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AUTORIDAD NACIONAL PARA LA INNOVACION GUBERNAMENTAL
Resolucion No. 234 Panama, 2 de agosto de 2012.

“Par la cual se aprueban los Estandares de Calidad para Software en las
Entidades del Gobierno de Panama"

El Administrador General de la Autoridad Nacional para la Innovacian
Gubernamental, en uso de sus facultades legales, y

CONSIDERANDO:

Que mediante la Ley Mo. 65 de 30 de octubre de 2008, se cred la Autoridad
Nacional para la Innovacion Gubemamental (AIG) como una entidad autonoma
con patrimonio propic, personeria juridica, autonomia en su régimen interno e
independencia en el ejercicia de sus funciones,

Que la Ley No. 65 de 30 de octubre de 2008, en su articule 3 numeral 11 faculta a
la Autoridad Nacional para la Innovacidn Gubernamental para emitir directrices
para establecer los estdndares necesarios para el desarrello y la proteccion de los
sisternas tecnoldgicos del Estado.

Cue la adquisicién, desarmollo e implementacion de software por las entidades del
Gobierno es una actividad comin en el Estado v, por tanto, merece gue se le dicte
una regularizacidn uniforme al nivel de calidad que dichos programas deben tenar.
Que por lo tante, e suscrito, en cumplimiente del procadimiento,

RESUELVE:

PRIMERO: APROBAR el documento titulado: “Estandares de Calidad para
Software en las Entidades del Gobierno de Panama", para su utilizacion por &l
Gobierno.

SEGUNDO: CRDEMAR la publicacion de la presente Resolucién en la Gaceta
Oficial,

TERCERQ: Esta Resolucién ragira a partir de su publicacion,

FUNDAMENTO DE DERECHO: Ley No. 65 de 20 de octubre de 2009 y Decreto
Mo. 205 de 9 de marzo de 2010

1rras,
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Generalidades

A,

Conceptos

¥ Estandares: especificaciones que determinan la manera en que se
construye y funciona una tecnologia en particular, con el objetivo de
regular la realizacion de sus procesos.

# Calidad: *Grado en gue un conjunto de caracteristicas inherentes a un
praducte ¢ servicio cumple con los reguisitos del cliente”™ (IS0
S000:2005].

# Calidad de Software: aguel producto o servicio gue al adquiririo
satisface las necesldades desarrolladas en el pliego de cargos. Es
decir, de gque el servicio o producto funcione tal y como se quiere,
para realizar agquelias tareas o servicios que tiene que realizar.

Objetivo
Establecer los pasos o procesos gue deberd aplicarse en toda adquisicion

de software propietario o software libre o de cddigo abierto, adquiridos
en |a Administracion Pdblica.

Ambito de Aplicacién

El presente estdndar serd aplicable por la Administracion Pdblica para Iz
adquisicion de software propietaric y software libre o de codigo
abiarto.

. Base Legal

Ley Mo. 65 de de 30 de octubre de 2008, "Cue crea la Autoridad Macional
para la Innovacion Gubernamental”.

Lecreto Ejecutive No. 205 de 9 de marzo de 2010 “Por la cual se
Reglamenta la Ley No. 65 de 30 de octubre de 2009 "Que crea la
Autoridad Nacienal para la Innovacidn Gubernamental .
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Decreto Ejecutive Mo. B26 de 11 de agosto de 2010, Que Aprueba la
Estructura Organizativa de la Autoridad Nacional para la Innovacion
Gubernamental.

E. Principios de Aplicacién de Estdndares

1. El presente estdndar serd utilizade por personal de informidtica que
cumple funciones de desarrolladores, adquirientes, personal de
aseguramiento de la calidad y aquellos responsables de especificar y
evaluar la calidad de productos de software.

2. Todas las Entidades del Estade que soliciten la compra o desarrollo de
software propietario, software libre o de codigo ablerto, deberdn utilizar
los estdndares descritos a continuacién, con el propdsito de evidenciar
sus ventajas y desventalas, previo a su puesta en produccion.

3. Las Entidades gue no cuenten con persenal o tecnologia idénea para
realizar las evaluaciones de calidad, deberdn contratar los servicios para
la evaluacidn del software, de una compafiia o parsona natural distinta al
desarrollador o adguiriente, para que realice esta labor, representando
a la Entidad durante el periodo de ejecucidn del desarrollo del software
contratado y antes de su puests en produccion, ya sea para aplicaciones
internas o de atencion ciudadana.

4. Todas las Entidades del Estado gue soliciten la compra o desarrallo de
software propietario, software libre o de codige abierto establecerdn
como nOrma gue la garantia de los productos serd como minimo de un
ano, el cual cubrird adecuaciones gue requiera el producto, para cumplic
con todos fos requerimientos del pliego y del contrato.

F. Estandares de Calidad para Software

Calidad de software es 2] desarrollo de software basado en astandares con la
funcionalidad v rendimiento total que satisfacen los requerimientos del
solicitante, asi como evidenciar rasgos de auditoria para llevar a cabo
evaluaciones de normas, controles, técnicas v procedimientos que se tendidn
establecidos, para lograr confiabilidad, sepuridad v confidencialidad de la
informacidn que se procesa a través de |as aplicaciones de software.

laberage: Estdndares y Procedimientos | Aprobadi: Direccidn de Goblerna Digital | Autorizada: Administrados General
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Caracteristicas que hacen a un software de calidad {basados en I50
25000:2005).

Canflabilidad: precision con fa que una aplicacion proporciona, sin errores, los
setvicios gue se astablecieron en las especificaciones originales.

Funcionalidad: Grado en gue las necesidadas asumidas ¢ descritas se
satisfacen.

Usabilidad: el software deberd ser utilizado sin un gran esfuerza por los
wsuarios para los gue fue disenado, decumentado, etc.

Eficiencia; uso eficiente de los recursos gue necesita un sistema para su
funciohamiento.

Capacidad de Mantenimiento: el software deberd ser disefiado para gue
permita ajuste para cambios en los reguerimientos del cliente. Esta
caracteristica es crucial, debido al inevitable cambio del contexto en el que se
desempefia un software.

Portabilidad: Conjunto de caracteristicas que determinan la capacidad del
software para ser transferido de un entorno de operacidn a otro.

Rastro de Auditoria: Fl Proceso de Auditoria es un registro mostrando a los
detalles sobre quién ha tenide acceso a un sistema, operaciones realizadas y el
tiempo de acceso. Un proceso de auditorla es el descubrimiento de
interferencia componente esencial v recuperar datos perdidos.

El proceso de auditoria es una secuencia cronologica de archivos que contienen
pruebas en cuanto a la funcidn de sistema. Llos procesos de auditoria son
criticos para mantener la seguridad y remontar la causa de ta pérdida de datos si
alguno. Los productos de software de proceso de auditoria habilitan
administracianes de red para supervisar el uso de recursos de red
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1. Confiabilidad
Considerar y valorar el nivel especifico de funclionamiento cuando se estd
utilizando el software bajo condiciones especificadas.

La definicion de fiabilidad en la 1SOfIEC 2382-14:1997 es "la habilidad de la
unidad funcional de realizar una funcién requerida...”.

1.1 Madurez
Analizar y valorar para evitar fallas como resultado de errcres en el software.

1.2 Tolerancia a fallas
Considerar y evaluar la capacidad del producte de software para mantener un
nivel aspecificado de funcionamiento en caso de errores o de incurmplimiento
de su interfaz especificada. El nive| especificado de funcionamiento puede
incluir la falta de capacidad de seguridad,

1.3 Recuperabilidad
Analizar y evaluar la capacidad del producto de software para restablecer un
nivel especificado de funcionamiento y recuperar los datos afectados
directamente en el caso de una falla.
Al presentarse una falla, el software podrd no estar disponible por cierto
periodo del tiempo, intervalo en el cual se evaluara su recuperabilidad.
La disponibilidad es la capacidad del producto de software para poder realizar
una funcién requerida en un punto dado en el tiempo, bajo condiciones
indicadas de uso.

1.4 Conformidad de la fiabilidad
Considerar y evaluar la capacidad del producto de software para adherirse a las
normas, convenclones o regulaciones relativas a la fiabilidad.

2. Funcionalidad
Analizar y valorar las funciones que satisfacen las necesidades explicitas e
implicitas cuando el software se utiliza baje condiciones especificas.
Se refiere a evaluar el software para saber la capacidad que tiene el mismo para
satisfacer necesidades, milentras que las otras caracteristicas se refieren
principalmente a cudndo y a como satisfacen las necesidades.

Para sistemas que son operados por usuarios, la combinacién de la
funcienalidad, fiabilidad, usabilidad y eficiencia puede ser medida externameante
por su calidad en usao.
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2.1 Adecuacidon
Analizar y valerar la capacidad del producto de software para proveer un

adecuado cenjunte de funciones para las tareas y objetivos especificados por los
usuarios.

2.2 Exactitud
Analizar y valorar la capacidad del producto de software para proveer los
resultados o efectos acordados con precisidn,

2.3 Interoperabilidad
Analizar y evaluar si el producto de software tiene |a capacidad de interactuar
con uno o mds sistemas especificados. La interoperabilidad se utiliza en lugar de
compatibilidad para evitar una posible ambigiedad con la reemplazabilidad.

2.4 Seguridad
Analizar y valorar la capacidad que tiene el producto de software para proteger
la informacidn v los datos de modo que las personas o los sistemas no
autorizados no puedan leerlos o modificarlos, y a las personas o sistermas
auterizades no se les niggue el acceso a ellos.
La seguridad en un sentido amplio se define como caracteristica de la calidad en
uso, pues no se relaciona con el software solamente, sino con todo un sistema.

2.5Conformidad de la funclonalidad
la capacidad del producto de software de adherirse a los estindares,
convenciones o regulaciones legales y prescripciones similares referentes a la
funcionalidad.

3. Usabilidad
Analizar y valorar el producto de software en el sentido de ser entendido,
aprendido, usado y atractivo al usuario, cuando es utilizado bajo las condiciones
especificadas.

La usabilidad debera dirigirse a todos los diferentes ambientes de usuarios gue
el software pueda afectar.

3.1 Entendimiento
Analizar y valorar el producto de software con el objetivo que el mismo permita
al usuario entender si el software es adecuads, y cémo puede ser utilizado para
las tareas y las condiciones particulares de la aplicacion.
Esto dependera de la documentacidn y de las impresiones iniciales dadas por el

laborade: Estdndares y Procedimisntas Agrabado; Direccitn de Gobierna Digital | Sutorizade: Adminstrador Generak
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software.

3.2 Aprendizaje
Considerar y valorar la capacidad del producto de software para permitir al
usuario aprender su aplicacién. Un aspecto importante a considerar en este
punto es la documentacidn del software.

3.3 Operabilidad
Analizar y considerar la capacidad del producto de software para permitir al
usuario operarlo y controlarlo. Los aspectos de propledad, de cambio, de
adaptabilidad y de instalacicn pueden afectar la operabilidad.
La operabilidad corresponde a la controlabilidad, a la tolerancia a erraores y a la
conformidad con las expectativas del usuario.

3.4 Atraccidn
Analizar y evaluar |a capacidad del producto de software para ser atractivo al
usuario. Esto se reflere a las cualidades del software para hacerlo mas atractivo
al usuario, tal como el uso de colores y la naturaleza del disefio grafico.

3.5 Conformidad de uso
Analizar y valorar la capacidad del producto de software para fijarse a los

estandares, convenciones, guias de estilo o regulaciones relacionadas 3 su
usabilidad.

4. Eficiencia
Considerar y evaluar el software para proveer un desempefio adecuadao, de
acuerdo a la cantidad de recursos utilizados v bajo las condiclones planteadas.
Los recursos pueden incluir otros productos de software, la conflguracidn de
hardware y software del sistema, y materiales (Ej: Papel de impresidn, CD, USB
u otros).

4.1 Comportamianto de Tiempos
Considerar y valorar el software para proveer tiempos adecuados de respuesta y

procesamiente, y ratios de rendimiento cuando realiza su funcidn bajo
condiciones establecidas.

4.2 Utilizacidn de Recursos
Analizar y evaluar al software para utilizar cantidades y tipos adecuados de
recursos, cuando funcione bajo las condiciones establecidas. Los recursos
humanaos estdn incluidos dentro del concepto de productividad.

laborado: Estindares v Procedimisntos Aprobado: Direcidn de Gobserno Digitel | Auterizado; Administrador General
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4.3 Conformidad de Eficiencia
Analizar y valorar el software para adherirse a estandares o convenciones
relacionados a la eficiencia.

5. Capacidad de Mantenimiento
Considerar y wvalorar el producte de software pasra ser modificado. Las
rnodificaciones pueden incluir correcciones, mejoras o adaptacidn del software
a camhios en el entorng, y especificaciones de requerimientos funcionales.

5.1 Capacidad de ser Analizado
Analizar y evaluar 2l software para atenerse a diagnosticos de eficiencias o
causas de fallas en el mismo, ademds de 1a identificacién de las partes a ser
modificadas.

5.2 Cambiabilidad
Considerar y evaluar el software para que pueda permitir que una determinada
modificacion sea implementada.
implementacion incluye codificacion, disefio y documentacion de cambios.
Sioel producto de software va a ser modificado por el usuario final, la
cambiabilidad podria afectar la operabilidad.

5.3 Estabilidad
Analizar y valorar el producto de software para evitar efectos inesperados
debido & modificaciones en el mismo.

5.4 Facilidad de Prueba
Considerar y evaluar al software para permitir que las modificaciones sean
validadas,

5.5 Canformidad de Facilidad de Mantenimiento
Considerar y valorar al software para adherirse a estdndares o convenciones
relativas a la facilidad de mantenimiento.

6. Portabilidad
Analizar y evaluar 1a capacidad del software para ser trasladado de un entorno a

otro, El entorno puede incluir entornos organizacionales, de hardware o de
softwarea.

6.1 Adaptabilidad
Analizar y valorar el software para ser adaptado a diferentes entornos
especificados sin aplicar acciones o medios diferentes de los previstos para el

labarada: Estdndaras y Frocedimientas Aprobada; Directsdn de Golverno Digital | Autarizade: Administrador Geaeral
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propdsito del software considerado (ejemplo: Campos en pantalla, tablas,
vollimenes de transacciones, formatos de reporte, etc.).

6.2 Facilidad de Instalacidn
Considerar y valorar la capacidad del producto de software para ser instalado en
un ambiente especificado.
Si el software va a ser instalado por el usuario final, puede afectar la propiedad
v aperatividad resultantes,

6.3 Coexistencia
Considerar y evaluar al software para coexistir con otros productos de software
independientes dentro de un mismo entorno, compartiendo recursos comunes.

6.4 Reemplazabilidad
Analizar y evaluar al software para ser utilizado en lugar de otro producto de
software, para el mismo propdsito y en el mismo entorna,

La reemplazabilidad de una nueva versidn de un producto de software es
importante para &l wsuario cuando dicho producto de software es actualizado
[actualizaciones, upgrades).

6.5 Conformidad de portabilidad
Considerar y valorar la capacidad del software para adherirse s estdndares o
convenciones relacionadoes a la portabilidad.

G. Estandares de Calidad para Uso
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1. Calidad en uso
Analizar y valorar la capacidad del producto de software para permitiries a
usuarios especificos lograr las metas propuestas con eficacia, proeductividad,
seguridad vy satisfaccion, en contextos especificados de uso.
Calidad en uso es la visién de calidad del usuario de un entorno que contiene &
software, y es medida a partir de los resultados de usar el software en el
entorno, mads que por as propiedades del software mismo.

1.1 Eficacia
Considerar y evaluar al producto de software para permitir a los usuarios lograr

las metas especificadas con exactitud e integridad, en un contexto especificado
de uso,

1.2 Productividad
Analizar y wvalorar al software para que permita a los usuarios emplear
cantidades apropiadas de recursoes, en relacidn a la eficacia lograda en un
contexto especificado de uso.
Los recursos relevantes pueden incluir: tiempo para completar la tarea, esfuerzo
del usuario, materlales o costo financiero,

1.3 Satisfaccidn
Analizar y evaluar al producto de software para satisfacer a los usuarios en un
contexto especificado de usa.
La satisfaccion es la respuesta del usuario a la interaccién con el producto, e
incluye las actitudes hacia el uso del producto.

1.4 Seguridad
Considerar y valorar al software para lograr niveles aceptables de riesgo de
dafio a las personas, institucidn, software, propiedad (licencias, contratos de
uso de software) o entorno, en un contexto especificado de uso.
Los riesgas son normalmente el resultado de deficiencias en la funcionalidad
lincluyendo seguridad), fiabilidad, usabilidad o facilidad de mantenimiento.
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H. Mejores practicas para la Evaluacion (Pruebas) de la Calidad del
Software

Un "products de calidad” no puede tener defectos criticos. Estos defectos dan
a los usuarios una impresién negativa del producto. La consecuencia de un
defecto critico es que los usuarios finales no son capaces de utilizar las
funcicnalidades de un sistema hasta que el defecto sea corregido, lo cual
interrumpe la operacién regular de los clientes. Por lo tanto, los defectos
criticos son estrictamente prohibidos si un producto es catalpgade como
"producto de ealidad”. Los defactos criticos pueden ser descubiertos mediante
las pruebas de software tales como: de estrés, concurrencia y otres en adicidn
de los tipos habituales de prueba a la que un producto se somete.

Es esencial para cada organizacidn que defina un conjunto minimo de pruehas a
llevar @ cabo para asegurar la calidad del software que se estd adquiriendo. E
contratista designado deberd conducir estas pruebas para la aceptacidn del

software a nombre del cliente antes su entrega y puesta en produccién.

Es buena practica dentro de las organizaciones Hevar a cabo por lo menas tres
tipos de pruebas dentro de este grupo de pruebas de acuerdo a la situacidn
particular de la adquisician:

1. Pruchas Funcionales. Se debe asegurar que todas las funcionalidades
asignadas al software en el pliego de cargos estén trabajando y que,

cuando se utilice correctamente, no s encuentren errores.

2. Pruebas de Integracion. Las pruebas de integracion aseguran gue el
acaplamiento entre los distintos modulos de software estdn en orden.

3. Pruebas de carga. Para garantizar que el sistema se encuentre libre de
fallos, cuando su operacién se recarga,

4. Prueba de estrés. Son las pruebas que se aplican para revelar el
comportamiento del sisterna situaciones imprevistas con el objetive de
forzar el sistema y encantrar sus limites de operacion.

5. Prueba de concurrencia. Son las pruebas multi-usuario orientadas a
determinar los efectos de acceder al mismo cddigo de aplicacidn, médulo
o registros de base de datos. Identifica y mide el nivel de blogueo,
interblogueo y el uso de un unico subproceso de codigo de blogqueo asi
como el correcto uso de los semdforas.
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H.1 Alcance de las Pruebas.

1. Pruehas Funcionales
Las pruebas funcionales del software se aplican para asegurarse de que todas
sus fupciones definidas en el pliego de cargos estdn trabajando correctamente
de acuerdo a o especificado.
Hay dos tipos de funcienes a las que se aplican estas pruebas: funciones
principales y las funciones auxiliares,
Las funciones principales satisfacen las necesidades de los productos y los
clientes, asi como realizan los procesos principales del negocio,
Las funciones auxiliares se ocupan de garantizar la seguridad, la proteccidn
contra atagues mal intencionados o mal uso involuntario, el mantenimiento de
la integridad de los datos, etc.
Las pruebas funcionales aseguran que vodas estas funciones estdn trabajando
cuando se requieran y para el uso que se pretende.

2. Pruebas de Integracion

Las pruebas de integracidn, también conocido como Integracion v Pruebas {1 +
T}, es un proceso de aseguramiento de calidad de software en que las unidades
de programa se combinan y se prueban en grupos de varias maneras. En este
contexto, ung unidad se define como la parte mas pequefia comprobable de
una aplicacién, Las pruebas de integracion se pueden exponer los problemas
con fas interfaces entre los componentes del programa antes de ocurra un
prablema en la gjecucién del programa en el mundo real.

Hay dos formas principales de llevar a cabo una prueba de integracién, llamado
el método de sbajo hacia arriba {bettom up} ¥ el método de arriba hacia abajo
{top down). Con el métedo de abajo hacia arriba, las pruebas de integracidn se
inicia con una unidad de prueba, seguido de pruebas de forma progresiva de
mas alto nivel en que se realizan combinaciones de unidades {denominadas
médulos). En las pruebas de integracidn de arriba hacia abajo, los madulos de
mas alto nivel se prueban de primero y seguidamente los modulos de mas
bajos nivel se prueban después. En un entorno de desarrollo de software
complejo, las pruebas de abajo hacls arriba y se lleva a cabo en primer lugar,
seguido por las pruebas de arriba hacia abajo. El proceso concluye con varias
pruebas de la aplicacion completa, de preferencia en escenarios disefiados para
imitar a los que se encuentran en las computadoras de los clientes, sistemas y
redes,
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3. Pruebas de Carga {Load Test)
En las Aplicaciones Web y Multiusuario, un gran ndmere de usuarios estan
conectados v en uso del software de manera aleatoria. El objetivo de las
pruebas de carga es comprobar gue el software administre las multiples
solicitudes y 5 bien entrega resultados precisos o una mezcla de los resultados
errados y correctos durante el ejercicio.
Las pruebas de carga dejan en evidencia los problemas de pruebas relacionados
con el anche de banda, la base de datos, ta memoria RAM, espacio en disco
duro, etc,
Se utilizan dos métodos para llevar a cabo las pruebas de carga: las pruebas
manuales y pruebas automatizadas.
En las pruebas de carga manual, un gran ndmero de maguinas cliente se
preparan con el software necesario. Un usuarle se asigna a cada maguing y se
le solicita ejecutar los casos de prueba disefiados v registrar los resultados en la
estacion de trabajo.
En las pruebas de carga basada en una herramienta automatizada, 1a misma
estd programada con los casos de prueba necesarios para gue la herramienta
simule un gran nlmero de usuarios durante |a ejecucion de la prueba y se
registren |os resultados.
Las pruebas de carga pueden revelar no sélo defectos de software, 5ing también
defectos y limitaciones de hardware en el apoyo a un gran ndmero de usuarios
simultdneos. Basdndose en los resultados de la prueba, cualguier defecto
identificado debe ser corregido.

4. Prueba de Estrés (Stress Testing)
Las pruebas de estrés se aplican para verificar come  responde el software
cuando los recursos previstos para su funcionamiento no estdn disponibles,
provocando situaciones tales como el reinicio del hardware, desconexion de
Internet, desconexidn del servidor, la no liberacion de recursos, etc, para
garantizar que en las rutinas de programacién estén integradas las respuestas
del software para manejar el estrés ocasionado.
En las aplicaciones Web, este tipo de pruebas es muy importante, ya que los
usuarios sentados frente a su sistema en un lugar remoto no tienen idea de io
gue ccurre cuande una respuesta esperada no llega.
Esta prueba ayuda a localizar las deficiencias que pueda contener el software
gue impidan una recuperacion de los recursos a partir de una condician de
error causado por 12 falta de disponibilidad/espera de los mismaos.
Las pruebas de estrés generalmente se llevan a cabo manualmente y consiste en
desconectar los recursos en el medio de la ejecucidn de los casos de prueba
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(test scripts). Mormalmente se lleva a cabo utifizando un conjunto de directrices
de la organizacion y de productos especificos automatizados.

5. Prueba de Concurrencia (Cancurrent Testing)

Debido a la apariclan de sistemas basadoes en Internet y de las muchas funciones
a las gue pueden disponer los diferentes usuarios, las cuales pueden ser
accedidas desde la comodidad de sus estaciones de trabajo o portdtiles, la
necesidad de control de concurrencia cobra gran importancia en la actualidad.
Las pruebas de concurrencia aseguran que el software en su disefio incluye un
grupo controles para mitigar este tipo de errores. Al aplicar estas prusbas debe
confirmarse que el software estd construido con adecuados controles para
responder al uso simultdneo por varios usuarios. Pruebas sitmultdneas se llevan
a cabo para descubrir los problemas que se producen cuande dos o mds
usuarios acceden a la misma funcionalidad y actualizan o modificar los mismos
datos con valores diferentes al mismo tiempo. Estas pruebas pueden ser de
tipo manuales o automatizadas.
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