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Mensaje del Administrador General

Nos complace compartir la version actualizada de la
- Agenda Digital PANAMA 4.0 desarrollada por la
=, Autoridad Nacional para la Innovacion Gubernamental
: (AIG), que contiene las iniciativas de gobierno digital y
conectividad para la modernizacion de las entidades
gubernamentales, asi como la incorporacion de las
principales iniciativas de Tecnologias de la Informacién
y Comunicaciones (TIC) de las entidades del Estado.
Este proceso atiende las metas del Gobierno Nacional
para este periodo 2014-19 de brindar “servicios
gubernamentales eficientes y eficaces” para la gestion
de los procesos, participacion ciudadana vy
transparencia.

:?‘

* La denominacion PANAMA 4.0 representa la
| trascendencia de politicas publicas de gobiernos
i, digitales durante cuatro periodos presidenciales, que
inician con la Comisiéon e-Panama en el afio 2002 y
continban ahora bajo la responsabilidad de la AIG, fundamentadas en la ley que crea la
Autoridad y la Ley 83 de 2012, denominada de Gobierno Electronico. Dicha Ley establece los
parametros legales que deben seguir las entidades del Estado para facilitar y simplificar, por via
de los medios digitales, aquellos tramites que realizan los ciudadanos y empresas, incluyendo
la obligatoriedad de las entidades de elaborar anualmente su Agenda Digital, el Plan de

Simplificacion de Tramites y el Plan Operativo Anual.

La seleccion de aplicaciones prioritarias, la infraestructura tecnolégica compartida y los
procesos transformadores a realizarse en el horizonte de este quinquenio y en adelante,
ademas de aportar ahorros significativos y eficiencia al Estado, posicionara a Panama como
pais de avanzada en el Gobierno Digital, lo cual incidira en la mejora de nuestros indices de
competitividad, el desarrollo nacional inclusivo, una cultura de transparencia y la consolidacion
de una democracia mas participativa a través de la alfabetizacion digital y conectividad que
requiere la Sociedad de la Informacion.

El equipo de colaboradores de la AIG ha efectuado avances importantes en la adopcién de
mejores practicas, fortaleciendo nuestra capacidad institucional en las TIC en apoyo y
coordinacion con el resto de las entidades del Estado.
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Antecedentes




Durante el inicio de la presente administracion se elaboré una primera version de la Agenda
Digital como marco de referencia para el resto de la administracion publica panamefa,
tratando de concienciar al Gobierno Nacional de la importante de tener una politica comun,
estratégica, del uso de la tecnologia y la modernizacion gubernamental para el impacto
ciudadano.

Dicha primera versién tenia como objetivo desarrollar el fortalecimiento institucional de la
Autoridad Nacional de Innovacion Gubernamental, y cubrir ciertos aspectos de Arquitectura,
Gobernanza, Gestion de Innovacion que requerian ser atendidos en este quinquenio, asi como
la incorporacién del resto de Entidades y su visibn de proyectos de Gobierno Electrénico,
modernizacion, interoperabilidad, y la coordinacion de proyectos sectoriales, interinstitucionales
para poder poner en marcha los proyectos e iniciativas necesarias. También se consider6 una
vision pais, equiparables a las Agendas Digitales de algunos paises como México, Espafia y
Chile donde se armoniza no solo la accion publica de las entidades, sino la gestion de las
telecomunicaciones (ASEP), temas de emprendimiento (SENACYT), y la alfabetizacion digital,
gue permiten conseguir los mayores logros en la Sociedad de la Informacién.

En esta version actualizada a noviembre de 2015, se incorporan los resultados de los indices
globales, metas del pais acorde a los recientes compromisos internacionales, tales como los
Objetivos de Desarrollo de las Naciones Unidas, las metas eLAC2018 para la Sociedad de la
Informacion, de la Red de Gobierno Electrénico de América Latina y el Caribe (Red GEALC),
asi como los principales proyectos e iniciativas de las entidades segun los recabado en el
reciente ejercicio anual de las agendas digitales institucionales.

£ X REUNION ANUAL
,— DE LA RED GEALC

MEXICO 2015
26X 2T i8]

IX Reunion anual de la Red GEALC en México (2015) establecié el compromiso de
“promover el desarrollo de politicas publicas y estrategias de gobierno electronico al mas alto
nivel politico en los paises de la regién”



Introduccion




El impacto transformador de la tecnologia ha sido comprendido por los paises desarrollados y
emergentes, sin embargo, para evitar inversiones infructuosas y malgasto de fondos publicos,
se requiere establecer una hoja de ruta en materia de soluciones basadas en las Tecnologias
de la Informacion y las Comunicaciones (TIC) para la administracion electronica. La Agenda
Digital de la AIG es el instrumento con el cual se establece la estrategia y norte de Panama
para coordinar los esfuerzos de todas las entidades a través de sus propias agendas digitales y
poder desarrollar a partir de este quinquenio la hoja de ruta conjunta y su implementacién, con
un horizonte a corto, mediano y largo plazo, establecidos en 2, 5 y 10 afios respectivamente.

Dicha Agenda se alinea con las directrices del Plan de Gobierno Panama Primero del
Excelentisimo Sefior Presidente, Juan Carlos Varela Rodriguez, plasmadas en el Plan
Estratégico de Gobierno con sus correspondientes metas, al mismo tiempo que apuesta por la
competitividad del pais a nivel internacional y busca por tanto la mayor coordinacién con el
Consejo Nacional de Competitividad, la Secretaria de Competitividad y Logistica y el Centro
Nacional de Competitividad para la mejora de los principales indices a los cuales les damos
seguimiento como pais.

El marco estratégico y normativo de la AIG nos delimitan los objetivos a cumplir y el alcance de
actuacion de la AlG, maximizar el impacto de las politicas publicas en TIC para mejorar la
eficiencia y la competitividad; transformar y modernizar las entidades publicas mediante un uso
eficaz e intensivo de las TIC, y ofrecer al ciudadano servicios digitales 4giles y confiables.

Las lineas estratégicas y valores de la Agenda Digital se articulan para transformar la actuacion
en solitario de las pasadas administraciones por una accién coordinada de todas las entidades
y agentes, buscando la transversalidad de los servicios digitales y de transformacion de las
instituciones por medio de plataformas de gobierno electrénico, y en especial con el
aseguramiento de la sostenibilidad, interoperabilidad y sinergias de las TIC de las entidades del
Estado, la adopcién inteligente y coordinada de las tecnologias digitales que han alcanzado
un grado de madurez, y la innovacién gubernamental en los sectores clave de la economia
panameifia.

Se han tomado como punto de partida los resultados de diversos diagnosticos sobre la
situacion de la Sociedad de la Informacién en Panam4, las recomendaciones elaboradas por
consultores y expertos internacionales, las propuestas aportadas por un elevado nimero de
empresas, gremios y actores del sector privado y de las TIC, y considerando los aportes
realizados por responsables de las areas Tl de las principales entidades de Gobierno.



Importancia de las TIC para servicios gubernamentales y competitividad

El ciudadano y la empresa demandan del Estado servicios y soluciones a sus problemas,
facilidad en el trato con la Administracion Publica, flexibilidad, rapidez en los tramites,
respuestas y consultas. El ciudadano tiene expectativas de servicio de parte de las entidades
gubernamentales y no tiene por qué entender la forma de trabajo de la Administracién, ni su
organizacion en silos aislados. Las soluciones que ofrecen las TIC son una oportunidad para
abordar eficazmente y con agilidad estas necesidades ante la creciente demanda y
expectativas de la sociedad y de los distintos sectores. Una buena arquitectura de sistemas
informéticos permite estdndares y protocolos que facilitan la simplificacion de tramites y la
interoperabilidad institucional para el intercambio seguro de datos entre las entidades para la
atencion ciudadana y de las empresas, tal cual lo exige la Ley 83 de Gobierno Electrénico.

Adicionalmente, las TIC son claves en dinamizar los sectores considerados de desarrollo, tales
como logistico, turismo y agro, asi como a los pilares de servicios, ambiental, salud, seguridad,
pequefias empresas, laboral y social en que se soportan los sectores de desarrollo, siendo el la
educacién uno de los mas criticos para el desarrollo sostenible del pais. El sector TIC se
estima en un 8 % del PIB, por lo que también pudiese considerarse ser en si un sector de
desarrollo de la economia de lograr consolidar una estrategia unificada para la industria TIC, tal
cual lo considera el Plan Nacional de Ciencia y Tecnologia (PENCYT) desarrollado por
SENACYT, que para este sector ha sido desarrollado en conjunto con CAPATEC y el grupo de
lideres que avanza en una estrategia para establecimiento de un ecosistema TIC.

En el quinquenio anterior, las entidades del Gobierno de Panama y empresas del Estado
invirtieron aproximadamente $1,040 millones en TIC, ritmo que es mantenido, siendo la AlIG la
entidad a la cual le corresponde emitir normativas de mejores practicas en esta materia y
otorgar concepto favorable sobre las adquisiciones de aplicaciones informéaticas y tecnologia de
las comunicaciones para todas las entidades del Estado. Esta es una responsabilidad que
conlleva a la necesidad de contar con el recurso humano con las competencias para la debida
articulacion interinstitucional en apoyo a las entidades, para lo cual la AIG ha sostenido
multiples reuniones de coordinacion con los directores de informatica de las mas de 90
entidades del Estado, cinco reuniones generales de todos los directores, asi como también
hemos recopilado las prioridades de la Agenda Digital de cada una de las entidades para el
2016 en adelante.
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Estratégico




Para la elaboracién de la Agenda Digital Nacional se ha tomado en cuenta diversas metas
estratégicas, con el fin de alinear las metas de la AIG con las directrices y objetivos del
Gobierno del Presidente Juan Carlos Varela R.

Asi mismo se han tomado en consideracion las metas de Secretaria de Metas y la Secretaria
de Competitividad que detallan alin méas objetivos del Gobierno, se han tenido en cuenta
indicadores de competitividad, objetivos esbozados en espacios internacionales en donde
participa Panama a través de la AlG, y las acciones de colaboraciéon publico-privada del Centro
Nacional de Competitividad en donde ha estado consignada la AlG:

Plan de Gobierno 2014-2019

Del plan de gobierno “Panama Primero” destacamos los siguientes aspectos al estar dentro del
marco de competencias de la AlG:

Servicios gubernamentales eficientes y eficaces (Objetivo 3.5)

» Brindaremos eficientes y eficaces servicios gubernamentales personalizados
asegurando, la transparencia y sencillez de los tramites gubernamentales,
estableciendo un plazo para su atencién y evitando la discrecionalidad del funcionario.
Todos los ciudadanos tendran un libre acceso a las instituciones del gobierno, sin
intermediarios y costos escondidos.

+ Transformaremos la gestion publica actual en una gestién eficiente y eficaz en las areas
sustantivas y de atencion directa a la ciudadania, mediante un gobierno sin paredes,
puertas ni horarios a los servicios ni a la informacion.

» Reforzaremos el concepto de Gobierno Electrénico para  mejorar los servicios e
informacion ofrecidos a los ciudadanos, incrementando la eficiencia y la eficacia de la
gestién publica, aportando a las acciones del gobierno un marco de transparencia para
crear mecanismos que faciliten la participacién ciudadana en la toma de decisiones de
la gestion publica.

» Consolidaremos muchas de las responsabilidades similares del Estado, hoy dispersas
en varias instituciones para que haya una entidad Unica responsable de atenderlas y
solucionarlas.

El Plan de Gobierno destaca los compromisos con la inclusién social, la descentralizacién
municipal, el fortalecimiento institucional, la transparencia y el Estado de Derecho®

! http://partidopopularpanama.com/assets/1.-Versi%C3%B3n-llustrada-del-Plan-de-Gobierno-20-puntos.pdf
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Plan Estratégico 2015-19

Plan Estratégico de Gobierno ?

El Gobierno de Panam@, en el desarrollo del Plan Estratégico de Gobierno 2015-19 (PEG)
establecié una Vision para el esfuerzo institucional: “Panama un solo Pais”, en dicho plan se
establecen los mecanismos de asignacion de recursos y articulacién, establecidos de
conformidad con la Ley de Responsabilidad Fiscal.

“La incorporacién de todos los panamefios al proceso de desarrollo, el aprovechamiento
integrado de todas las oportunidades de crecimiento que tiene el pais en el contexto
internacional, y la incorporacion de todas las regiones, etnias y culturas del pais, constituyen
condicion necesaria para avanzar en el logro de UN SOLO PAIS, integrado y cohesionado, con
armonia social y sostenibilidad ambiental, generador de buenas condiciones de vida y de
oportunidades de desarrollo humano, dinamicamente posicionado en el escenario regional y
mundial.”

Un plan ambicioso, que supone un cambio importante en la forma de gobernar los recursos del
pais, con una fuerte renovacién politica y ética, con una fuerte descentralizacion de la gestion y
la reforma legal y constitucional, que ha puesto su foco de accién en el crecimiento econémico
gue ayude en la distribucién y la inclusion social que a su vez retroalimente el crecimiento
(“Incluir para Crecer y Crecer para Redistribuir”).

El Plan identifica 5 palancas de crecimiento sostenidas en una fundaciéon de gobernanza y
fortalecimiento institucional:

1. Infraestructura y Servicios para la Competitividad del pais (Sectores Motores).
— Sectores Motores: Logistica, Agricultura, Turismo y Mineria.
Infraestructura para los Servicios Sociales.
Generacion de Capacidades para la Competitividad (Educacion, reduccion de la Brecha
Digital).
4. Seguridad Juridica y Transparencia.
5. Medio-ambiente y planificacion para el ordenamiento territorial.

wnN

2 http://www.mef.gob.pa/es/Documents/PEG%20PLAN%20ESTRATEGICO%20DE%20GOBIERNO%202015-2019.pdf

11


http://www.mef.gob.pa/es/Documents/PEG%20PLAN%20ESTRATEGICO%20DE%20GOBIERNO%202015-2019.pdf

VISION: “UN SOLO PAIS”

DIVERSIFICACION Y
PRODUCTIVIDAD
DE LA BASE ECONOMICA

MEJORA DE LA
CALIDAD DE VIDA

INCLUSION

El Estado y REFUERZO DE LAS
la economia al 1 CAPACIDADES
servicio de la EOMENA Crecimiento

equidad social sélido y

s oot chets e sostenido

RERRLLA S /\ﬂ

SOSTENIBILIDAD ‘ ' . '
AMBIENTAL =

Y TERRITORIAL

COMPETITIVIDAD

GOBERNANZAY
FORTALECIMIENTO
INSTITUCIONAL

llustracion 1: EJES PRINCIPALES DE LA ACCION ESTRATEGICA

Dicho Plan Estratégico en su conjunto con el discurso del Presidente Juan Carlos Varela en la
Cumbre Iberoamericana de Jefes de Estado (Veracruz, México) imponen una relevancia en el
uso de la tecnologia y la mejora de los procesos para la mejora de los servicios a los
ciudadanos.

El uso de la innovacion para aumentar la eficiencia de los servicios publicos y mejorar
tanto la cobertura como la calidad nuestros sistemas de educacion, salud, transporte y
seguridad, entre otros, debe ser el principal objetivo de nuestras respectivas agendas
nacionales, en materia de innovacién gubernamental.

Es por ello, que durante mi Administracion de Gobierno, Panama priorizara la inversion
en infraestructura publica y equipos para el desarrollo de plataformas tecnoldgicas que
nos permitan garantizar una mejor atencion de la salud, una educacion bilingiie con
equidad, la proteccion del medioambiente, el fomento del emprendimiento y la
participacién ciudadana.

No descansaremos hasta haber cumplido con nuestro compromiso de llevar a cabo una
transformacién _de la gestion gubernamental para proveer servicios publicos mas
eficientes, con absoluta transparencia, facilitando la forma en que se realizan los
tramites con el Gobierno y las contrataciones publicas con reglas claras y en estricto
cumplimiento de lo que establecen las leyes.
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Metas del Plan Estratégico de Gobierno

Fruto de la accion coordinada con el equipo que desarroll6 el Plan Estratégico de Gobierno y la
primera version de la Agenda Digital de la AlG, se consigui6 incorporar una serie de metas en
el PEG relacionadas con el uso de la Tecnologia:

El desarrollo de las Tecnologias de la Informacién y Comunicacién (TIC), por su
transversalidad, efectividad y capacidad de interoperabilidad entre entidades, es fundamental
para la modernizacién de las entidades del Estado y el progreso de los sectores clave de la
economia; en ese sentido, se propone dar un mayor impulso a estandares, herramientas y
aplicaciones de Gobierno Electrénico y Gobierno Abierto para la prestacién de los
servicios, tramites, transparencia y participacion ciudadana, asi como incrementar la
cobertura, capacidad y contenido de la Red Nacional de Internet gratuito (Banda Ancha- fibra
Optica), a través de inversiones conjuntas del Gobierno y el sector privado, impactando
significativamente en la reduccién de la brecha digital, la inclusién social y la
competitividad del pais.

Los objetivos principales del Gobierno Digital contemplan las siguientes intervenciones:

» Disponibilidad de 450 nuevos formularios para tramites y pagos en linea en
cumplimiento de la Ley de Gobierno Electrénico (Panama en Linea).

» Desarrollo de aplicaciones multicanal para consultas, informacion y participacion
ciudadana (Gobierno Abierto).

* Suministro de soluciones TIC para la modernizacion de los gobiernos locales (MuNet).

+ Uso de tecnologias de geo-referenciacion para facilitar la planificacion y toma de
decisiones (GeoRed).

* Modernizacién de la Contraloria General de la Republica y de la Direccién General de
Contrataciones Publicas, entre otras entidades, para facilitar los controles, auditorias,
estadisticas y transparencia en la gestion publica.

» Soporte tecnolégico para la expansion al 3er y ler Distrito Judicial del Sistema Penal
Acusatorio (SPA) como mecanismo para la agilizacion de la justicia

» Fortalecimiento de la capacitacion de funcionarios de las direcciones de informatica y
los estandares de tecnologia de la informacién e interoperabilidad de bases de datos
institucionales (Gobernanza TI).

+ Gestion de ciudades que integran el uso de TIC para su sostenibilidad, interaccion del
ciudadano con los elementos urbanos, y dar respuesta a las necesidades apremiantes,
principalmente en Transporte, Seguridad, Turismo, Informacion, incluyendo desarrollo
de APPs (Smart City)

* Nuevos esquemas y funcionalidades de las plataformas para la atencién ciudadana
(Centro de Atencién Ciudadana 311).

* Adopcién de las mejores préacticas internacionales (Centro de Excelencia para el
e-Gobierno y la Innovacién Gubernamental).
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Los objetivos del Plan Estratégico de Banda Ancha Panamé 2020, son la referencia para

las intervenciones en este ambito:

Universalidad de la conectividad al menor costo posible y fomento de la asequibilidad de
la Banda Ancha y de las TICs en la mayor parte del territorio (Junta Asesora de Servicio

y Acceso Universal).

Incremento de la adopcién y uso de TIC, aprovechando mejor la capacidad instalada de

las Infoplazas con aplicacion en el e-Gobierno y alfabetizacion digital.

Incremento de la competitividad de las empresas y estimulo al emprendimiento, con

reduccién de la informalidad (AMPYME).

Mejora de los servicios publicos del gobierno en educacion y salud, entre otros como

turismo, agricultura, etc.

GOBIERNO ELECTRONICO Y CONECTIVIDAD

¥

Principales Acciones y Proyectos Estratégicos en Banda Ancha:

Implementada Red Macional Internet Banda
Ancha con mayar cobertura

Reduccidn de la brecha digital

Generadas aplicaciones de e-Gobierno para
un Smart Mation

Redisefio y puesta en operacion del nuevo modelo de la Red Nacional Internet con

Penetracion de Banda Ancha Fija: 7.7% (subs/
habitantes)

Penetracion de Banda Ancha Mawil: 25.2%
(subs//habitantes)

Usuarios de Internet: 42_9% (user/habitantes)

Disponibilidad de sistemas de tramites e

nformacion: Panama Tramita, P
Panama Emprende, Centro de Cor

GeoRed

llustracion 2: Tabla PEG

Banda Ancha, mayor cobertura e inteligencia

Estimular el ecosistema de Banda Ancha y APPs de movilidad para el desarrollo de
Servicios de Valor Agregado
Lanzamiento de Aplicaciones y contenidos sectoriales como la Educacion, Logistica,

Salud, Turismo, Emprendimiento y Cultura

Institucionales — Normativos

Planes més ambiciosos de conectividad Fija 'y Movil.
Plan TIC (adopcién y uso) sectorizado.

Plan de accion en Politica Publica y Regulacion (para acceso, adopcion y uso).
Impulso al Gobierno M6vil (mGobierno).

Penetracion de Banda Ancha Fija: 11% (subs/
habitantes)

Penetracion de Banda Ancha Mawil: 34%
{subs/habitantes)

Usuarios de Internet: 80% (user/habitantes)

Actualizacion d emas vigentes v &

lanzamiento de ramites en linea, Panama
Informa, Apps ciudadanos de Gobierno

Abierto, ldentidad Digital (Cédula y firma)
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Plan Nacional de Competitividad

Adicionalmente, el Plan Nacional de Competitividad que lleva a cabo la Secretaria de
Competitividad y Logistica, tiene como objetivo identificar las acciones a ejecutar y coordinar
para el establecimiento de una economia desarrollada, basada en la mejora continua de la
competitividad, articulando al Gobierno, la empresa privada y la sociedad civil.

En este sentido, la AlIG ha participado activamente en las iniciativas que lleva a cabo dicha
Secretaria, asi como también en las reuniones del Centro Nacional de Competitividad (CNC) y
la preparacion para el Foro Nacional de Competitividad, y las mesas para la elaboracion del
Plan Estratégico Nacional de Ciencia y Tecnologia (PENCYT) que coordina la Secretaria
Nacional de Ciencia, Tecnologia e Innovacion (SENACYT), en el cual quedo incluido el sector
TIC como uno a ser priorizado.

+ El Plan Nacional de Competitividad planteado por la Secretaria tiene como Meta el:
“Posicionar a Panama como #1 de América Latina en temas de Competitividad medido
por el WEF”, actuando preferentemente sobre las siguientes lineas de actuacion:

— Fortalecer la Institucionalidad con un sistema publico efectivo en sus
resultados y eficiente en costos y transparente.

— Mejora en la calidad del Sistema Educativo.

— Eficiencia del Mercado de Trabajo.

— Impulso alalnnovacién.

— Mejorar el Clima de Negocios.

(En negrita resaltamos las lineas de actuacion donde la AIG tiene un papel mas preponderante)

Las metas secundarias de dicho plan han sido tomadas en cuenta, detectando aquellas que
suponen un esfuerzo modernizador de las instituciones de Gobierno, las que involucran un
esfuerzo inversor en plataformas tecnolégicas o desarrollos y aplicaciones para mejorar
aspectos relacionados con la competitividad del pais, o la necesidad de coordinar esfuerzos de
varias entidades y articulacién normativa.

Entre ellas destacamos las que son de competencia directa de AIG:

* Mejorar estadisticas en general de todo el funcionamiento del Gobierno, algunas
directas como el control de las denuncias en el 311 vs casos resueltos.

* Instalacién de Internet de Alta Velocidad en toda la Republica que permita la
conexién universal.

» Facilitar la creacion de empresas Yy registro de propiedades 100% online.

» Solicitud Electrénica de Permiso de Energia Eléctrica, Permisos de Construccién,
y todo tipo de servicios publicos.
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* Acceso en Linea a Documentos Registrales, Certificados de Existencia de Fincas,
Registro Civil y otros.

* Pago en Linea: SIPE, Impuestos Municipales, Estatales.

* Seguimiento de tramites de manera Electronica.

« Digitalizacion de Archivos.

* Racionalizar Impuestos, consolidando o eliminando algunos.

» Sistema de Interoperabilidad y Portabilidad de Datos en marcha.

* Implementar el uso de lafirmay sello digital en todas las entidades clave.

* Procesos de Justicia, Servicios y Expedientes Electrénicos, eliminar papel,
agilizar procesos.

Actualmente, en los dos indices del Foro Econémico Mundial (posicion 50 de 140 en
Competitividad Global y en la posicion 51 de 148 en el de Tecnologia de la Informacion), y el
indice “Doing Business” del IFC - Banco Mundial (posicion 69 de 189), nuestro pais se
encuentra entre aquellos del tercio mas avanzado; no obstante, se encuentra en una fase
estable, dado los avances gue han logrado los demas paises. El factor No. 1 que incide en el
indice de “Doing Business” para Panama segun los empresarios es el de la burocracia, por lo
cual se hace mas imperativa la necesidad de avanzar en la facilitacibn de los tramites y
procesos gubernamentales, tema este que ha sido seleccionado para el Foro de Competitividad
del 2016 y en el cual la AIG tendr4 una importante participacion.

En el indice de e-Gobierno de las Naciones Unidas (UNPACS) estamos dentro de la primera
mitad de los paises participantes, en la posicion 77 de 193. Panamé ha bajado 11 posiciones
en este indice desde la publicacion del 2014. Debido a los subcomponentes del indice y su
relevancia, este indice sera monitorizado directamente por AIG y tendremos como objetivo su
mejora y evolucion positiva.

Principales Indicadores

FORO ECONOMICO MUNDIAL (WEF) — indice ‘
WORLD “Competitividad Global” - 2015 ca el .
ECONOMIC
A ) FORO ECONOMICO MUNDIAL (WEF) — indice Global
~— i , ) s 51 de 148 ‘ -8
Tecnologia de la informacion” - 2015
HIFC B @ e womomam
DIOJIN[EN:=IUEINI=SE]  BANCO MUNDIAL - [ndice “Doing Business” - 2015 69 de 189 ‘ -14
@ UNPACs = o 4
NACIONES UNIDAS - Indice “e-government - 2014 77 de 193 -11
THE
WORLD
BANK BANCO MUNDIAL — KEI (Knowledge Economy Index) - 2012 77 145

llustracion 3: indices Internacionales Panama
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La Burocracia Gubernamental Ineficiente es el factor mas problematico para “Hacer
Negocios en Panama”, segun lo refleja el 18% de los empresarios encuestados para el Informe
de Competitividad Global del WEF.

Consensos internacionales y otras agendas digitales

Para el Marco Estratégico se han tomado en cuenta otras Agendas Digitales como las de la
Unién Europea, Espaiia®, Chile, Perl, México. Una de las caracteristicas mas llamativas con
respecto a estas Agendas Digitales es que tienen un alcance “pais”, es decir examinan al
impacto de las TIC en el entorno global de un pais, desde muy diversos puntos de vista.

En el caso de la AIG, dado su alcance juridico a las entidades de gobierno, esa vision “pais’
esta en cierta parte limitada, algo similar el sucede al PENCYT (de SENACYT), por lo que
quizas se podria elaborar una Agenda Digital Panamefia involucrando a diversas entidades de
gobierno (AIG, SENACYT, MICI, INADEH, MEDUCA, AMPYME) y entidades como CAPATEC,
CNC y la sociedad civil organizada para lograr esa vision pais.

Sector Privado
(Operadores, TICs,...)

Agenda Digital
Espafia, SENACYT

Colombia, ASEP

Perd, México Agenda Digital
Nacional

llustracion 4: Imagen: Comparativa de las Agendas Digitales de otros paises y las de Panama

En el siguiente punto desarrollamos los objetivos de la Agenda Digital 2018 — CEPAL eLAC de
la que forma parte Panama; esta Agenda tiene el formato de pais, y sus objetivos tienen
también una vision pais. Para cumplir con los compromisos derivados de la firma de dicha
Agenda sera necesario coordinar a todos los agentes en el cumplimiento de los objetivos.

3 www.agendadigital.gob.es
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Agenda Digital 2018 — Cepal Elac

La Agenda Digital eLAC2018* se plantea como misién desarrollar un ecosistema digital en
América Latina y el Caribe que, mediante un proceso de integracion y cooperacion regional,
fortalezca las politicas que impulsen una sociedad basada en el conocimiento, la inclusién y la
equidad, la innovacién y la sostenibilidad ambiental.

Las entidades mas alla de AIG no han sido validadas en el alcance de los objetivos, por
lo que deben ser tomadas a efectos ilustrativos.

Acceso e Infraestructura

Objetivo 1 | Masificar y universalizar el acceso a servicios digitales, aprovechando | AlG,
las posibilidades que ofrecen la convergencia tecnoldogica y las | ASEP/Operado
tecnologias moviles. res, CAPATEC

Objetivo 2 | Promover la coordinacion regional en la asignacién y uso del espectro | ASEP
radioeléctrico con el fin de facilitar el desarrollo de los servicios de
telecomunicaciones y las economias de escala.

Objetivo 3 | Fortalecer la infraestructura de telecomunicaciones regional y | ASEP - AIG
subregional mediante el despliegue de fibra 6ptica, redes inaldmbricas | Operadores
y cables submarinos

Objetivo 4 | Estimular la inversion en redes de nueva generacién de banda ancha, | JAS — AIG
alcanzando mejoras sustanciales en la velocidad y calidad del servicio, | Operadores
con especial énfasis en zonas rurales, extremas y vulnerables. ASEP

Objetivo 5 | Revisar y apoyar los procesos de adopcién de la television digital | ASEP

terrestre (TDT) en la region.

* http://conferenciaelac.cepal.org/es/documentos/agenda-digital-para-america-latina-y-el-caribe-elac2018
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Economia Digital

Objetivo 6 | Desarrollar y promover tanto la industria de las TIC tradicional como CAPATEC,
los sectores emergentes, para la produccion de contenidos, bienes y SENACYT,
servicios digitales; asimismo, fomentar los ecosistemas de economia MEDUCA,
digital y la articulacion publico-privada, con énfasis en la creacion de MICI, IFARHU,
mayor valor agregado, el aumento del trabajo calificado y la formacién MITRADEL,
de recursos humanos. INADEH, AIG

Objetivo 7 | Aumentar la productividad, el crecimiento y la innovacion de los MICI,
sectores productivos mediante el uso de las TIC, e impulsar la | AMPYME,
transformacion digital de las microempresas y las empresas pequefas SENACYT
y medianas, teniendo en cuenta las trayectorias tecnoldgicas y
productivas, y el desarrollo de capacidades.

Objetivo 8 | Potenciar el comercio electrénico a nivel nacional y regional, MICI,
adaptando las regulaciones de proteccién al consumidor al entorno AMPYME, AIG,
digital y coordinando aspectos tributarios, de logistica y transporte, de MEF, Banco
medios de pago electrénicos y de proteccidn de datos personales. Nacional,

CAPATEC

Objetivo 9 | Incentivar la adopcién y el desarrollo de las nuevas tendencias AIG,
tecnoldgicas en el sector publico y privado, y en particular promover la SENACYT,
analitica de macrodatos, generando capacidades y opciones de UTP, MEF,
acceso a ellas. CGR

Objetivo Impulsar politicas publicas dirigidas a fortalecer el ecosistema de MEDUCA,

10 emprendimiento digital regional y su inserciébn internacional, INADEH,
promoviendo la innovacién en las TIC en los sectores publico y | SENACYT,
privado, y fomentando la transferencia tecnolégica, la vinculacion entre AIG, AMPYME,
universidad y empresa, y la investigacion aplicada en tecnologias CAPATEC

digitales.
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Gobierno Electrénico
En este sentido, cooperar y compartir en esta area es fundamental y se cuenta para ello con la
Red de Lideres de Gobierno Electrénico de América Latina y el Caribe (Red GEALC).

Objetivo Masificar la disponibilidad de tramites y servicios en linea
11 interoperables y disponibles por multiples canales, e impulsar, en | AlG
todos los niveles de gobierno, la innovacion y el suministro proactivo
de los servicios publicos.
Objetivo Crear espacios de intercambio de experiencias y colaboracion entre | AIG
12 instituciones publicas de la region, a fin de fortalecer capacidades y
compartir desarrollos existentes en materia de aplicaciones y software.
Objetivo Incentivar la adopcién de servicios de computacion en la nube en los | AIG
13 gobiernos, con el objetivo de garantizar mayores niveles de
disponibilidad y calidad de los servicios.
Objetivo Promover iniciativas de datos abiertos de gobierno y el uso de | AlIG, ANTAI
14 plataformas digitales que faciliten la colaboracién, la participacion
ciudadana y la transparencia publica.
Inclusion Social y Desarrollo Sostenible
Objetivo Fortalecer la institucionalidad de las politicas sobre TIC en educacién
15 y promover el desarrollo de programas que contemplen la capacitacion | MEDUCA,
de docentes, nuevos modelos pedagdgicos, la generacion, adaptacion | INADEH,
e intercambio de recursos educativos abiertos, la gestion de las | SENACYT, AIG
instituciones de educacién y la evaluacion educativa.
Objetivo Fortalecer las politicas sobre TIC en salud y promover programas de | MINSA
16 telesalud y telemedicina, y el intercambio de buenas practicas e
interoperabilidad en materia de historia clinica electrénica (HCE).
Objetivo Promover politicas de prevencion y atencion en materia de | SINAPROC,
17 emergencias y de desastres naturales, incentivando el desarrollo de | MIAMBIENTE,
aplicaciones digitales para la observacion, andlisis y planificacion | AIG

medioambiental; asimismo, generar planes nacionales de gestion de
residuos de aparatos eléctricos y electrénicos.
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Objetivo Promover el desarrollo de marcos normativos sobre teletrabajo, | MITRADEL
18 ademas de incentivar el intercambio de experiencias y acciones para

su monitoreo y evaluacion.
Objetivo Promover una perspectiva integral de igualdad de género en las | MITRADEL,
19 politicas publicas de desarrollo digital, asegurando el pleno acceso y | MIDES

uso de las TIC para las mujeres e impulsando su rol de participacion y

liderazgo en espacios publicos y privados de decision en materia

digital.
Objetivo Asegurar el acceso a las TIC a los grupos vulnerables, para mejorar | MIDES,
20 su insercion social, educativa, cultural y econémica. MITRADEL,

MEDUCA

Gobernanza
Objetivo Promover la seguridad y la confianza en el uso de Internet, | AIG, ANTAI
21 garantizando el derecho a la privacidad y la proteccibn de datos

personales.
Objetivo Promover la prevencion y el combate del cibercrimen mediante el | AIG
22 desarrollo de estrategias de proteccién de las infraestructuras criticas

y de planes de ciberseguridad, y la coordinacion local y regional entre

equipos de respuesta a incidentes informaticos.

Objetivo Incentivar la participacion coordinada de América Latina y el Caribe en | AIG, ASEP,
23 la gobernanza de Internet, reforzando mecanismos regionales y | Operadores,
buscando sinergias entre ellos; asimismo, fomentar el desarrollo de
espacios de dialogo o mecanismos nacionales que cuenten con la
participacion de todas las partes interesadas, y su articulacion a nivel

regional y mundial.
Objetivo Impulsar los marcos institucionales necesarios para la articulacién, | AlG, MICI,
24 monitoreo y promocion de las politicas en materia digital. SENACYT,
MEF,
Secretaria de
Competitividad




Centro Nacional de Competitividad — Didlogo Publico -
Privado parala Competitividad

En esta version de la Agenda se incorpora al Marco Estratégico los Didlogos para la
Competitividad auspiciados por el Centro Nacional de Competitividad®

Tomando como base dicho informe y dados la cantidad de participantes publico y privados del
mismo, creemos adecuado tener en consideracion las propuestas y metas del mismo en
nuestras reflexiones estratégicas en esta nueva etapa. Quizas los elementos mas relevantes
para AlG y resto de entidades de gobierno en tecnologia e innovacion:

1)
2)
3)
2)
5)
6)

7

8)
9)

10)
11)

12)
13)

14)
15)
16)
17)

Desarrollar una vision de pais en TIC a corto, mediano y largo plazo a través del grupo
de lideres (CAPATEC)

Panama HiTiC — Hub de Innovacién de las Tecnologias de Informacion y
Telecomunicaciones.

Puesta en marcha de las aplicaciones de Gobierno Electronico para tramites de los
ciudadanos con las diferentes instituciones publicas.

Centro de Fomento a la Tecnhologias de la Informacion, Innovacion y
Telecomunicaciones CENFOCIT

Ampliar la Red Nacional de Internet gratuita a Banda Ancha.

Utilizacion de Fibra Optica para la RNMS.

Desarrollo de un ecosistema para la disponibilidad de aplicaciones con acceso moévil
(m-Gobierno)

Proyectos para tramitacién electronica de planos, propiedades, Registro Publico.
Ventanillas electrénicas para el MICI, servicios de asistencia técnica para la
comercializacion de maderas exportables.

Trazabilidad agropecuaria para la importacion y exportacion y registros sanitarios y su
integracion en las BBDD del MIDA.

Servicio de Informacion de los mercados internacionales y locales para los productos
agropecuarios

Promocidn turistica via Internet.

Plataforma de Estadisticas confiables para el Sector Turismo, con el apoyo del Servicio
Nacional de Migracion.

Transparencia y Digitalizacion de la Justicia.

Implementar el Sistema Penal Acusatorio en todo el Pais.

Mejorar los procesos de recaudacion fiscal.

Incorporar mejoras, procesos automatizados, que faciliten el pago de los tributos.

5
www.cncpanama.org
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18) Plataforma Electrénica para acceso a la informacion gubernamental con el propésito de
facilitar a la ciudadania el proceso de solicitar informacion a las instituciones publicas a
través de la sistematizacion y de la tecnologia.

19) Modificar la ley de contrataciones publicas.

20) Monitoreo y Evaluacion de resultados, implementar y aprovechar un sistema de
informacion geo-referencial que permita contar con un inventario real de la poblacion y
sus problemas.

21) Aprovechar los recursos tecnoldgicos disponibles para llevar la educacién a mas
personas.

22) Proveer a los Gobiernos locales las competencias administrativas y los recursos
necesarios para asumir sus nuevas funciones.

23) Introducir el uso de brazaletes electrénicos en casos de violencia de género.

Como reflejo en general de los dialogos publico-privados se nota un interés en los distintos
sectores estratégicos para mejorar aspectos como:

e Transparencia y Apertura en las licitaciones publicas.

e Mejorar la planificacion en los recursos, elaborar Planes Sectoriales, coordinacion de
instituciones e invertir en 1+D+i.

e Mejorar la capacitacion tanto de los empleados publicos como privados.

e Mejorar la educacion y calidad de vida de la poblacién

e Uso de latecnologia aplicada trasversalmente o sectorialmente

e Puesta en manos de los ciudadanos los tramites para facilitar la interaccion con el
Gobierno, ahorro de costes y evitar la discrecionalidad en las funciones publicas.



Stakeholders

Ademés del marco estratégico descrito, en la elaboracion de la Agenda Digital se han tenido en
cuenta los principales segmentos de interés para establecer acciones concretas de como el
Gobierno debe interactuar con los mismos, tales como del Gobierno al Ciudadano (G2C) —
principal objeto de una Agenda Digital centrada en el ciudadano, del Gobierno a los Negocios o
empresas (G2B), las relaciones entre instituciones (I12I), los intercambios de Gobierno a
Gobierno (G2G) y la atencién de las consultas que se hagan al Gobierno desde cualquier parte
del Mundo (G2W).

Todos ellos demandan algunos aspectos a tener en cuenta en la articulacion y aplicacion de las
TIC, en las plataformas tecnholdgicas, en las aplicaciones a desarrollar, en las métricas,
aplicacion de temas como la transparencia, acceso a la informacion, tramites, todos ellos
ademas dan un valor extraordinario al uso de la tecnologia, estando la mayor parte de ellos
mas avanzados tecnoldgicamente que el propio Gobierno y entidades publicas, por lo que este,
(como sucede en la mayoria de los paises), va a remolque de los avances e innovaciones
tecnologicas.

Las empresas del sector privado pertenecientes a conglomerados de actividad econdmica se
encuentran entre los principales stakeholders del gobierno en materia de TICs. Se generan
muchas interacciones entre las empresas productivas y el gobierno en diversos aspectos, por
lo que debe contar con procesos robustos y agiles desde el sector gobierno que apoyen la
actividad de estos sectores econdémicos, con miras a potenciar el rol de acompafiamiento y
facilitacion del gobierno en apoyo decidido al desarrollo econémico y al aumento de la
competitividad de nuestro pais.

Por otro lado sectores tales como salud y educacion ven frenado su desarrollo al no ser
acompanados adecuadamente en materia de TIC desde el gobierno central.
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Demandas de los Stakeholders de la AIG

Se han mantenido diversas reuniones con este tipo de “stakeholders” para determinar sus
necesidades en relacion con la AlG, y sus expectativas para el préximo quinquenio, de manera
gue estas puedan formar parte de la Agenda Digital de la Entidad.

Hay que distinguir que parte de estas demandas son directas a la AIG (sobre todo desde el
resto de las entidades), y el sector TIC, y otras son indirectas, por requerimientos que
involucran el uso de la tecnologia:

Principales Demandas

Es un requerimiento en general de los organismos internacionales,
empresas y ciudadania para todas las entidades de Gobierno.

En el caso especifico de la AIG se trata de desarrollar politicas de
Transparencia Gobierno Abierto, Datos Abiertos, publicaciones en webs, mejores
procesos en las licitaciones, y desarrollar politicas tecnoldgicas
neutrales (no favorecer tecnologias sin un claro justificante),
gobernanza de las TIC.

Los paises estan realizando importantes avances en e-Gobierno y
factores que inciden en su competitividad. Asi mismo, hay mayores
exigencias de parte de organismos internacionales, empresas y
ciudadania en general en la relacion con las entidades publicas.
Servicios de Gobierno

Digital Todos los segmentos demandan servicios eficientes y el uso de TIC
para evitar al maximo tramites innecesarios, presenciales, largas
esperas, discrecionalidad en la tramitacion, que pueden reposar en
Bases de Datos, archivos u otra documentacion que se encuentra en
manos de otras entidades y que requieren de interoperabilidad para
lograr los objetivos de agilizacién, inteligencia, planificacion y
transparencia.

Es un requerimiento general para todas las entidades de Gobierno, y
la Agenda Digital es el instrumento de planificacion para los servicios
de Gobierno Digital y transformaciéon gubernamental.

En el caso especifico de la AIG se colabora en apoyo a las agendas

Planificacion digitales institucionales, desarrollo de plataformas de servicio
compartido, planes sectoriales, el fomento del ecosistema TIC en
Panama.

Se esta mejorando la metodologia de planificacién para el desarrollo
TIC del Gobierno, coordinar compras, armonizar tecnologias, con el
fin de ser mas efectivos en la inversion y evitar excesiva dependencia
de proveedores.




Capacitacion

Es un tema de alcance general para todos los sectores econémicos
de Panamd, pero especialmente grave para las direcciones de
informatica del Gobierno, dada la poca flexibilidad para contratar
personal con perfil y las competencias en las diversas areas TIC
requeridas por las entidades ante las nuevas exigencias de Gobierno
Digital y sostenibilidad de plataformas.

En el caso especifico de la AIG se debe potenciar la formacion y el
desarrollo de las carreras profesionales TIC, creando un cuerpo de
técnicos funcionarios de Tl que pueda asistir las consultas requeridas
por las entidades.

Interoperabilidad

intimamente ligado a los servicios de Gobierno Digital, la prestacion
de estos servicios de manera electrénica demanda que las entidades
de gobierno tengan enlazadas sus Bases de Datos, Sistemas y
Aplicaciones, de manera que se pueda interoperar entre ellas.

Las entidades demandan de AIG una gobernanza de esta
Interoperabilidad, la plataforma para desarrollar y publicar servicios
que puedan ser consumidos por otros, y la operacién a través de
infraestructuras seguras como la Red Nacional Multiservicios (RNMS).

El punto de la seguridad es critico de cara el futuro, ya que la
creciente migracion de los tramites, informaciones y datos personales
y de empresas a sistemas electronicos demandara un creciente nivel
de seguridad para proteger los datos.

Normativa

La modernizacion gubernamental supone la simplificaciéon de los
tramites, el acceso a la informacién, la proteccion de los datos
personales, la seguridad en las transacciones, mejorar los procesos
de pago, gestion de tributos, mineria de datos, entre otros.

Hay una demanda a AIG como motor de la innovacion para en unos
casos eliminar, modificar o implantar nuevas normas mas acordes y
actualizadas, incluyendo estandares como TOGAF, ITIL, etc. para lo
cual se esta trabajando con los directores y jefes de informatica de las
entidades (CI0).

Las leyes de Ciberseguridad y Proteccién de Datos posicionaran a
Panamé como un hub seguro para la implantacién de empresas y
confiabilidad en el Gobierno. La necesaria modificacion de la Ley de
Compras, la revision de leyes de comercio en linea con nuevos
tratados internaciones, o nuevas inquietudes como la trazabilidad, la
agilizacion de tramites aduaneros, creacibn de empresas,
restricciones a la competencia,... naceran de un fuerte impulso
normativo desde la AIG.
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AlG -
La Institucion




Como hemos visto en el apartado anterior, tanto el Marco Estratégico como los segmentos de
interés (“stakeholders”) dan una relevancia extraordinaria al papel transformador de la
tecnologia en:

* La modernizacién institucional.

» La eficacia de los servicios publicos.

» El desarrollo de los sectores clave de actividad econdmica.
» La mejora de la competitividad e inclusién en el pais.

La mayoria de estos puntos entran de lleno en las competencias y funciones de la AlG, por lo
gue la entidad toma una relevancia especial en la articulacion del uso correcto de la tecnologia,
en la mejora y modernizacion de las instituciones publicas, en la adquisicion de las inversiones,
y en la consecucion de las metas del Plan Nacional de Competitividad, junto con el apoyo a los
sectores clave de actividad econémica en la medida de sus competencias.

Objetivos de la AIG

El marco normativo de la AlG (Ley 65 de 30 de octubre de 2009), le establece como la entidad
competente del Estado para planificar, coordinar, emitir directrices, supervisar, colaborar,
apoyar y promover el uso 6ptimo de las tecnologias de la informacién y comunicaciones en el
sector gubernamental, que se pueden resumir en estos tres ejes principales:

« Transformacion del Estado a través de las TIC.
+ Plataformas compartidas para ahorro y el buen uso de los recursos.
» Gobernanza para facilitar y ejecutar las mejores practicas.

Funciones de la AIG

» Planificar y formular planes bienales de politicas y planes nacionales de innovacién para
la transformacién y modernizacion del Estado.

» Coordinar el desarrollo de iniciativas relacionadas con el uso de las Tecnologias de la
Informacion y Comunicaciones (TIC) por parte de las entidades publicas.

* Supervisar e inspeccionar periédicamente los sistemas tecnoldgicos del estado para
verificar el cumplimiento de los estandartes o identificar condiciones que requieran ser
corregidas mediante acciones concretas.

+ Organizar y ejecutar planes y programas de capacitaciones y adiestramiento del
personal de las unidades departamentales de informatica y tecnologia de las entidades
publicas.

» Brindar servicios de asesoria y consultoria a las entidades publicas sobre el disefio,
desarrollo, ejecucion, reversion de sistemas o contratacion de bienes y servicios
informaticos, al igual que brindar asistencia en la re-ingenieria de procesos y tramites de
las entidades.
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Impacto en la AIG

Dar cumplimiento a las expectativas del Gobierno en relacién al uso eficiente y modernizador
de la tecnologia es competencia y objetivo de la AIG.

Todos estos aspectos obligaron a la AlIG a reorganizarse internamente, asi como a fortalecer la
institucion, dotarla de los recursos humanos cualificados, invertir en la puesta en marcha y
explotacién de las plataformas desarrolladas, a coordinar y desarrollar nuevas soluciones,
articular las politicas y normativas, capacidad para evaluar en las compras de tecnologia,
mejorar la sostenibilidad de las TIC en las entidades, de manera que se puedan lograr los
objetivos marcados por el Gobierno de la Nacion.

Este esfuerzo estd siendo abordarlo en el quinquenio 2014-19, sentando las bases de la
eficiencia y modernizacion que supone el uso apropiado de la tecnologia, y la mejora en los
servicios al ciudadano.

Las acciones de la AIG estan fundamentadas en objetivos de transparencia, eficacia en los
servicios y acceso Y facilitacion ciudadana, que son elementos esenciales para una Sociedad
de la Informacion y del Conocimiento que desea convertirse en un pais desarrollado de manera
sostenible, tal cual lo establecen los compromisos eLAC2018, Objetivos de Desarrollo
Sostenible (ODS) y las metas de competitividad.

Estos objetivos se sostienen a su vez en los siguientes principios que guiaran el accionar de la
AIG en la adopcion de tecnologias que estén suficientemente maduras para ser implementadas
por el Gobierno dentro de nuestro horizonte de planificacion, de acuerdo a las prioridades
nacionales y de las distintas entidades de Gobierno:

« TECNOLOGIAS DE VANGUARDIA para la conectividad y mayores niveles de
sofisticacion TIC.

 SIMPLICIDAD mediante la uniformidad de las aplicaciones y agilidad de
procedimientos.

«  MEJORES PRACTICAS y ESTANDARES a ser adoptadas para una mejor integracion e
interoperabilidad gubernamental.

Lo anterior conlleva a que la AlIG se sostenga sobre sdlidos pilares que construimos con estos
criterios de evaluacion:

« Articulacion institucional, interoperabilidad y marco regulatorio.

« Estandares, recursos financieros y humanos para la sostenibilidad de la solucion.

+ Costo-efectividad e impacto de las soluciones propuestas

» Capacidad y sinergias del ecosistema innovador (SENACYT — AIG — CNC — INADEH -
universidades).
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Mapa de Agentes

Hemos visto el impacto que estas exigencias tienen sobre la AlG, y como debe ver potenciada
su figura central como articulador de la tecnologia en el sector publico, sin embargo no solo
AIG juega en ese rol sino que tiene que coordinar su accion con el resto de entidades, resto de
Gobiernos, relaciones con organismos internacionales, y otros agentes de la innovacién como
SENACYT, INADEH, CNC, universidades como la Universidad Tecnol6gica de Panama (UTP),

y CAPATEC.

Relaciones Internacionales

Innovacion Publico - Privada
SENACYT - INADEH

Sector
Publico

Alianzas Publico- Privadas
CNC
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Agenda Digital
Estratégica
Nacional
(Panama 4.0)




Para abordar la exitosa consecucion de los objetivos marcados a la AlG, esta entidad decidio
elaborar una Agenda Digital Estratégica Nacional, donde se marcan las acciones de alto nivel
que se toman en cuenta:
» Lineas estratégicas y valores para desarrollar las acciones prioritarias.
« Definir el marco de actuacion de la AIG y de las entidades en cada caso.
» Re-organizar a la AIG, preparandola para los exigentes retos a conseguir en el
guinquenio, y en adelante.
» Las principales carencias de la entidad, preparar un plan para desarrollar competencias
y fortalezas que auguren el éxito, coordinando los esfuerzos internos y externos.
» Establecer una serie de acciones a desarrollar y validar las principales iniciativas con el
resto de las entidades
» Desarrollar una serie de nuevos instrumentos y herramientas que ayuden en la
innovacion y transformacion gubernamental.
» Perfeccionar los métodos de planificacion, seguimiento de las acciones, la
determinacion de métricas, indicadores para su seguimiento, a través del instrumento
de la Agenda Digital institucional y la Ley 83 de Gobierno Electrénico.

Ciclo de Innovacion Gubernamental

Desde la consecucion de la Agenda Digital Estratégica de la AIG se ha establecido una
disciplina basada en lo que hemos denominado el Ciclo de Innovacién Gubernamental para fijar
las metas de la entidad, su seguimiento y mejora continua, involucrando a todas las direcciones
operativas en dicho ciclo, desde la visibn y metas del Gobierno, con la participacion del
Consejo Nacional de Innovacion Gubernamental, hasta el diagndstico de las acciones tomadas,
inversiones, y procesos de mejora continua.

El Ciclo de Innovacion Gubernamental determina la nueva estructura, organigrama y forma de
trabajar de la AlIG iniciado en el presente mandato, manteniendo alineados los esfuerzos de la
organizacion con las Vision y Metas del Gobierno, la consecucién de objetivos tempranos y la
mejor operacion de los servicios transversales proporcionados por la AlG.

e Se establecieron como marco estratégico la Vision y Metas Nacionales que son
prioritarias.

e Se tuvieron en cuenta las Tendencias Tecnoldgicas y de Modernizacién dentro del
horizonte de planificacion de la AlG.

e Se detectaron Oportunidades de Innovacion aplicando las TIC que estén
suficientemente maduras para ser implementadas.
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e Se estudiaron las capacidades institucionales y se pensé un plan para fortalecerlas.
Se estudio la capacidad de ejecucién para mejorar su implementacion con unos
Entregables de mayor calidad y con mejor “Time to Market”.

e Se han tenido en cuenta disponer métricas para la medicidén de progreso y conocimiento
de buenas practicas internacionales, lo cual nos permitira efectuar un Diagnéstico de
brechas, vulnerabilidades y referentes para cerrar el ciclo de planificacion de la
Innovacion Gubernamental.

e En el afio 2015 iniciamos un nuevo ciclo de innovacion con el establecimiento de todas
las direcciones indicadas y refrendar el trabajo realizado por esta Agenda Estratégica
con un nuevo ciclo de innovacion mas completo e integral.

Diagnéstico de ~ 2 PEG, Consejo de Gabinete, Consejo Nacional para la
brechas, Vision y Metas \ 1 Innovacién Gubernamental, Administrador General
vulnerabilidades Nacionales —
y referentes
{ o @ ; { S Arquitectura Tecnoldgica
\ 6 / \ 1 /"/ \ 2 /

Fendancis 3 y Innovacién Gubernamental

Ejecucién de . -, Tecnolégicas =
Entregables | 5 / \ 2 / (TIC) yde
) Modernizacion X
\ 4 /] Gobernanza TI
N LR N
{ 4 /; \\ 3 // { 5 ] Plataformas Tecnoldgicas, Gobierno Electrénico,
—=J e o~ Internet y Movilidad, Gobierno Abierto, Centro
Capacidades Oportunidades Atencién Ciudadana
Institucionales de Innovacion .
'b 6 y Centro de Excelencia en E-Gobierno e Innovacion

Estructura de Soporte de la AIG

Para determinar las metas de la Agenda Estratégica se ha procedido a someterlas a un ciclo de Innovacién
Gubernamental.
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Lineas Estratégicas y Valores

La Agenda Digital Nacional propone unas lineas estratégicas aplicables a todas las entidades
de Gobierno en relacion a la aplicacién y uso de tecnologias TIC para el desarrollo de la
Sociedad de la Informacion, prestacion de servicios digitales a los ciudadanos, y la necesaria
trasformacién y modernizacién de las entidades de gobierno y administracion publica.

Estas lineas estratégicas para el uso de las TIC son comunes a todas las entidades de
gobierno, y los valores emanan directamente del Plan de Gobierno y del Plan Estratégico, en
ellas se debe poner al ciudadano y sociedad por delante.

N

[ Politicas Publicas

* Transparencia

* Participacion
Ciudadana

* Cambio Normativo

* Accesibilidad

f Sinergias TIC

* Sostenibilidad y
Desarrollo Profesional

* Ahorros / Eficiencia

* Interoperabilidad

* Cooperacion

A ‘l';/Transformacién\V ‘

* Reimaginar el
Gobierno

* Politica de Innovacion
* Gestion del Cambio

* Eficiencia y
Reingenieria

/ Innovacién
Sectorial
* Mayor
Competitividad pais
* Colaboracion
* Soporte / Apoyo

Institucional )

Foco en la Competitividad Pais, a través de la
transparencia y eliminacion de burocracia.
Gobierno Transparente, Proactivo y Abierto ante el
ciudadano y la sociedad.

Mejora de la eficienciay ahorros en la gestion. La
Gestion de AIG ahorra costos al Gobierno de la
Nacion.

Apoyo a la Sostenibilidad de las iniciativas
emprendidas y las organizaciones TIC de cada
entidad

Desarrollo Profesional a través del Plan de Carrera
y la reduccién de la Brecha Digital

Se armoniza la respuesta de la AIG en funcion a las lineas estratégicas, definiendo el marco de
actuacion de la AIG (asi como cada entidad hara en sus Agendas Digitales y de Modernizacion
respectivas), para cumplir con su papel de articulador de la tecnologia:

Autoridad Nacional para
la Innovacién Gubernamental

Politicas Publicas — Influir

Transformacion del Gobierno - Liderar

Innovacién Sectorial - Apoyar

Sinergias TIC - Ejecutar
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El esfuerzo modernizador de un pais no puede plantear un horizonte de un solo periodo
gubernamental, sino que se debe trabajar con objetivos de mejoramiento continuo a corto,
medio y largo plazo (establecidos a 2, 5 y 10 afios respectivamente), tal cual lo establece la Ley
83 de Gobierno Electrdnico, preparando las bases de transformacion para su desarrollo, de
manera que se abone un campo de trabajo fértil y de trascendencia hacia el futuro.

A partir del ejercicio de consulta con los directores, la Agenda Digital de la AlG para el
horizonte de planeacién 2016-2024 quedd establecida con las siguientes lineas clave de
accién y metas como se ilustra en el cuadro siguiente:

Agenda Digital Institucional de la AIG 2016-2024

Gestion de la Innovacion y Modernizacion Gubernamental

Horizonte O 2016

Servicios de mGobierno sectoriales en marcha.
Plataforma de Ciudades Inteligentes en marcha.
Nuevo Portal Web Panama Tramita — Panama en Linea
(150 tramites nuevos), Datos Abiertos Panamay
notificaciones Panama Informa.

Ventanillas Electronicas ligadas a Panama Tramita
(Comercio Exterior, Construccion, Refrendo y Gestion
de Cobro (AIG)).

Sistema de Gestién Municipal MUNET implementado.
Inicio del Ecosi: del ion Abierta (Ali

Publico Privadas, PyMEs TIC + Laboratorio |+D de AIG).
Sistema de Gestion de Acciones de Personal en marcha.
Red Nacional de Internet en banda ancha implementada.
Mejoras a la gestion y SLAs de la Infraestructuray
Plataformas interinstitucionales: NCG 2.0, RNMS, Bus
de Interoperabilidad (tramites y geoespacial), Centro
de Atencion Ciudadana 311.

Gestion de la Modernizacion e Innovacion.
Gubernamental en marcha.

Medicion y imi de de p

de la Ley de Gobierno Electrénico (indicador de
entidades).

Inicio del Programa de Fortalecimiento Institucional
de la AIG para desarrollo de capacidadesinternas de
gestion TIC y de Gobierno Electronico.

Inicio del Programa de certificacion de funcionarios TIC en
TOGAF/SOA, OMG/BPM, PMI Agile, IDB/PM4R, COBIT.
Sistema de Gestion de Servicios de la AIG en marcha,
con base en las normas ISO 20000 e ISO 27000.
Cuadro de Indi: de D fio (Bl) en ha.

Horizonte B 2019

Observatorio TIC en pleno funcionamiento,

i y los dela E ia Digital y
Sociedad de la Informacion.
para Inclusion y Alfabetizacion Digital.

Ir
Centro de Atencién Ciudadana 311 con personal e
infraestructura como Centro de Contacto del Estado.
Portal Panama Tramita con 450 tramites en linea
Portal de Datos Abiertos con participacion de todas las
instituciones de gobierno y reutilizacién de datos.
Ecosistema de Innovacion Abierta en marcha.

Primer Portafolio de Servicios Compartidos en marcha.
Sistema Nacional de e-Salud implementado.

Portal Nacional de Logisticay Comercio Internacional
en pleno funcionamiento.

Sistema de Gestion de Recursos Humanos completo.
Sistema de Gestion de Finanzas Publicas completo.
Contraloria General de la Republica modernizada.
Fortalecimiento de MiAmbi para la gestion de
tramites.

NCG para todos los servicios del Gobierno.

Uso de la Fibra Optica de ETESA — Interconexion a
RedCA, IXP Regional y nuevas tecnologias para mayor
conectividad.

Estandares de seguridad implementados.

Sistema de Gestion de Servicios de la AlG certificado
en las normas ISO 20000 e ISO 27000.

Aplicaciones sectoriales de Bl por via de crowdsourcing.
Centro de Innovacién Gubernamental implementado.

Horizonte (W) 2024

Todos los tramites en linea y con validacion de
identidad con la cédula inteligente.

Acceso universal a Internet en Banda Ancha.

Entidades de gobierno conectadas - fibra dpticaa 1Gbps.

Sistemas de Gestion de Servicios TIC de las
instituciones clave certificados en las normas.
1ISO 20000 e ISO 27000.

ITI Acreditado para Certificaciones Internacionales.

En azul se destacan los proyectos que se contemplan en una operacién con el Banco Interamericano de Desarrollo
(BID) para el quinquenio que inicia a mediados de 2016.

A partir del afio 2015, se ha establecido la metodologia para la Planificacion de las iniciativas
estratégicas institucionales, con metas a corto, mediano y largo plazo, en cumplimiento del
marco legal y reglamentario del gobierno nacional.



P Ley 83 de 2012

- Normas de Control
Agenda Digital Institucional Interno para Sistemas
Computarizados (CGR
1999)
Plan de Simplificacion de Tramites

Plan de Sistemas Institucional
POA (Plan Operativo Anual)

SES (Sistema de Evaluacion de
Solicitudes)

Este ha requerido de la entrega anual por parte de todas las instituciones gubernamentales de
los siguientes documentos a partir del 2015:

Agenda Digital Institucional

Contiene los planes estratégicos de la institucion a corto (donde se sitda la innovaciéon en la
Entidad hoy y en los préximos 2 afios), medio (préximos 5 afios) y largo plazo (préximos 10
afios), con sus respectivas hojas de ruta de las TIC.

Detalle de las iniciativas de modernizacion tecnoldgicas para mejorar el servicio al ciudadano y
a las empresas. Debe estar alineado con el PEG, debe identificar ahorros y mejoras a corto,
mediano y largo plazo

Plan de simplificacion de trdmites y procesos administrativos vinculados a los usuarios

Contiene los proyectos destinados a mejorar la relacion con los ciudadanos y empresas, la
reduccion de burocracia y mejora de productividad.

No todos deben ser tecnologia, puede haber desaparicién de tramites, mejora, optimizacion. Se
debe elaborar anualmente y debe ser aprobado por la AlG para su publicacién en el Portal
Oficial “PanamaTramita”.

Plan de Sistemas

Contiene el plan del CIO para la sostenibilidad de la institucion a 5 afios, el detalle de los OPEX
y CAPEX para el mantenimiento y mejora de los sistemas, planes de adquisicién de licencias
de software, necesidades de infraestructura HW, SW, servicios de implementacion, desarrollo y
mantenimiento, y otros servicios TIC.
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Plan operativo anual

Contiene el planeamiento la de los proyectos presupuestados y aprobados. Debe ser
presentado en el dltimo trimestre de cada afo.

SES

Todos estos documentos facilitan el proceso de contrataciones de las entidades
gubernamentales. Una vez estas contrataciones estan alineadas en ellos, al momento de ser
incluidas en el Sistema de Evaluacién de Solicitudes (SES), su entendimiento y alineacioén con
el Plan Ejecutivo de Gobierno (PEG) es mucho mas clara y por ende, mas rapida en sus
proceso de evaluacion/aprobacion.

Alcance

La Agenda Digital 4.0 ha dedicado mucho esfuerzo en el analisis institucional, y el estudio de la
organizacion y competencias para abordar este futuro propuesto para la transformacion
gubernamental y la conectividad. Poder trabajar con todas las instituciones de gobierno, en el
cumplimiento de las metas de Gobierno, en alcances tan distintos, con la diversidad de
materias, tecnologias, y exigencias de la ciudadania, van a suponer un reto enorme que se
exponen en los diversos entregables de la Agenda Digital Estratégica.

Este alcance supone un nuevo esquema de inversiones y gastos de funcionamiento, y debe
reorientar el presupuesto actual a diferenciar entre el gasto de explotacién de las plataformas e
infraestructuras, y desligarlo de las inversiones que deben ir orientadas a la innovacién y uso
de nuevas tecnologias.

Al dia de hoy, la mayor parte del presupuesto se dedica a poner en producciéon y mantener las
plataformas establecidas en los afios anteriores, y no a innovar y generar valor afadido a las
entidades y los stakeholders, situacion que de prolongarse causaria problemas a la capacidad
de cumplimiento de las funciones de la AlG.

Las direcciones nacionales y el resto de la estructura de la AIG trabajan en varios frentes, en
un proceso de mejora continua orientado al ciudadano, a los sectores y al desarrollo de
infraestructura y plataformas de uso compartido:
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Areas de Trabajo, armonizar el trabajo de la AIG y resto del Gobierno en areas como:

Gobierno Electronico.

Aplicaciones de Gobierno Electronico movil (m-Gobierno).
Transformacion Gubernamental e Innovacion.

Gobierno Abierto.

Ciberseguridad.

Conectividad.

Desarrollar nuevos Instrumentos y ponerlos en marcha obteniendo beneficios a corto,
medio y largo plazo:

Centro de Excelencia de Gobierno Electronico e Innovacion Gubernamental.
Plan Nacional de Sistemas y el Plan Nacional de Adquisiciones.
Arquitectura Meta para la interoperabilidad y seguridad de los datos.
Benchmark de precios de las TIC.

Portafolio de Productos y Servicios Compartidos.

Politica de Alianzas Estratégicas.

Trabajar en la Sostenibilidad TIC, la complejidad de las plataformas bajo el amparo de
la AIG (Panama en Linea (PEL), SAP ISTMO, Nube Computacional Gubernamental
(NCG), Red Nacional de Internet (RNI)) exigen la reflexion sobre el rol de la AIG como
operador de infraestructuras.

Gobernanza de las TIC.

Creacibn de un area de infraestructuras y explotacion, con cierto nivel de
tercerizacién, pero que sea capaz de gestionar y controlar la infraestructura vy
aplicaciones de la AlG.

Creacion de Centros de Competencia donde se disponga de los recursos
especializados y poder dar soporte al resto de entidades.

Desarrollo de Planes de Carrera de los profesionales TIC de las entidades publicas.
Compartir recursos técnicos entre las entidades, Comités de Trabajo
(Interoperabilidad, Ciberseguridad y Plataformas de Recursos Gubernamentales -
GRP).
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Areas a
Desarrollar
por AlG




Sociedad de la Informacion y el Conocimiento

El Desarrollo de la Sociedad de la Informacion y el Conocimiento, marcado en el PEG con la
Meta de la Reduccién de la Brecha Digital supondra la articulacion entre diversas entidades de
gobierno como SENACYT, INADEH, AIG, MEDUCA para asi cumplir con los Compromisos de
la Cumbre de Naciones Unidas:

“Construir una Sociedad de la Informacion centrada en la persona, integradora y orientada al
desarrollo, en que todos puedan crear, consultar, utilizar y compartir la informacion y el
conocimiento, para que las personas, las comunidades y los pueblos puedan emplear
plenamente sus posibilidades en la promocion de su desarrollo sostenible y en la mejora de su
calidad de vida, sobre la base de los propésitos y principios de la Carta de las Naciones Unidas
y respetando plenamente y defendiendo la Declaracién Universal de Derechos Humanos.”

Segun CEPAL (ONU), en su Plan de Accion para el Desarrollo de la Sociedad de la
Informacidn hay que trabajar en diversas lineas o areas de accion:

1. Acceso Universal de Banda Ancha.
2. Gobierno Electrénico y Participativo.
» El Gobierno Electronico es un derecho ciudadano.
* Alcanzar un gobierno transaccional y participativo.
3. Uso de las TIC para Medio Ambiente y Desastres Naturales.
* Ampliar el uso de las tecnologias de la Informacién y comunicaciones para la
gestién medioambiental.
* Apoyar la alerta temprana en casos de desastres naturales, la atencién de
emergencias y alerta temprana.
4. Seguridad Social Inclusiva a través de las TIC.
* Impulsar el uso de la tecnologia de la informacién y las comunicaciones para
una seguridad social inclusiva
» Asegurar el Acceso, Seguridad, y continuidad médica a través de las TIC.
5. Desarrollo Productivo e Innovacion.
* Oleada de Innovacién para empresas de la region.
» Cierre brecha digital entre grandes y pequefias empresas.
* Lograr el acceso a las TIC para todas las MIPYME y promover la innovacion
digital.

® http://www.cepal.org/socinfo/noticias/documentosdetrabajo/0/41770/2010-819-eLAC-Plan_de Accion.pdf

40


http://www.cepal.org/socinfo/noticias/documentosdetrabajo/0/41770/2010-819-eLAC-Plan_de_Accion.pdf

6. Entorno Habilitador.
» Entorno Juridico que facilite el desarrollo de la Sociedad de la Informacién.
* Implantacién de Politicas que faciliten el desarrollo de la Sociedad de la
Informacion.
* Promover el empleo de las TIC para la integracion regional.

7. Educacion.

» Desarrollar e implementar TIC para una educacion inclusiva.

» Universalizar el acceso y expandir el uso de las TIC para la Educacion.
8. Institucionalidad para una Politica de Estado.

« Contar con una instancia de coordinacion institucional.

Gobierno Electronico y medicion de avance de las entidades

El uso de las aplicaciones de Gobierno Electrénico puede mejorar sustancialmente el
posicionamiento de Panama en los indices internacionales de competitividad y de gobierno
electrénico, ademas ayuda a mejorar en distintos ambitos con las siguientes palancas:

« Lainnovacion prepara al pais para la competitividad y desarrollo futuro.

* Eluso de la tecnologia aumenta la transparencia y combate a la corrupcion.

+ La mejora en la eficacia gubernamental y su transformacion estan directamente
influidas por el uso de tecnologias, lo que se traduce en crecimiento sostenible.

» Las politicas de Gobierno Abierto fomentan la participacién ciudadana en la resolucién
de los problemas, y su mejor percepcion del gobierno.

+ La tecnologia permite un gobierno colaborativo, a lo interno y con los ciudadanos, el
cada vez mayor volumen de transacciones, asi como la atencién de necesidades cada
vez mas complejas.

» Eluso de la tecnologia dinamiza los sectores productivos y los servicios al ciudadano, al
mismo tiempo que su capacitacion.

+ La tecnologia ahorra costos lo que permite derivar recursos para una mejor atencion a
los problemas del pais. Se considera también las soluciones para la descentralizacién
municipal para la atencion ciudadana y la gestion de los gobiernos locales.

Sin embargo la solucién no es siempre poner en linea todos los tramites de las entidades, sino
simplificar con un disefio inteligente e innovador, aliviar la carga de los tramites por el uso de la
interoperabilidad de la informacién residente en distintas Bases de Datos del Estado, también
seleccionar aquellos que mas impacto tienen en la sociedad (ciudadanos y empresas) para
disefiar servicios que realmente aporten un valor afiadido con un fuerte componente de
movilidad para acercarlos a todos los ciudadanos.
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A partir del afio 2016 se efectuard una medicién anual del indicador de avance en el
cumplimiento del Gobierno Electronico de las entidades gubernamentales fundamentado
inicialmente en lo establecido en la Ley 65 de 2009, Ley 83 de 2012 y las normas de Control
Interno (CI) de la Contraloria General de la Republica (CGR). En este sentido, se ponderaran
los resultados de las entidades de acuerdo a los siguientes criterios que se ponderaran y con
observaciones segun cumplimiento total (2 puntos), parcial (1 punto) o incumplimiento:

a)
b)
c)

d)
e)

f)
9)
h)
i)
)

Tramites en linea (Art. 1)

Resoluciones firmadas electronicamente (Art. 4.2)

Excepcién a los usuarios de aportar datos y/o documentos que reposen en bases de
datos de entidades publicas (Art. 4.3)

Contar con medios electronicos y dispositivos para almacenamiento, consultas e
impresion de documentos (Art. 4.4)

Tramites en linea permiten a los usuarios aportar copias digitalizadas de documentos
(Art. 4.6)

Comprobacién automatica de informacién mediante interoperabilidad de datos (Art. 4.7)
Consultas sobre estado de tramitacion de solicitudes en tramites en linea (Art. 4.8)
Aceptacion de documentos firmados electrénicamente por los usuarios (Art. 4.10)
Devolucion de documentos a ciudadanos (DE 719 de 2013, Art. 10)

Acceso sencillo y eficaz de la informacién publica en formato de datos abiertos (Art.
4.12)

Facilitar a los usuarios con discapacidad o con dificultades especiales el acceso a la
informacién para tramites en linea (Art. 4.13)

Habilitar diferentes canales o medios para la prestacion de tramites (4.14)

Mantener actualizados los requerimientos de tramites en Portal Oficial “Panama
Tramita” (4.15)

Propiciar la atencion de tramites en linea en el Centro de Atencién Ciudadana - 311
(4.16)

Facilitar acceso a datos de la entidad por parte de otras entidades publicas (Art. 4.17)
Publicaciones electronicas de actos y comunicaciones en Portal Oficial “Panama
Tramita” (Art. 6)

Publicaciones de boletines, informes, agendas y memorias efectuadas en el portal de la
entidad (Art. 6)

Plan de simplificacién progresiva de tramites y procesos administrativos vinculados a los
usuarios con su publicacion en Portal Oficial “Panama Tramita” (Art. 18)

Presentar Agenda Digital institucional anual (Art. 19)

Presentar Plan Operativo Anual (Art. 19)

Uso de la Pasarela y Portal Nacional de Pagos (Art. 20)

Realizar pagos por transferencia automatica de fondos (Art. 21)

Implementacién de herramientas tecnologicas que mejoren la eficiencia y calidad de los
servicios (Ley 65 de 2009, Art. 3.2)

Cumplimiento de estandares en los sistemas tecnolégicos (Ley 65 de 2009, Art. 7)

Contar con Plan de Sistemas (norma de Control Interno de la CGR establecida en 1999)
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Gobierno Electronico Movil (m-Gobierno)

La estrategia de gobierno electronico debe orientarse a potenciar la transformacion de su
gestion publica, de sus procesos Yy recursos, haciendo participe de la misma a los ciudadanos,
y evolucionar al uso de dispositivos méviles con tecnologia “responsive”.

¢Sera e-Gobierno reemplazado por m-Gobierno como herramienta dominante?

Concepto C-Government E-Governement M-Governement
S Proceso burocratico Reingenieria de procesos utilizando IT Perfecta integracion y dispositivos
Principio . P . X .
(movil, fax) (PC, Internet) inaldmbricos de vinculacion
8 horas al dia, 24 horas al dia

Tiempo de servicio 24 horas al dia, 365 dias

5 dias a la semana 7 dias a la semana

Casa del cliente y oficina

usando Internet Ubicacion del cliente

Espacio de servico |Visita en persona, fax, celular

Forma de servicio |Varias visitas a la oficina Muiltiples clics en portales web Acceso directo a los servicios

Source: Qui-Suk, Uhm (2010), Introduction of m-Government & IT Convergence Technology, KAIST Institute for IT Convergence

La potencialidad de las nuevas formas de interactuar con las administracionesa través de los dispositivos
moviles no es solo cuestion de un cambio en las tecnologias que se aplican, se trata de un cambio fundamental
en las férmulas de relacion entre administracion moévil y ciudadano movil, entre administracion movil y funcionario
publico movil; y por consecuenciaentre el ciudadanoy el funcionario publico, que en muchos casos requerira de
una reingenieria de los procesos de servicio publico asociados.

Esta transformacién tendra un fuerte componente y esfuerzo para basar el acceso a través de
los moviles (smartphones), por ello la AlIG esta desarrollando un plan estratégico de m-
Goverment en conjunto con el sector TIC con los siguientes aspectos:

+ La estrategia de modernizacién actual, basada en la implementacién de iniciativas de
corte tecnolégico aisladas y no siempre conexas, incluidas en el Plan Maestro de
Gobierno electrdnico, tiene limitaciones relacionadas con la escasa implicacion de los
ciudadanos o énfasis en la transparencia, ademas de las derivadas de disponer de
recursos financieros limitados apoyados con aportaciones de organismos multilaterales
0 cooperaciones bilaterales.

* La nueva estrategia de modernizacion potenciara no sélo la tecnologia, sino también
los procesos y las personas, promoviendo la reingenieria de los procesos publicos y
enviando un mensaje renovado a la ciudadania, convirtiéndola en parte activa de la
transformaciéon de la gestion publica con la transparencia como principio
fundamental.

» Por ello la agenda de m-Gobierno se plantea con la Vision al Horizonte 2020 de
conseguir el liderazgo de Panama en la region latinoamericana en el ranking del e-
Government Survey de Naciones Unidas, entrando a formar parte del segmento de
paises con un indicador resumen (EGDI) mas alto, lo cual implicard& mejorar
especialmente en los Online Service Index (OSI) y Telecommunication Infrastructure
Index (TII).
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Esta vision se despliega en tres lineas estratégicas bésicas:

* Generar un entorno favorable para desarrollar servicios de m-Gobierno en
todas las instituciones panamefias (punto 2 de este documento).

 Poner en marcha servicios e infraestructuras compartidos, de caracter
horizontal, necesarios para el m-Gobierno a nivel nacional (punto 3 de este
documento).

+ Conseguir la participacion y el reconocimiento de valor por los usuarios de
los servicios.

Existen una serie de aspectos comunes en las estrategias m-Gobierno desarrolladas por distintos
paises, segun las condiciones de partida de desarrollo de Gobierno electrénico y de madurez
institucional en el ambito TIC

* E-Gov desarrollado previamente
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k] KOR °. e + Estrategia open data fuerte ->
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indice de m-Gobierno

Aunque m-Gobierno pueda ser visto como una extension de los servicios del e-Gobierno, la
existencia de servicios electrénicos gubernamentales no es un requisito previo para la
implantacién de servicios m-Gobierno.

Esto significa que la transformaciéon a m-Gobierno no se lleva a cabo sélo a través de la
migracion de los servicios electronicos existentes a plataformas moviles.
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iones que aporta el m-Gobierno

Conversion Transformacion de los servicios existentes en los portales de e-Gobierno en servicios de m-
directa desde el Gobierno. Se trata de servicios web convencionales, que también se ponen a disposicion del
e-Gobierno ciudadano en plataformas moviles.

.

Servicios m-Gobierno distintivos que pueden no estar disponibles en el e-Gobierno
convencional, pero que se hacen posibles gracias a las tecnologias méviles. Por ejemplo, los
pagos moviles para el transporte publico o el aparcamiento, o la prestacion de servicios de guia
o ayuda basados en la geolocalizacion.

Nuevos servicios
moviles centrados
en los ciudadanos

Servicios para empleados publicos que trabajan fuera de las oficinas (por ejemplo, empleados
de los servicios de emergencia y servicios de inspeccion, cuidado de pacientes a domicilio,...)
que disponen dispositivos moviles de apoyo para el desempefio de sus tareas.

Servicios para
trabajadores
moviles

Soporte para entidades gubernamentales que promueven el trabajo a distancia, por ejemplo
desde casa, y que facilitan a sus empleados dispositivos moviles para estar conectados con su
oficinay “hot desks".

Flexibilidad en el
trabajo

AIG ha marcado un plan para el desarrollo del m-Gobierno y su extension al resto de entidades,
desarrollo de plataformas y aplicativos conjuntos, cuya implantacion y ejecucion se han iniciado
desde el aflo 2015.



Gobierno Abierto

Es deseo de esta administracion construir una Agenda Digital centrada en el ciudadano, para lo
cual el Gobierno Abierto y proactivo, es una de las iniciativas que mas impacto puede tener
sobre la ciudadania. Es un tema muy relevante en relacibn con la competitividad y la
transparencia, directamente relacionada con la lucha contra la corrupcién, y uno de los
aspectos en que estamos peor evaluados en los indices de competitividad de Panama. Es por
esto, que la AIG podria apoyar la agenda pro transparencia de Panama, que actualmente es
llevada por el Consejo Nacional de Transparencia y que esta plasmada en el plan de accion de
gobierno abierto ante el Open Government Partnership’

Herramientas m-Gobierno para el Gobierno Abierto

Participacion
Ciudadana

+Portales de
transparencia

+Plataformas de trabajo
colaborativo

+Mecanismos de
rendicion de cuentas

-Plataformas de acceso
a datos publicos
abiertos

*Normas de
reutilizacién de la
informacisn publica
«Interoperabilidad

-Plataformas de consulta
ciudadana para el
disefio y formulacion de
politicas publicas

-Mecanismos de escucha
activa y canales de
doble via (Gobiemo 2.0)

~Promocién de espacios
para iniciativas
ciudadanas

+Iniciativas de co-disefio,
co-creacion, y co-
produccion de servicios
(valor publico econémico,
social y civico)
+Innovacion abierta
inteligencia colectiva
aplicada a la gestion
publica

-Asociaciones plblico-

Concepto

Open
Government

Partnership

=Servicios digitales y
eticiones en linea

\

Open Government Partnership
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Fuente: Open Government Partnership. *Iniciativa en desarrollo. Paises
miembros organizados en 4 grupos (no responde a criteriogeografico)

’ http://www.opengovpartnership.org/country/panama/action-plan .
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Politica de Datos Abiertos

Los pilares basicos del Gobierno Abierto y la relacion Gobierno-Ciudadano
(participacion, transparencia y colaboracién) pueden verse muy
positivamente afectados por el desarrollo del Gobierno Digital.

AIG ha decidido apostar por desarrollar esta area de trabajo con objetivos
especificos, y creando una Direccién de Gobierno Abierto, especifica para
estos responsabilizarse de estos temas.

TRANSPARENCIA

El Plan de Accién de Gobierno Abierto, desarrollado luego de dos talleres, en conjunto con
entidades como ANTAI y organismos de la sociedad civil organizada, contempla lo siguiente:

e La ANTAIl y la AIG, con el apoyo de la Contraloria General de la Republica, juegan un
rol clave en la divulgacion y acompafiamiento para la aplicacién de la metodologia de
apertura de datos, que habilitara la generacién y poblamiento del Portal de Datos
Abiertos de Gobierno por parte de las instituciones del gobierno nacional.

e La apertura de datos en formatos accesibles y abiertos.

La apertura de datos elaborados, tanto como de datos no procesados para su posterior
andlisis.

e Generacién de procesos estandarizados a nivel nacional en el tema de apertura de
datos.

Ciberseguridad

Panama tiene un CSIRT® (Computer Security Incident Response Team) creado por decreto
ejecutivo 709 del 2011 y una Estrategia Nacional de Seguridad declarada en la resolucién 21
del 2013, que esta siendo revisada por la Comision Nacional de Ciberseguridad. Esto es un
avance importante, ya que este es un tema crucial para la competitividad, dado que la pérdida
de informacién o de continuidad operativa de sistemas afecta gravemente la productividad y la
actividad ciudadana y empresarial.

El trabajo del CSIRT esta orientado a colaborar mas estrechamente con el resto de Direcciones
y otras entidades, de manera que apoye a que la seguridad entre desde la concepcion de las
iniciativas del Gobierno, y con Arquitectura Tecnolédgica para que las normativas de seguridad
se incluyan en la Arquitectura Meta.

® https://www.gacetaoficial.gob.pa/pdfTemp/26880/GacetaNo 26880 20110927.pdf
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Dentro de sus funciones y responsabilidades se encuentran:

Profundizar en las funciones que ya tiene el CSIRT, fortaleciendo algunos aspectos como:
e Creacion de estandares de seguridad para desarrollo de aplicaciones

e Estandares de seguridad para infraestructura TIC dentro de las instituciones

e Estandares de encriptacion

o Estandares para manejo de mensajeria

e Protocolos de andlisis de vulnerabilidades y hacking ético

e Gestion de incidencias y advertencias de seguridad en aplicaciones

¢ Una campafa de seguridad para instituciones al estilo de Australia con su programa
Catch, Patch, Match.

e Desarrollo de paquetes de software open source con distribuciones de seguridad
para sistemas operativos y dispositivos como IPS, IDS y otros

e Capacitacion y sensibilizacion

Desarrollar la normativa sobre seguridad de la informacion y fortalecimiento del CSIRT.
Esto implica el nombramiento de oficiales de seguridad, estdndares de seguridad para
desarrollo, implementacion, desarrollo de trdmites, interoperabilidad, identidad y proteccion
entre otros. Se contemplan acciones para efectuar un control de calidad sobre las lineas de
cbdigo para asegurar la seguridad de las aplicaciones.
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Plan de Modernizacion e Innovacion Gubernamental

AIG esta iniciando en el 2016 el abordaje para la Modernizacion e Innovacion Gubernamental
de las entidades que marque (basado en experiencias internacionales, mejores practicas,
casos de éxitos) las transformaciones a realizarse mediante un plan de accién concreto para de
cada entidad por los proximos tres afios y el funcionamiento conjunto de todas ellas, que
conlleven al logro de los siguientes objetivos sobre los cuales se desarrollara la Agenda Digital
institucional:

a) Agregar valor segin sus competencias.
b) Ser mas eficaces en su funcionamiento.
c) Mejorar la atencion de los servicios ciudadanos.

Se han identificado necesidades de plataformas transversales que la direcciéon de innovacion
va a desarrollar e implementar servicios de uso compartido. Estas necesidades se identificaron
a través de la agenda digital de las instituciones.

Plan Nacional de Sistemas y Plan de Adquisiciones

Un instrumento necesario para la AIG y las entidades es disponer de un Plan Nacional de
Sistemas, tal cual lo establecen las normas de Control Interno de la CGR, que sea la primera
piedra de unos trabajos recurrentes y anuales para mejorar la planificacién y la evolucién de los
sistemas y aplicaciones de las distintas entidades de Gobierno.

El plan deberia trazar un horizonte a 5 afios para ir homogeneizando y convergiendo
aplicaciones, uso de aplicaciones compartidas, inversiones en tecnologias, uso de las mismas,
y tener asociado un Plan Nacional de Adquisiciones en linea con las politicas presupuestarias
del MEF de manera que sean planes ejecutables en los plazos especificados.

El Plan Nacional de Sistemas permitira:

« Estructurar la realizacién de las Agendas Digitales y planes de modernizacion de las
distintas entidades

« Gestion de la demanda del resto de entidades de Gobierno, consolidando todas las
necesidades de las entidades.

e« Con la demanda montar un Plan de Sistemas Nacional, con la armonizaciéon de las
distintas agendas con la de la AIG.

» Proponer un sistema de Benchmark para evaluar el desempeiio de cada entidad en
cuanto a los objetivos marcados en el Plan.
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« Planificacién y coordinacion de Agendas, proponiendo modificaciones a las agendas
originales

* Plan de Adquisiciones y cambios en la operativa de los Convenios

+ Estimacion de ahorros: del 10% al 20% del presupuesto TIC global para dedicarlo a
mayor innovacion.

Arquitectura Empresarial

Un trabajo conjunto de la Direccion de Innovacion Gubernamental de Innovacion y el de
Arquitectura Tecnolégica es el desarrollo de la “Arquitectura Empresarial” de las instituciones
del gobierno y la integracién e interoperabilidad, desde una visién del servicio al ciudadano
(vision Unica), y no de las distintas entidades y sus propios intereses.

Arquitectura Meta

Complementando la arquitectura empresarial en la parte tecnoldgica, y como medio para
prevenir la disparidad de bases de datos, lenguajes de programacién, nomenclaturas, datos de
las entidades de gobierno hacen muy dificil la interoperabilidad de las instituciones para los
objetivos del Gobierno Electrénico, esto se complica ademas por la falta de una arquitectura
tecnoldgica objetivo para el desarrollo de aplicaciones y servicios electrénicos, uno de
aplicativos de terceros, entre otros.

AIG debe proponer un marco de actuacién en cuanto a la Arquitectura Tecnolégica a usar en el
Gobierno que ayude a las entidades en sus planteamientos e inversiones a largo plazo.

— La Arquitectura Meta tendra especial relevancia en la interoperabilidad a implementarse
como un programa integral. Algunos habilitadores:

e Gestion de los Buses de Interoperabilidad y Georeferencia.

¢ Definicion de estandares de desarrollo de aplicaciones, arquitecturas base, modelos
de federacién de autenticacion, politicas de actualizacion y otros que faciliten la
gestion de sistemas al interior del estado.

e Disposicidbn de un equipo técnico permanente para integracion y monitoreo de
plataforma. Personal especializado encargado de las integracion de diferentes
instituciones y del monitoreo de la plataforma.

e Desarrollo de un esquema de interoperabilidad al estilo e-Ping de Brasil, con
estandares, protocolos, patrones.
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Benchmark de precios de tecnologia

La disparidad de los precios de las compras tecnoldgicas en los pasado afios, requiere el
control por parte de la AIG de los precios de referencia, establecer los mismos para el
Gobierno, trabajar en conjunto con los acuerdos marcos de Compras para su establecimiento, y
la necesaria homologacion de proveedores.

Portafolio de Productos y Servicios Compartidos

La disponibilidad de la Nube Computacional Gubernamental (NCG) sera potenciada por el uso
de aplicaciones y servicios compartidos sobre la misma. Esto ofrecerd innumerables ventajas a
las entidades para desarrollar y poner en produccion servicios a los ciudadanos, empleados,
empresas otros.

AIG propondra y desarrollard un portafolio de aplicaciones que genere importantes ahorros y
eficiencias al resto de entidades.
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Politica de Alianzas

El mundo de las TIC esta dominado por una serie de grandes multinacionales y empresas que
desarrollan los nuevos servicios y aplicaciones, infraestructuras, etc. La AIG tiene un rol
articulador de las TIC y el desarrollo de alianzas debe ser cuidadoso y no dejar fuera de juego o
cerrar el mercado a determinadas tecnologias, pero al mismo tiempo racionalizar la inversion
del Gobierno.

También deben aprovecharse los socios estratégicos como lo son los organismos
internacionales. Para ello, la AIG viene desarrollando una politica de alianzas con ellos,
revisando los acuerdos desarrollados hasta ahora, mejorando y sacando ventaja de los
mismos.

Metodologia de Gestion de la Innovacion

Para las nuevas iniciativas (tanto de la AIG como externas), se ha dispuesto el trabajo conjunto
de las Direcciones Nacionales con una metodologia de gestion de la innovacion, eficiente y
transparente, para orientar los esfuerzos inversores del gobierno en tecnologia, con una
manera eficaz de seleccionar las iniciativas y esfuerzos inversores. Esta metodologia estara
soportada por herramientas tecnoldgicas para la promocion de ideas innovadoras, asi como
formulacion y evaluacién de iniciativas, y para la planificacion y direccion de proyectos, a fin de
propiciar la consecucién de los logros esperados.
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Centro de Excelencia

Para conseguir los objetivos de Gobierno Electrénico (con la componente de movilidad) la AIG
ha realizado un esfuerzo metodologico y disciplinado para medir su posicién y establecer una
ruta a seguir en donde podamos medir nuestros avances con estadisticas concretas, para lo
cual, el Consejo Nacional de Innovacion aprobé el Proyecto para establecer el “Centro de
Excelencia para el Gobierno Electrénico e Innovacién” que tendra los siguientes objetivos
para el apoyo de la excelencia y eficiencia en los servicios gubernamentales mediante la
transformacién e innovacion a través de aplicaciones TIC que tengan como resultado un
impacto nacional significativo en la competitividad internacional y el avance de los indices de
gobierno electronico:

» Establecer dentro de la AIG el esquema para identificar los indices relacionados y
proveer mediciones reales en competitividad e indicadores de desempefio de Gobierno
Electrénico.

» Identificar y compartir conocimiento y experiencia en buenas practicas nacionales,
regionales e internacionales a través de proyectos de gobierno electrénico e innovacion,
asi como iniciativas de aplicaciones de TIC en la administracién publica como medio
para desarrollar una estrategia nacional y plan de accion.

» Colaborar dentro de la region en el desarrollo profesional asi como en conferencias de
alto nivel para los tomadores de decision en la practica de Gobierno Electrénico y
estrategias de innovacion basadas en la experiencia recabada.

* Reconocer a las entidades mas innovadoras.

+ Gestionar la red de lideres de la transformacién de la administraciéon puablica.

+ Validar y desarrollar un modelo de gestién auto-sostenible para proveer servicios
similares a los que ofrece el Proyecto a otras entidades de gobierno de América Latina,
asi como a los funcionarios publicos involucrados en la innovacion gubernamental.
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Software Abierto

Todos los Gobiernos del mundo estan incursionando en el Software Libre, desarrollando una
serie de iniciativas conjuntas para compartir software, incluso entre distintos paises. En este
sentido, la AIG lleva adelante el proyecto de Software Libre y Codigo Abierto (SOLCA).

AIG ha planteado una postura estratégica, no solo apoyando el uso del Software Libre, sino por
medio de una serie de iniciativas para que este tenga el éxito esperado.

Algunos aspectos que se contemplan son:

e Desarrollar un Decreto de Software Libre.

e Crear de unos repositorios organizados con las aplicaciones propiedad intelectual del
Gobierno Panamefio, con la documentacion necesaria para su mantenimiento. Dicho
repositorio debe estar ligado a repositorios internacionales, y desarrollar estudios
comparativos para decidir la viabilidad, uso, y funcionalidades de los software, y cuales
aplicar en cada caso.

o Potenciar SOLCA y sus capacidades, y el laboratorio para probar los softwares.

e Desarrollar una fabrica de software libre (“software factory”), capaz de trabajar con los
productos necesarios, darles mantenimiento y soporte.

e Formar profesionales de las entidades en el manejo de estos programas a través del
ITI

e Desarrollar politicas comunes con SENACYT para desarrollar un sistema de
emprendimiento basado en las oportunidades de trabajar con el software abierto del
gobierno.

o Potenciar con CAPATEC las fortalezas en las empresas para proporcionar una base de
empresas capaz de ofrecer servicios, desarrollos, integraciones, y mejoras a los
software usados

¢ Homologar software aplicable al sector publico.

e Generar un estandar y normativa para el desarrollo de software en el estado incluyendo
temas de licenciamiento, para todas las empresas que desarrollen software para el
Estado, de uso obligatorio.

e Alinearse con las mejores practicas internacionales y redes de software libre de la
regién, de Europa, y otras regiones.
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las TIC




Articulacion TIC

Potenciar la Articulacion de la Tecnologia desde la AlIG: Fomentar las relaciones con el
resto de las entidades de gobierno a través de las correspondientes Direcciones Nacionales
de la Institucién, desarrollando sus funciones naturales.

Con esta nueva organizacion se:

e Articulara la accién conjunta de todas las instituciones en relacion con la
tecnologia.

Cambio y Mejora Normativa

Panama ha tenido un fuerte desarrollo normativo, en el caso de la Ley 83 proporciona un
elemento clave para el desarrollo del Gobierno Electronico, al dar fuerza ejecutiva al cambio en

Emitiran estdndares de gobernanza y tecnoldgicos.
Apostara por la accion conjunta, el reuso de experiencias y aplicaciones.
Promoveré el uso eficiente de los recursos.
Fomentara ahorros en las compras de tecnologia y proyectos.

la administracién publica y el uso de la tecnologia como elemento modernizador.
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TIC..”

* Ley 51, “Que regula

y define los
documentos
electrénicos”

+ Creacion de la * Creacion de:

Junta Asesora de * Autoridad

Servicio y Nacional para la

Acceso Universal Innovacion

- JASAU Gubernamental
(AIG). Ley 65

+ Centro Int. de
Desarrallo
Tecnolégico y
Software Libre
(CIDETYS)

+ Decreto Ejecutivo No.
928, Que aprueba el
proyecto Panamd sin

Papel”

* Plan Estratégico
Nacional de Ciencia,
Tecnologia e
Innovacién 2010-2014
(PENCYT 2010-2014)

+ Agenda Digital
Estratégica 2012-2014

*+ Plan de Accidn sobre
la Sociedad de la
Informacion para
Ameérica Latina y el
Caribe (elAC2015)

P G

* Ley 82 Registro Publico
entidad registradora
certificadora

* Ley 83, “Que regulael
uso de medios
electronicos para los
tramites
gubernamentales”

* Plan Maestro de e-
Gobierno — AIG + NIPA
(Corea)(1)

* Anteproyectos

para LOPD y
Ciberseguridad
y Datos
Abiertos

+ Agenda Digital

Estratégica 14-
19

* Plan de mGob

* Plan de Banda

Ancha

(1) S8l0 un pequefio nimero de las 25 inicativas del Plan Maestro estan en produccién en Ia actualidad

Ese elemento no debe quedar aqui, sino que hay muchos otros elementos a eliminar, cambiar
o introducir. La AIG trabajara y promovera en conjunto con las entidades en sus planes de



modernizacion los cambios legislativos y normativos necesarios para simplificar y volver mas
eficiente la accién de la Administracién Publica y sus entidades de Gobierno.

La AIG desarrollard desde la Direccion de Innovacién Gubernamental y en conjunto con
Asesoria Legal el conjunto de cambios, derogaciones y nuevas leyes para apoyar en la acciéon
transformadora de la AIG.

A continuacion exponemos las areas que requieren el cambio de normas y leyes.

% Potenciar la Ley 83 de Gobierno Electrénico

La AIG ha iniciado un esfuerzo de promocion de la Ley 83 y su reglamento, el
perfeccionamiento del mismo, y la adecuacion a los cambios necesarios. La promocion de la
Ley 83 entre las entidades, conlleva un trabajo conjunto con ellas para que puedan valorar el
gran alcance de la misma, y puedan poner un equipo de trabajo sobre ellas:

— Nombrar un enlace (Unidad de Modernizacion o el CIO) en cada entidad que se
encargue de:

Aplicar la firma electrénica del Registro Publico a los funcionarios.

Preparar el plan de simplificacion.

Agenda Digital Institucional (ADI).

Plan Operativo Anual (POA).

Revision de tramites y actualizacion de informacion en PanamaTramita.
Interoperabilidad con resto de entidades, y BDIN de la entidad.

Informacion para el Portal Nacional de Pagos.

Redisefio de Tramites y Servicios al Ciudadano para el cumplimiento de la
ley 83.

Registros Electrénicos y Almacenamiento Digital de la Informacion.
Cumplimiento de la Ley de Proteccion de Datos.

Modernizacién de la Entidad (pago por cheque, intranets, servicios al
ciudadano, funcionario, otros).

Aplicaciones de m-Gobierno.

Disefiar sistemas que permitan el acceso remoto de la CGR, asegurando en
todo momento criterios de permanencia, pleno acceso, integridad y
seguridad del documento.

— Enla AlG se prepara la puesta en marcha del Gobierno Electrénico:

En el ITI se esta iniciando la preparacion de los funcionarios para la
utilizacién de las nuevas tecnologias.

En las direcciones de Gobernanza de Tl y Arquitectura Tecnoldgica se
trabaja con los enlaces para el cumplimiento de la Ley.

La Direccién de Plataformas Tecnoldgicas se propone extender el uso de la
Red Nacional Multi-servicios (RNMS) para favorecer la interoperabilidad
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mediante unas conexiones seguras, fiables, junto con el uso de la Nube
Computacional Gubernamental (NCG).

e La Direccion de Innovacion Gubernamental se enfocarda en identificar
aguellas iniciativas y mejoras a las plataformas, e iniciativas sectoriales e
interinstitucionales de mayor valor.

e En la Direccién de Gobierno Electrénico se trabajara en la verificacion de los
trdmites que estan preparados en Panama en Linea, ayudar en la
capacitacion sobre la plataforma, extension a entidades, certificaciéon de
proveedores, y otros.

e Proyectos Especiales se dedicara los aspectos de cierre de la brecha digital,
extension de la Banda Ancha y servicios moviles, en coordinacion con las
otras entidades relacionadas.

e Gobierno Abierto se enfocara en incorporar los aspectos de transparencia,
participacion ciudadana en los servicios a prestar.

e Asesoria Legal, velard por la consecucién de los cambios necesarios al
Reglamento.

e Centro de Excelencia identificara buenas practicas, y realizara convenios con
empresas y gobiernos para su incorporacion en Panama.

— La Contraloria General de la Republica juega un papel fundamental en la tramitacion
electrénica, al ser un mecanismo de revisién a priori, no a posteriori como en otros
paises. Para ello el trabajo conjunto implica:

¢ Definir con AIG los estandares, técnicas y medios de compatibilidad para
las entidades que presenten documentos electronicos ante la CGR.

e Colaborar con la AIG en que el resto de entidades cumplan con los
requisitos de la Ley 83.

e Proveer servicio web o aplicaciones de la CGR para ingresar
documentos electronicos.

e Aplicaciones funcionando 24 x 7 para ingresar documentos.
Emitir constancia formal de recepcién electronica del documento.

e Emitir avisos electrénicos para informar sobre el proceso de tramitacion
(es decir asegurar la continuidad de la transparencia).

— ElI MEF también ocupa una posicién clave en la modernizacién tecnoldgica del
Gobierno Nacional.
e Portal Nacional de Pagos, y la exigencia a todas las entidades presenten la
informacién necesaria para el pago de impuestos.
o Definir las tasas a aplicar / eliminar para el cumplimiento de la Ley.
e Obligar al pago por transferencias.

% Ley de Proteccién de Datos

Se adelanta un proyecto de ley de proteccién de datos que establezca el marco legal para la
interoperabilidad y la posibilidad de desarrollo de Centros de Datos para aplicaciones de nube,
tanto a nivel gubernamental como a nivel de entorno empresarial:



- Para efectos de interoperabilidad, apoya la generacién de certezas juridicas para las
instituciones a la hora de compartir datos personales, uno de los principales frenos en la
implementacién de estrategias de interoperabilidad.

- De igual forma para la implementacion de nubes gubernamentales, donde al centralizar
informacion de instituciones con diferente alcance legal, se requiere de certezas de
proteccion de informacién para proteger los ambitos legales de accion de las instituciones
involucradas en una estrategia de este tipo.

- Finalmente en lo relativo a entorno empresarial, una buena ley de proteccion de datos,
permite el establecimiento de negocios basados en datos por parte de empresas
extranjeras que ofrezcan servicios basados en la nube, y que les permita entregar certezas
juridicas a sus usuarios en relacion al uso de sus datos, como es el caso de Irlanda, donde
la ley de proteccion de datos, ha facilitado la instalacion de centros de datos de grandes
empresas como Microsoft y Facebook.

% Ley de Ciberseguridad

La AIG se esfuerza en hacer frente a los retos de seguridad, por medio de la accién coordinada
de su Centro de Respuesta de Incidentes de Ciberseguridad (CSIRT), el desarrollo de medios
tecnolégicos y la apropiada normativa.

- Atagues a los sistemas de informacion.

- Retos relacionados con la difusion de los dispositivos moviles y de los servicios basados en
la utilizacion de redes moviles.

- Retos relacionados con el advenimiento de los “entornos inteligentes”. Estos “entornos
inteligentes” suponen un punto importante dentro de la sociedad de la informacion.

- Retos relacionados con la sensibilizacién de los usuarios. Uno de los problemas a los que
se enfrenta Panama y sus entidades de gobierno es la extendida infravaloracién que
otorgan los usuarios a los riesgos que corren. El reto es conseguir presentar la seguridad
como un activo y no como un coste de manera que los usuarios no lo consideren un
aspecto negativo como viene sucediendo, en cierta medida, hasta el dia de hoy.

¢ Marco de Interoperabilidad

La AIG ha establecido un Comité de Interoperabilidad Gubernamental con las demas entidades
de gobierno, que viene desarrollando un marco de interoperabilidad que incluye protocolos,
definiciones técnicas, metodologias y patrones.

%+ Decreto de Software Libre

La AIG esta impulsando el uso de software libre y la neutralidad tecnoldgica informada para la
implementaciéon de TI al interior del Gobierno, que incluya normas sobre licenciamiento a la
hora de contratar desarrollos privados, disponibilidad de software en repositorios, evaluacion no
sesgada de soluciones abiertas y privativas, promoviendo el uso de tecnologias abiertas, entre
otros.
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% Decreto de Simplificacién de Tramites

Este aspecto esta incluido en la Ley 83 de 2012, en las exigencias de que cada entidad
presente un documento anual de Simplificacion de Tramites, junto con la Agenda Digital, cuyo
avance serd medido basado en los siguientes niveles:

NIVEL 1: Tramite listado en el Portal Oficial "Panama Tramita".

La entidad mantiene actualizado la lista de trdmites que ofrece y sus requisitos en el
portal oficial

NIVEL 2: Formulario disponible en el Portal Oficial “Panama Tramita”.

La entidad ofrece formularios en formato abierto en el portal oficial de manera que el
ciudadano puede descargarlo, rellenarlo y llevarlo a la entidad para comenzar el
tramite.

NIVEL 3: Inicio del tramite en linea en el Portal Oficial “Panama Tramita”.

La entidad permite iniciar el tramite a través de la plataforma Panama en Linea pero
debe personarse en alguna entidad para obtener el tramite.

NIVEL 4: Tramite completo con seguimiento en linea en el Portal Oficial “Panama Tramita”.

La entidad permite la consecucién completa del tramite en linea y muestra el estado del
mismo a través de la plataforma Panama en Linea.

NIVEL 5: Eliminacién del tramite: No se requiere participacion por parte del ciudadano para su
obtencion.

Con exigencias concretas para todas las instituciones, basadas en porcentaje, con metas
anuales. Se definiran las condiciones y un plan de implementacion. En adicién a las acciones
de impacto en los indices provenientes de la Secretaria de Competitividad y Logistica, se
integrard la participacion ciudadana, asi como a los principales gremios del sector privado, a
través de consultas, donde puedan definir los tramites que mas les interesa simplificar. Si bien
esto esta comentado en el articulo 26 del reglamento a la ley 83 de Gobierno Electrénico, un
Decreto Ejecutivo basado en aquello, que sea explicito y esté vinculado a un programa integral,
facilitara su implementacion.

Para el programa de digitalizacion de tramites se definen dos niveles de digitalizacion. Con y
sin reingenieria. De este modo, se puede tener una capa de tramites a los que se aplica
tecnologia para dejarlos online de cara al ciudadano, y generar ventajas inmediatas e impacto
economico. Luego, en el proceso se van definiendo proyectos especificos de reingenieria que
optimicen de mejor manera el proceso de digitalizacion.
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En cualquier caso se deberia plantear un modelo de satisfaccién de los servicios
electronicos, y su seguimiento y evolucién anual.

< Firma Electronica Avanzada

Revisar la legislacion de firma electronica avanzada, para impulsar su adopcion, y su
implementacion para la firma de documentos oficiales que son el resultado de una tramitacion
realizada por un ciudadano. La autenticacion de PEL facilitard la creacion de una identidad
digital al estilo de ClaveUnica en Chile o SingPass en Singapur.

«+ Cédula Electronica del Tribunal Electoral

Participar en la concepcion y uso de la futura cédula electrénica del TE, tanto en la parte
técnica, como en la relacién con la firma electronica del Registro Publico, la existencia de
nuevas entidades de certificacion y la regulacion del entorno legal alrededor de estos aspectos.
La AIG estara desarrollando soluciones que contemplen el uso de la identidad digital, lo cual
otorgara mayor valor a este instrumento de identidad segura.

s Lineamientos para Datos Abiertos

Se consideran lineamientos presidenciales con acciones de Datos Abiertos para apoyar el plan
de accién ante el OGP (Open Government Partnership), en conjunto con la Autoridad Nacional
de Transparencia, donde se fortalezcan iniciativas de tramites, datos abiertos, interoperabilidad,
transparencia.

* Modificaciones ala Ley de Compras y los Convenios Marco

Se consideran modificaciones que puedan ser necesarias en las contrataciones para temas
como el Convenio Marco, que faciliten la implementacién de nubes computacionales, la
contratacion de horas de programacion, expertos tecnoldgicos, ERPSs, y periodos plurianuales
para la contratacion de mantenimiento de plataformas TI.
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Gobernanza TIC

e Estructuracion y perfil del CIO Gubernamental para las entidades que lo requieran
por su naturaleza.

e Creacion de de un Consejo de Gobierno Digital (conformado por los principales
ClOs del Estado para el monitoreo y gestion de las distintas Agendas Digitales).

o En este mismo Consejo se debe dar seguimiento a programas interinstitucionales
como digitalizacion de tramites, interoperabilidad o datos abiertos.

e En este Consejo se discutiran mejoras a protocolos técnicos.

e Tal como se sefiala en el articulo 27 del reglamento de la ley 83, a las instituciones
les corresponde desarrollar sus agendas digitales. Estas deben ser presentadas por
los ClIOs y una vez definidas, integradas a un panel de seguimiento publico al estilo
del “IT Dashboard” de USA.

Supervision Tecnoldgica

Vigilar por el buen uso de los recursos disponibles, al igual que el punto anterior,
correspondientes Direcciones Nacionales de la Institucion (Innovacion, Arquitectura y
Gobernanza), deben mejorar el control econémico y auditoria técnica del resto de proyectos de

las entidades.

Con esta nueva organizacién se:

Vigila el uso eficiente de los recursos, activos y licenciamiento.

Mejor planificacién para la eficacia institucional y eficiencia en las compras de
tecnologia y proyectos.

Firma de Acuerdos Marco.

Firma de Alianzas y Partnerships con empresas tecnolégicas.

Firma de Acuerdos Internacionales
http://www.opengovpartnership.org/country/panama/action-plan.
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http://www.opengovpartnership.org/country/panama/action-plan

Sostenibilidad TIC

AIG busca reposicionar la funcién TIC o de Sistemas, ayudando a que se perciba el valor
afiadido que puede llegar a ofrecer, con el objetivo de que:

e Eldesarrollo de la carrera TIC y su sostenibilidad a largo plazo a través de la
Gobernanza de las TIC y la capacitacion continua del personal.

e Colaboracién con otras entidades con la creacion de un Comité de
Interoperabilidad que dicte las normas aplicables para la interoperabilidad de
servicios y un Comité de Planificacion de Recursos del Gobierno (GRP) para las
aplicaciones relacionadas a los procesos transversales a las entidades.

e Generar conocimiento de las tecnologias mas usadas en las entidades (Oracle,
SAP, Microsoft, etc.) através de Centros de Competencia.

e Generar conocimiento en las distintas carreras TIC (Administrador de BBDD,
Programadores, y otros) a través de los Planes de Carrera y Certificaciones.

Desarrollo de Capacidades y Competencias

Adicionalmente a ese esfuerzo en generar conocimientos técnicos, AIG desarrollard
competencias para lograr los objetivos mencionados juntos con un gran esfuerzo planificador
de la AIG, mayor inversion en infraestructura y plataformas inter-institucionales, asi como el
elevar los gastos de funcionamiento con una plantilla mucho mas técnica y con fuertes
capacidades de gestion en términos de plataformas, metodologias y estandares.

Recursos para PMO arquitectura, Centro de Excelencia y

ST - PR Conexion con organismos
desarrollo, mantenimiento, Observatorio Tecnoldgico 8

internacionales, aliados

asesoria y reingenieria procesos prospectivo para la identificacion 8 z
iRas estratégicos y paises referentes
gubernamentales e indicadores de progreso
ERineee O e e ADOPCION MEJORES PRACTICAS Plataformas
Metodologias
1+D para la migracion hacia Alineacion con el ecosistema Concratar el marco reaulatonio Estand
tecnologias y aplicaciones mas innovador y de prestacion de ificad | ng, standares
fiables servicios unificado para el e-Gobierno
VANGUARDIA ALINEAMIENTOS CONERCMISO BALS
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Plataforma de Gobierno Electrénico

La AIG ha establecido un area de Infraestructuras y Explotacion que dedicada a gestionar el
dia a dia de las Plataformas y Aplicativos de Gobierno Electronico desarrolladas por la AIG y
puestas a disposicion del resto de entidades. Entre ellas se encuentra el CRM de Atencién
Ciudadana (311), Panama en Linea, Correspondencia Estatal Electrénica, solicitud de refrendo
electrénico y gestién de cobro en linea, portales y GRP municipales (MuNET), APPs maviles y
nuevas plataformas que se iran desarrollando al amparo de la AlG.

Con esta nueva organizacién y nuevos instrumentos desarrollados se:

e Mejorara la capacidad de ejecucion de la AIG.

e Asegurard la alta disponibilidad de los servicios electronicos.

o Ofrecerd importantes ahorros y sinergias a las entidades que deseen poner a
disposicion del ciudadano servicios electrénicos.

¢ Impondran mejores practicas en el desarrollo y mantenimiento de aplicaciones.

Estas areas deben complementan las numerosas iniciativas y proyectos que ya estan en
marcha en la AIG y que brindaran sus frutos en un futuro cercano, como:

Con el objetivo de poder articular nuevos servicios electrénicos para los ciudadanos la presente
administracion ha potenciado la plataforma Panamé en Linea, con una orientacion centrada en
el ciudadano, integrando la oferta de las distintas entidades en un portal Unico para el
ciudadano y las empresas.

» Servicios a los ciudadanos (Portal de gobierno,
Impuestos nacionales integrados, Salud y

. "ﬁ'."f' and } o oo bienestar, Sistemade informacione-trabajo, e-
el pasaporte, Panama Sin Papel)
T M {ﬁ W + Servicios al empresario (Portal de negocios, e-
logistica, e-turismo, exportacion agricola, e-trade,

National Project e-visa)
Management

Satyices loGtiesng Services for Government

Govt.
Portal

Services for Business/Foreigner

» Servicios al gobierno (capacitacion, mecanismos

Doing |
Ousiness ‘ B | cTourtsm para compartir informacion, gestion de proyectos,
1 informacion sobre crimenes y emergencias,
Agriculture ——
= i

Common Infrastructure

planificacion integral de recursos ERP)

* Infraestructura comun (Plataforma Standard de e-
Gobierno, Sistema de Gestion de Proyectos de e-
e Gobierno, Desarrollo de Servicios de Gobierno
i Movil, Reingenieria de procesos de negocios,
‘ s,,m G‘L,"‘:'...."f’f"" Dignalwre me equipos respuesta ante e_mergerjcias c‘ib_ernéticas,
Li-m I pasarela de pagos al gobierno, firma digital, nube
computacionaly centro de datos de gobierno).

e-Gov standard
Framework

] { e-Gov PMIS* BPR * & ISP *

|

“PMIS: Project Management *BPR: Business Process *ISP : Information Strategy
Information System Reengineering. Planning
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Panama en Linea es una evolucién de dos proyectos de la AIG, Panama Tramita, donde se
mantiene actualizada la Base de Datos de todos los tramites gubernamentales, y se accede a
la informacion de cada tramite, solicitudes de informacion, y por otro lado una plataforma para
desarrollar los tramites gubernamentales, un portal de entrada y autenticacién, y un bus de
interoperabilidad entre otros componentes.

Panama en Linea sera un portal Unico de acceso a todos los tramites de las personas fisicas y
juridicas mantienen con las diversas entidades de Gobierno de Panamda. Todos los usuarios
estaran autenticados por el Tribunal Electoral o el Registro Publico.

Cualquier aplicacion del Gobierno se podra integrar con esta autenticacion del proyecto PEL
consiguiéndose la implementacion de un modelo de identidad digital, que facilita la
digitalizacion de tramites mediante la eliminacién del requisito de identidad y mediante la
facilitacion de implementacidon de un esquema de interoperabilidad basado en autorizacién ciudadana,
lo que baja una de las tipicas barreras legales, relativas a la generacién de multiples convenios de
transmision de datos entre entidades, y entre estas y la entidad central que administra la plataforma de
interoperabilidad.

Todas las entidades tendran que conectarse al bus de interoperabilidad, bien para consumir
servicios de informacion de otras entidades, o para publicar sus propios servicios si tienen
Bases de Datos de Interés Nacional (BDIN), al mismo tiempo las entidades podran publicar sus
propios tramites en el Portal, tanto usando las herramientas de formularios y tramites (BPM) del
propio portal, o integrando sus propios BPM o aplicativos.

La plataforma esta disefiada para que las propias entidades puedan capacitar a sus técnicos de
programacion y usuarios en el uso de la plataforma y desarrollo de nuevos servicios, también
para que puedan licitar el desarrollo de estos servicios a una base de empresas proveedoras
certificadas para desarrollar en la plataforma.

Al disefiarse como plataforma abierta la velocidad de desarrollo e implantacion de nuevos
servicios serd mucho mayor que si todos son desarrollados por AIG sin trabajar en conjunto
con las entidades.
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Puntos fuertes

Adaptable e integrable a cada institucién

* El portal atiende a las necesidades de cada
entidad; dependiendo de sus caracteristicas;
facilitando la integracién mediante tres
alternativas .

Unico portal online

+ Panamd en Linea serd el “Unico portal
online” donde se integraran todo tipo de
tramites y gestiones gubernamentales entre
el Gobierno, empresas y ciudadanos.

El seguimiento de los tramites y puntos de
control son totalmente adaptables para cada

PANAMA uno de los formularios y entidades.
EN LINEA

BDIN’S a disposicion de las entidades

+ PSP serd el dnico portal de comunicacién
entre el gobierno y los ciudadanos.

0

* las entidades y ciudadanos podran acceder o
aportar informacién a las BDIN's dependiendo
de sus necesidades mediante el BUS

+  Los usuarios estaran exentos de aportar datos
y/o documentos que reposen en las bases de
datos de las entidades publicas.

o Gobierno colaborativo

El Gobierno colaborara y participara de una
manera proactiva y participativa con el
ciudadano, para garantizar el buen
funcionamiento del portal.

Cooperacién total entre los agentes
participantes; obteniendo una relacién
“win to win”.

AIG esta evaluando la creacion de nuevas plataformas para completar el desarrollo de servicios
electronicos:

o Plataforma de Movilidad.
o Plataforma de Backoffice.
e Aplicativos de Participacion Ciudadana.

MuNet

El proyecto de Modernizacién de Gobiernos Locales, permitira realizar cambios en la gestién
municipal incorporando estrategias de gobierno electrénico que enmarca el desarrollo hacia el
uso de una nueva cultura tecnoldgica. Ello surge en apoyo a los 77 municipios que seran
beneficiarios del Plan de Descentralizacién Municipal impulsado por el Presidente de la
Republica a partir del 2016. Esta nueva tecnologia en los municipios, se convertira en una
verdadera transformacion que incluird un portal de portales; un GRP municipal; un sistema de
atencion ciudadana; montar informacién de los atractivos turisticos; un sistema de inventario de
ciudadanos; propiedades y lotes; ubicacion geo-posicional de las fincas; escuelas; edificaciones
publicas; Infoplazas; desarrollo de mapas de la localidad; enlaces a hoteles; centros
artesanales, entre otras cosas.

En este sentido Panama con el plan de gobiernos locales materializado en MuNET fase 1y
ahora fase 2, ha tenido grandes avances. El uso de plataformas de cédigo abierto como PEL
podria potenciar estas iniciativas, extendiendo los beneficios de las plataformas centrales para
gobiernos locales, como la identidad digital, plataforma de interoperabilidad, portal de pagos.
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Centro para la Innovaciéon Gubernamental

Luego de aprobado por el Consejo Nacional para la Innovacion Gubernamental, la AlIG
contempla en su edificio sede, la creacién del Centro para la Innovacién Gubernamental, como
un punto de encuentro de las entidades para la modernizacion del Estado y en un ambiente
gue propicia la colaboracion, y alojamiento de todas las direcciones de la AIG y la Junta de
Acceso y Servicio Universal (JAS).

El proyecto consiste en la construccion a partir del afio 2016, de un edificio de cuatro plantas y
un sub so6tano con un total de 6,146 mts2, que estara situado en la Ciudad del Saber contiguo a
SENACYT. El Centro debera culminarse para ser utilizado a mediados del afio 2018.

Este edificio albergara a la AlG, proporcionando un espacio integral en donde se unan las
diferentes areas de la institucion como lo son: el Laboratorio de Homologacion de Software, el
Instituto de Tecnologia e Innovacioén, el 311, el CSIRT y todas las demas areas operativas y
administrativas.

El edificio proyectado debe poder lograr la Certificacion LEED Gold segun requerimientos de la
Fundacion Ciudad del Saber.
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DIRECCION/OFICINA:

INDICADOR
Facilitacién de plataformas y

Facilitacion de plataformas y
aplicaci

Facilitacion de plataformas y
aplicaciones

Facilitacion de plataformas y
aplicaciones

Facilitacion de plataformas y

Facilitacion de plataformas y
aplicaciones

satisfaccién de requerimientos
institucionales acordados

Consolidado Entidad Auteridad Nacional para la Innovacion Gubernamental

GRUPO DE INTERES
Entidades
Gubernamentales

Entidades
Gubernamentales

Entidades
Gubernamentales

Entidades

DECRIPCION META
Ahorrar B/. 10 M al compartiry optimizar las Plataformas
Estado durante el quinguenio 2015-2019

Estandarizar el funcionamiento de los sistemas de
informacién, que conforman la plataforma tecnoldgica del
sistema logistico nacional al término del afio 2018

~

Medir y dar seguimienta a los indices asociados al e-
Gobierno e Innovacidn a través del Observatorio TIC
Gubernamental a partir del 2016 y hasta junia 2019

Identificar las buenas practicas internacionales y difusién

Gubernamentals

Entidades
Gubernamentales

Entidades
Gubernamentales

Entidades
Gubernamentales

Entidades
Gubernamentales

Entidades
Gubernamentales

Entidades
Gubernamentales

i6n de requerimient
institucionales acordados

Satisfaccién de requerimientos
institucionales acordados

Satisfaccién de requerimientos
institucionales acordados

Satisfaccion de requerimientos

Gubernamentales

Ciudadanos

Ciudadanos

Entidades

institucionales acordad:

Aportes al mejoramiento de los
indices de la Sociedad del
Conacimiento (Banco Mundial)

Aportes al mejoramiento de los
indices de la Sociedad del
Conacimiento [WEF)

Aportes al mejoramiento de los
indices de la Sociedad del
Conacimiento [WEF)

Aportes al mejoramiento de los
indices de la Sociedad del
Conacimiento {Banca Mundial)

Aportes al mejoramiento de los
indices de la Sociedad del
Conacimiento [WEF)

Facilitacion de plataformas y
aplicaciones

Facilitacion de plataformas y
aplicaciones

Aportes al mejoramiento de los
indices de la Sociedad del
Conocimiento (BID)

Facilitacién de plataformas y
aplicaciones

Gubernamentals

" ciudadanos

" ciudadanos

Entidades
Gubernamentales

Entidades
Gubernamentales

" Ciudadanos

Ciudadanos

con las entidades del Estado por via del Centro de
Excelencia a partir del 2016 y hasta junio 2019
Incrementar la disponibilidad de los servicios ofrecidos
por la AIG al término de 2017 (monitorea del % de
Uptime)

Establecer una plataforma de colaboracian para los CI0s
del Estado al termino de afio 2017, incluyendo Normas y
Politicas

Establecer un centro de competencias con consultores de
las tecnologias mas importantes (Microsoft, Oracle,

SAP, Tecnologias Abiertas) con al menas § consultares al
término del 2018

Desarrollar una plataforma e infraestructura para

dad y recuperacién de al menos 20 los sistemas
0s de las instituciones al término del 2019

Crear Estandares y Politicas de Interoperabilidad para los
40 principales servicios cada afio durante el guinguenia
2015-2019

Suministrar tecnologias de informacién y comunicacién
para la modernizacion de los setenta y seis

gobiernos locales (MuNet) al término del afio 2017
Crear 20 Servicios Publicos y de Infraestructura cada afio
relacionados con las Ciudades Inteligentes durante el
quinguenio 2015-2019

Implementar un nueve servicio del 311 en linea cada afio
hasta el término del afio 2017

Mejorar la relacién casos resueltas contra niveles de
servicios (%) establecidos con entidades hasta alcanzar el
60% al término del quinquenio 2015-2019

Incrementar el indice de satisfacion del ciudadano en un
80% a partir de la mediciones de las encuestas de
satisfacién del afio 2016 al 2019

Implementary operar las plataformas Gobierno Abierto-
Panama Informa al término del afio 2017

Establecer y asegurar que el 80% de la informacién de los

portales Web del Estado alcancen nivel cuatro (4) Estrellas
(Niveles de reutilizacién de los datos de Ti
através de la implementacién de datasets institucionales
al término del afio 2018.

Berners-Lee)

Promover la generacién de espacios de colaboracién e
innovacian entre las administraciones publicas, la
saciedad el sector privado, para co-disefiar y/o co-
producir valor publico, social y civico mediante la
implementacion de una Plataforma Abierta de
Participacién Ciudadana a diciembre de 2016
Coordinar las acciones para la aprobacién de una Ley que
promueva los espacios de colaboracion a julio del 2016,

Presentar, debatiry aprobar el Proyecto de Ley de
Proteccion de Datos Segundo periodo de la Legislatura de
la Asamblea Nacional del 1 de julio al 31 de octubre de
2015

Implementar Nueva RNMS con ahorros anuales del 30%
sabre el actual convenio marco de telecomunicaciones del
Estado y mayor utilizacién por parte de las entidades al
término del 2019

Implementar nuevos distritos judiciales del SPA al
término 2016

Proveer Cobertura RNI gratuita con banda ancha que
alcance al 80% poblacién

Implementar 450 trdmites en linea al
2014-2019

al del quinguenio

META
Direccion BASE
Arquitectura

Innovacion 10%
Centro de o
Excelencia

Centro de 0
Excelencia

Tecnologia y 99,00%
Sistemas

Gobernanzade Tl 0%
Gobernanzade Tl o
Gobernanza de Tl o
Arquitectura 0
Innovacion 36%
Arquitectura 0
CAC311 o
CAC311 13%
CAC311 0%
Innovacion 0%
Gob. Abierto 0%
Gob. Abierto 0%
Gob. Abierto 0%
Asesoria 0%
Legal/Proteccion de

Datos

PLATAFORMAS o
PLATAFORMAS o
JAS 42,9%
Gobierno o
Electronica

2015

30%

99,00%

40%

a0

60%

33%

20%

20%

20%

30%

60%

100%

30%

47,9%

105

60%

20%

20%

99,81%

70%

a0

80%

40

33%

30%

15%

50%

40%

100%

100%

30%

70%

52,9%

205

AVANCE
2017
8

90%

40%

40%

99,90%

100%

100%

33%

40%

60%

80%

60%

30%

100%

59,9%

305

100%

60%

60%

99,90%

120

50%

70%

100%

80%

30%

66,9%

405

10

80%

5%

99,90%

20

160

100

60%

80%

100%

30%

80,0%

450
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Mejora en
Proyectos
Existentes




La Agenda Digital 4.0 incluye una actualizacién de los proyectos existentes para alinearlos con
la actual administracion. Se ha introducido una coordinacion programatica entre proyectos, con
administraciones comunes, para generar sinergias, ahorros en la gestién de las plataformas, y
mejores contrataciones; todo ello con el fin de generar mayor valor a la ciudadania.

PANAMA
EN LINEA

Panaméa en Linea (PEL) es considerado uno de los proyectos
insignia de la AIG y sin duda uno de los de mayor trascendencia del
Gobierno Nacional.

Este proyecto busca renovar la forma en que el ciudadano tramita
con el Estado, para que todos los procedimientos se hagan en linea
de manera &gil y segura.

La AIG pondra a disposiciéon del ciudadano (personas naturales y
juridicas) un portal de acceso a los tramites en linea de las
entidades de gobierno. Busca reducir el costo de la burocracia,
mejorar la prestacién del servicio al ciudadano, permitiendo una
mayor transparencia, menor discrecionalidad y calidad de servicios a
todos los panamefios. En cumplimiento con la Ley 83 de 2012, no
tendran que presentar documentaciéon sobre informacién que resida
en bases de datos digitales del Estado, facilitando los tramites y
generando una importante reduccion en gastos administrativos.

La plataforma consta de varios componentes, y estd basada en su
mayor parte en software libre.

Portal del Ciudadano — Enlazado con Panam&Tramita, donde se
tiene el inventario de tramites de las entidades de gobierno, y con un
acceso autenticado se puede iniciar de manera electrénica el tramite

Funcionalidades de Single Sign On para dar acceso a los
ciudadanos a otras ventanillas electrénicas y proyectos como el
Portal Nacional de Pagos

Acceso autenticado a través del Tribunal Electoral y el Registro
Publico

Motor de trdmites — Donde las entidades pueden desarrollar sus
tramites y los workflow asociados

BUS de Interoperabilidad — Donde las entidades pueden publicar
sus servicios de datos para consumo por tramites o aplicaciones de
otras entidades

Portal del Funcionario — Donde el funcionario puede gestionar los
tramites internamente y su finalizacion.

La plataforma tecnoldgica se esta hospedando en la Nube
Computacional Gubernamental y enlazada con la RNMS.
Inicialmente, en el afio 2016, la plataforma se pondra en marcha con
100 tramites desarrollados para 29 entidades, y 5 procesos
principales, entre ellos el de aprobacion de planos. Se tiene una
meta que considera un total de 450 tramites hacia finales del 2019.
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PORTAL NACIONAL
DE PAGOS

ELECTRONICOS

El Portal Nacional de Pagos se integrara en la plataforma de
Panama en Linea para gestionar los pagos de los ciudadanos a
las entidades de gobierno, tales como impuestos.

El Portal Nacional de Pagos consolidara en una sola aplicacion toda
las deudas que un ciudadano tenga con las entidades del sector
publico. El Portal Nacional de Pagos funcionara en primera instancia
con tarjeta de crédito.

La plataforma estara activa en el 2016 para utilizarse como medio
de pago al Banco Nacional de Panama y/o a la Caja de Ahorros.

CORRESPONDENCIA
ESTATAL ELECTRONICA

Con el objetivo de racionalizar y agilizar los tramites y aprobaciones
entre entidades, evitando los gastos y demoras por el uso de valijas
para envio de documentos oficiales, se ha desarrollado el sistema
de “Correspondencia Estatal Electronica’. Los funcionarios
autorizados, utilizardn un sistema electronico para el envio de
documentacion oficial con firma electronica, para asegurar la
seguridad y confidencialidad de la informacién. El sistema estaré en
funcionamiento a mediados de 2016.

Para el afio 2017 se espera interconectar este sistema con la
plataforma Panama en Linea.

RED NACIONAL
MULTISERVICIOS

La Red Nacional Multiservicio consiste en una red de transporte de
datos que conecta las instituciones gubernamentales y sobre la que
se ofrecen los servicios de acceso a la red telefénica conmutada
(RTC), internet y acceso a la Nube Computacional Gubernamental
(NCG).

La AIG es propietaria de la plataforma de Softswitch encargada de
realizar la interconexién de la Red Nacional Multiservicios (RNMS)
con una capacidad actual de manejo de 50,000 lineas.

A partir de 2016 la AIG ampliara la RNMS, permitiendo la
participacion de mas operadores de telefonia del pais y
suministrando a través de ella unos 1,000 puntos de acceso Internet
WIFI gratuito, actualizando también la red de teléfonos publicos.
Con estos puntos WIFI se complementa los servicios de la Red
Nacional Internet (RNI).

RED NACIONAL
INTERNET

| L]

El Gobierno Nacional a través de la Junta Asesora de Servicio y
Acceso Universal (JAS), creada mediante la Ley 59 de 11 de agosto
de 2008, establecio la Red Nacional Internet (RNI), administrada por
la Autoridad Nacional para la Innovacion Gubernamental (AlG), cuyo
objetivo es llevar conectividad inaldmbrica especialmente a las areas
rurales o de interés social.

Todo ciudadano puede acceder con sus dispositivos personales a
este servicio WiFi gratuito de Internet en los sitios publicos
designados.
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Mediante este proyecto, el Gobierno busca la participacion e
inclusién del ciudadano en el uso de tecnologias de la informacion
para el desarrollo e incorporacion de los ciudadanos a la sociedad
del conocimiento.

Los usuarios de la Red pueden navegar en paginas web, utilizar
correos electronicos y servicios de mensajeria instantanea. La RNI
incluye filtrado de contenido para no apto para menores, violencia,
juegos al azar y otros para evitar el mal uso de este beneficio. Es
también una herramienta para que los estudiantes tengan la
posibilidad de investigar, innovar y comunicarse; y que ademas, la
pequefia y mediana empresa y productores de diversas areas,
puedan expandir sus posibilidades comerciales. Aproximadamente
un 80% de los dispositivos utilizados son mdviles.

En linea con el Plan Nacional de Banda Ancha, se propone una
serie de mejoras, incremento en la cobertura (1,500 puntos de
acceso) y mayor capacidad de sefial en su primera etapa a
completarse hacia finales de 2016.

NUBE COMPUTACIONAL
GUBERNAMENTAL

La Nube Computacional Gubernamental (NCG) esta incluida dentro
del Core de la Red Nacional Multiservicios (RNMS). Esta cubierta
por las plataformas de seguridad privadas del Estado, que dan
proteccion a todos los usuarios conectados a la RNMS.

Se disefid6 un plan progresivo para llevar a la NCG a ser la
plataforma de todos los desarrollos de software para servicios del
gobierno, con bases muy robustas en temas de conectividad y
disponibilidad utilizando como medio de conectividad los servicios
de la RNMS. Es un plan a 3 fases para potenciar, fortalecer y
desarrollar una NCG que brinde servicios de infraestructura (laaS),
plataforma (PaaS) y aplicaciones (SaaS) a todas las entidades de
gobierno.

La AIG impulsara la evolucion de la NCG hacia las tecnologias de
vanguardia, hiper convergentes + Open Source, para la
administracion de nubes computacionales.

El SPA es un sistema procesal penal de corte garantista dirigido a
resolver hechos criminales, dentro del cual prima la igualdad entre
las partes, asi como la interaccién de la partes en el proceso a
través de audiencias.

Con la firma de un acuerdo entre las Instituciones que participan del
Proyecto, se creé la Comision de Coordinacion para la
Implementacién del Sistema Penal Acusatorio en Panama. Esta
comision, esta a cargo de supervisar la adecuada ejecucion de los
procesos que conllevan la puesta en marcha del SPA.

El ente coordinador de la comisién es la Autoridad Nacional para la
Innovacion Gubernamental (AIG), que asistida por personal juridico
y administrativo, se encarga de la implementacién de la Plataforma
Tecnoldgica del SPA, y asume también la coordinacién necesaria
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para tener una base de interoperabilidad de datos e informacién de
todas las instituciones involucradas en los procesos de justicia.

El SPA estd en funcionamiento en los circuitos judiciales que
abarcan las provincias de Herrera, Los Santos, Coclé, Veraguas,
Chiriqui, Bocas del Toro y la Comarca Gnabe Buglé. La Ley plantea
que el SPA en el Primer Circuito Judicial, compuesto por las
provincias de Panama y Colon, y las Comarcas Guna Yala y
Embera-Wounaan, entre en funcionamiento en el afio 2016 para lo
cual ya se avanza con el dimensionamiento de los requerimientos de
la plataforma.

CENTRO.DE
ATENCION
CIUDADANA

Con el Centro de Atencion Ciudadana (3-1-1) la ciudadania tiene a
su alcance de forma gratuita a todas las instituciones del Estado en
un solo punto de contacto, las 24 horas y los 7 dias a la semana,
365 dias al afio. Su objetivo es ser un enlace eficaz entre el
ciudadano y las entidades del Estado que permite a Panama, ser el
modelo de atencién ciudadana de clase mundial.

Por medio de los multiples canales de atencién del 3-1-1 se pueden
ingresar quejas o denuncias, proponer ideas o sugerencias, asi
como realizar consultas de informaciéon de los requisitos para
efectuar tramites con el Estado. A la fecha, hay 86 instituciones ya
incorporadas en el 3-1-1y contamos con mas de 8,000 niveles de
acuerdos de servicio que sirven para medir los tiempos de respuesta
de las entidades ante situaciones reportadas por los ciudadanos.

A través de las redes sociales, se divulga informacién de las
actividades que realizan las diversas entidades de gobierno y
mantenemos actualizado un archivo histérico de todos los eventos
gue realiza el Centro de Atenciéon Ciudadana en cada institucion.
Igualmente, recibimos comentarios sobre los servicios de las
diversas entidades gubernamentales.

A partir de 2015 se mejora el servicio del Centro de Atencion
Ciudadana, abriendo nuevos servicios como el soporte a Panama en
Linea, atencién ciudadana online a través de la web y Apps, y
potenciar una cultura de atencidn al ciudadana con retroalimentacion
a las entidades para la mejora de los procesos internos para la
atencién y respuesta de los casos.

MEJORA PROCESO EXISTENTE (EJECUCION)

Ingreso de caso en linea simplificado.

Aplicacién movil redisefiada.

#311lentucomunidad.

Inclusién de estadisticas en secciones de transparencia.
Auditorias de calidad.

Certificacion 1SO 9001.
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NUEVO ALCANCE (EXTENSION)
Inclusién de gobiernos locales.
Llamadas de seguimiento.

Blogs y foros.

Capacitacion para funcionarios publicos.
Base de conocimientos externa.

NUEVA APLICACION O SERVICIOS (INNOVACION)
Mapas de Informacion Publica.

Estado de caso en linea.

Coordinacion de gruas.

Chat en linea.

Encuestas de satisfaccion.

Notificaciones Proactivas.

Monitoreo de redes sociales.

“Dashboard” para mejor analisis de datos.

INSTITUTO DE
TECNOLOGIA
E INNOVACION

El Instituto de Tecnologia e Innovacién (ITI) contribuye en fomentar
el uso de las Tecnologias de la Informacién y Comunicacion (TIC)
en los procesos de Innovacion Gubernamental.

Esta orientado a la difusion del conocimiento TIC, la concientizacion
de los funcionarios sobre la importancia de la tecnologia aplicada
para brindar un mejor servicio al ciudadano, impulsar la colaboracion
con instituciones de tecnologia TIC's tanto puUblicas como privadas
para conseguir transferencia de conocimientos y experiencias y
aplicar soluciones innovadoras como mecanismo para lograr el
cambio y modernizacion del Estado.

El ITI se enfocard en desarrollar los Programas de Capacitacion
para los funcionarios de las &reas TIC, con especial énfasis en el
desarrollo de capacidades de gestién de las TIC y de Gobierno
Electrénico. Los Programas de Capacitacién incluiran cursos
orientados a la certificacion de los funcionarios TIC en Arquitectura
Empresarial - TOGAF/SOA, Gestion de Procesos - OMG/BPM,
Formulaciéon y Evaluacion de Proyectos de Inversién Publica -
BID/PM4R, Direccion de Proyecto s- PMI/Agile, Gobernanza de las
TIC - COBIT, etc.

CENTRO DE |
CAPACITACION
VIRTUAL

El Centro de Capacitacion Virtual complementa y potencia los
programas del ITI, proporcionando cursos a distancia, e-Learning,
con lo que se generan ahorros importantes en el traslado de
funcionarios, se amplia la capacidad de atencién al no tener
limitaciones por el tamafio de los grupos, y se aumenta el alcance a
todos los funcionarios, donde quiera que se encuentren, en horarios
flexibles, para que puedan aprovechar los recursos de aprendizaje
online.
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CSIRT PANAMA (Computer Security Incident Response Team) es
el equipo nacional de respuesta a incidentes de seguridad de la
informacion de Panama.

Entre sus objetivos estan la prevencion, tratamiento, identificacion y
resolucion de ataques a incidentes de seguridad sobre los sistemas
informaticos que conforman la infraestructura critica del pais y el
acceso a la informacion de parte de los ciudadanos de Panama.

Su misioén es coordinar, colaborar, y proponer normas destinadas a
incrementar los esfuerzos orientados a elevar los niveles de
seguridad en los recursos y sistemas relacionados con las
tecnologias informaticas y de comunicaciones de las entidades
gubernamentales.

Este proyecto se propone fortalecer la difusién, el conocimiento y
atencién de suceso de Seguridad Informatica del Estado. Con la
coordinacién y colaboracién de los estamentos para la resolucion de
incidentes de seguridad de la informacién y comunicacion.

La nueva ley de Ciberdelito, y las demandas internacionales preveen
que se fortalezca el CSIRT actual, y se creen nuevos CSIRT
Sectoriales, coordinados por un Comité Nacional de Ciberseguridad,
asi como convenios internacionales de cooperacion.

Panama Digital

e Concepto de SmartNation: Monitoreo del pais con participacion
ciudadana obteniendo alertas de los sectores prioritarios, para
obtener servicio eficientes y eficaces lograsndo la sostenibilidad,
elevar la calidad de vida, desarrollo economico y un pais
habitable.

e Panama 360°: Street view, Plataforma del Estado para mostrar
en 360° las rutas de acceso, sitios turisticos e inventario del
medio ambiente de sectores prioritarios y sensitivos de nuestro
pais.

e Desarrollo e Innovacion en tecnologias del Internet de las Cosas
(IoT) para el Gobierno

e Repisitorio PanamaApps - Portal App Panama
Tramites interinstitucionales via BPM para servicios publicos
Desarrollo de una metodologia de seleccion de iniciativas y el
impacto social — Open Goverment

e Desarrollar aplicaciones sectoriales publicos estratégicos.

e Estandares Tecnol6gicos del Estado.

e Nueva platarforma para el SES: con el nuevo proceso para
asesorar y controlar la calidad de la inversién en TIC's (SES) de
acuerdo a las estrategias gubernamentales y Arquitecturas de
Software y Tecnol6gicas establecidas.

e Software Factory: Desarrollo de aplicaciones segun Arquitectura
Sectorial.

e e -Comparte: consolidacion de Infraestructuras, Softwares y
redes, compartir y optimizar los recursos del estado, y Plataforma
para la Administracion de Softwares Publicos del Estado (GIT).

¢ Interoperabilidad.

e | + D Laboratorio de Investigacién y Desarrollo.
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SOFTWARE LIBRE
Y CODIGO ABIERTO

Solca: Portal de Software Publico para la Inclusion Digital:

e Convertirse en el Centro de Excelencia para probar, desarrollar y
adaptar soluciones de software libre para el resto de entidades
del Gobierno.

e Relacion con ITI para la capacitacion.

e Aplicaciones alineadas con el Plan de Gobierno y Plan
Estratégico.

GEORED

La Autoridad Nacional para la Innovacion Gubernamental firmé con
la ANATI, la Autoridad Nacional de Tierras, un Convenio de
Cooperacién para el Intercambio de Informacion y Asistencia
Técnica que cred la plataforma GEORED y permiti6 que las
instituciones publicas se unieran para lograr una mejor utilizacion de
los recursos publicos geoespaciales, focalizando su accionar en la
produccion de resultados que sean colectivamente compartidos y
socialmente valorados.

Hoy las instituciones del Gobierno trabajan colaborativamente en el
uso de las herramientas de generacion y publicacién de informacion
geoespacial, bajo protocolos estandarizados, permitiéndoles
avanzar a buen ritmo, a fin de lograr el objetivo pretendido.

Esta nueva plataforma, ha cambiado la forma de acceder y
colaborar con los datos territoriales de la Republica de Panama y
por supuesto, en la manera como vemos nuestro entorno. Todo esto
ha creado un adecuado ambiente de colaboracion geoespacial,
similar al de los paises de primer mundo.

El poder analizar y modelar los factores territoriales, sin duda seran
el motor para tomar mejores decisiones en el ambito nacional y con
ello daremos impulso y sostenibilidad a nuestra economia.

La Plataforma GEORED, ha sido el punto de partida para:

La integracion y publicacion de la informacion geografica generada
por las instituciones del Estado en Formatos estandares y abiertos; y
La Creacién de aplicativos especializados para la toma de
decisiones utilizando informacién geografica.

Modernizar la administracién de la informacién geografica y
geoespacial del pais, significa garantizar el acceso a dicha
informacion, asegurando que la misma es completa y esta
actualizada, si es que en efecto queremos que sea un medio
confiable para la toma de decisiones por parte de todos los actores
de la actividad econdmica, publica y social de Panama.

Los Sistemas de Informacion Geografica son herramientas
tecnolégicas avanzadas y su ambito de aplicacion abarca todos los
sectores de la sociedad. Por ello, la implementacion de estas
tecnologias en cada una de las instituciones también estara
acompafiada de politicas publicas para poner los geo-datos a
disposicion de la comunidad que hoy se moderniza y se encuentra
avida de incorporar el uso de las nuevas tecnologias.
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Dentro de las nuevas metas de GEORED tendremos:

e Alineamiento con el Plan Estratégico de Ordenamiento Territorial.

¢ Inclusion de todas las entidades de gobierno a través de capas
de informacion.

¢ Integracion con la Infraestructura de Datos Espaciales (IPDE) de
ANATI

e Implantar la solucibn en la NCG/RNMS y compartimentar la
informacion.

e Actualizacion de informacion y capas.
Integracion Bl y soluciones para toma de soluciones.
Compartir datos geoespaciales en el Portal de Datos Abiertos de
Panama.

(D)AGP)

data.gob.pa

La AIG es el punto de contacto de la Alianza de Gobierno Abierto y de
la Red GEALC para este tema para los aspectos relacionados a las
TIC, y apoya a la ANTAI en el programa que se lleva a cabo con las
Naciones Unidas para el desarrollo de acciones de Gobierno Abierto
en Panama.

Involucramiento Ciudadano: Contempla el disefio y organizacion de
eventos/actividades que permitan socializar los conceptos e iniciativas
de gobierno abierto a la red de actores que debieran ser parte de la
estrategia, generar espacios para ampliar los canales de
comunicacion y alineamiento institucional en torno al desafio de
promover y consolidar el gobierno abierto.

e Portal de Datos Abiertos.
e Portal de participaciéon ciudadana.

Se han establecido alianzas con organismos internacionales y
Gobiernos amigos para el disefio y formulacién de una estrategia u
“hoja de ruta” en materia de gobierno abierto. Donde se incorpore a
todos los actores del ecosistema. Se ha iniciado el desarrollo del Plan
Nacional de Datos Abiertos.

Se adelanta un programa de capacitacion especifica para directivos y
funcionarios publicos que permita sensibilizarlos y alinearlos con la
estrategia de gobierno abierto. Permitir la transferencia de
conocimientos y herramientas practicas para promover y consolidar el
gobierno abierto en la Republica de Panama. Incluye las siguientes
actividades:

e Talleres de Sensibilizacién y planificacion estratégica.

e Capacitacion sustantiva en el uso y administraciéon del portal.

e Capacitacién a miembros del ecosistema en el uso del portal.

Evaluacién y Difusién: Se tiene planeado incorporar un sistema de
evaluacion, monitoreo y seguimiento del Plan de accion de Gobierno
Abierto de Panama. Para ello, se evaluaran resultados intermedios y
finales. Esto implica el desarrollo de una estrategia comunicacional.
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Programas Estratégicos de la Presente Administracion

La AIG, tras alinearse con el Marco Estratégico, y habiendo consultado internamente y con el
resto de entidades de gobierno, presenta nuevos programas de amplio alcance, orientados
tanto a mejores servicios al ciudadano, como a mejorar la competitividad del pais, con
plataformas tecnoldgicas avanzadas; dando continuidad y sostenibilidad a los proyectos de las
anteriores administraciones que se han considerado importantes para el pais. En el siguiente
gréfico se resumen los nuevos programas de la Agenda Digital.

Mediana complejidad pero requiere inversion significativa o continuidad proyectos
Complejo funcional y/o técnicamente y requiere recursos significativos

MEJORA PROCESO NUEVA ORIENTACION O INNOVACION
EXISTENTE (Operativo) SERVICIOS GUBERNAMENTAL

APLICACIONES DE ::ng;za‘a
IMPACTO SOCIAL RNI Banda
Ancha
m-Gob
SPA
APLICACIONES

SECTORIALES

§ Facilidad de implementacién, bajo requerimiento recursosy con proveedores disponibles

Sistema de
Gestion de
PLATAFORMAS DE Compras

Piblicas i RNMS
SOPORTE / Gestion de Plataformas de

Recursos ion GRP
INFRAESTRUCTURAS - R ISTMO s

» Plataforma Tecnoldgica Integrada de Beneficiarios

« Panamaen Linea

* Red Nacional Internet en Banda Ancha

» Ecosistema de innovacion abierta

« Panama Tramita

» Sistema de Descentralizaciéon Municipal

«  SMART Panaméa

* m-Gobierno

» Gobierno Abierto

« Panamé informa

« Centro de atencion Ciudadana — 311 Proactivo y
multicanal

« Identificacion Digital — Cédula inteligente

« Inclusion Digital




Plataforma Tecnoldgica de Logistica y Comercio Exterior
Ventanilla Unica de Comercio Exterior

Sistema de Gestién Aduanera

Sistema de Gestién de Compras Publicas

e-Notarias + Reg. Publico

Plataforma de colaboracion del Estado

Red Nacional Multiservicios — 2.0

Nube Computacional Gubernamental y Servicios
Compartidos

Desarrollo del sistema de innovacién gubernamental
Sistema Penal Acusatorio

Extension GRP-Istmo

Sistema Integrado de Gestion de Recursos Humanos
del Estado

Firma Electrénica

Modernizacién de la CGR

Sistema de informacion geogréfica nacional — Geored
Sistema Nacional de e-Salud

Integracion Regional de Ventanillas Unicas de Comercio
Exterior
Integracion Sistema de aduanas con el SIECA

Open Data Panama
Estandares de Sitios WEB Gubernamentales
Punto de intercambio de internet regional - IXP
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La Autoridad Nacional para la Innovacién Gubernamental adelanta una serie de iniciativas
orientadas a fortalecer &reas y sectores estratégicos del pais en concordancia con el Plan
Estratégico de Gobierno de la presente administracion y sus competencias. La Agenda Digital
de Panama es la hoja de ruta del Gobierno en torno a las tecnologias de la informacién y
comunicacion con el fin de impulsar el desarrollo digital y tecnolégico de nuestro pais, que ha
sido establecida en consulta y tomando en cuenta las agendas digitales del resto de las
entidades del Estado, que nos han permitido identificar necesidades de plataformas de uso
transversal y de servicios compartidos.

Basado en lo anterior, desde la Direccion de Innovacion se esta trabajando en una serie de
Programas Estratégicos para la AlG, siendo los mas relevantes los siguientes:

Sistema Logistico y de
Comercio Internacional

? Ibidem nota 1. Pagina 44.

El sector logistico ha sido definido como una de las lineas de accion
prioritarias en el Plan Estratégico de Gobierno 2015-19. El propio
PEG indica que el desarrollo de los servicios logisticos enfrenta
entre otros, o siguientes retos: la lentitud en la implementacion de la
Ventanilla Unica de Comercio Exterior, la informatizacion de las
agencias involucradas, la falta de digitalizacion de la informacion, las
demoras y pérdidas que generan los tramites de comercio exterior®.

La AIG promovera la coordinacién de los distintos actores para el
desarrollo de una plataforma que facilite el comercio internacional, el
cumplimiento de los acuerdos internacionales en esta materia, la
integracion de las Aduanas en el ecosistema de comercio y la
facilitacion de la informacion, y el desarrollo de la interoperabilidad
entre los Agentes.

Por ello, desde la AIG, se estd definiendo la creacion de una
Plataforma Tecnolégica de Ultima generaciéon, con una alta
disponibilidad y con todos los niveles de seguridad, que permitan la
interaccién de todos los entes involucrados con la logistica y el
comercio internacional.

Esta plataforma ofrecerd a todos los usuarios de los sectores de
Logistica y Comercio la oportunidad de gestionar la informacién que
se requiera para la realizacion de sus diversos tramites mediante un
Unico punto de entrada.

De igual manera, esta Plataforma busca: reducir el uso de papel,
lograr que los datos se compartan — entre las instituciones que lo
requieran — de una manera rapida y transparente; reducir los
tiempos de atencidn al usuario final mediante sistemas que puedan
integrarse sean estos existentes en la actualidad como cualquier
otro sistema que se pueda crear en el futuro.
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Estrategia e-Salud

En linea con la iniciativa de la Organizacién Mundial de la Salud
(OMS) y la Unién Internacional de Telecomunicaciones (ITU), la AlG
apoya al Sector Salud en la definicibn e implementacién de la
Estrategia de e-Salud de Panama4, con especial énfasis en proyectos
de Telemedicina, Historial Clinico online, y la interoperabilidad de las
entidades de salud, segln lo tienen planteado la CSS y MINSA
(Ministerio de Salud y Caja del Seguro Social, con los hospitales
adscritos y otras entidades de salud y prevision).

Esta iniciativa, busca, integrar en una Plataforma de Alta
Tecnologia, todos los servicios a los que los ciudadanos tienen
derecho; permitiendo que se logre la integracién de todos los
Hospitales y/o centros primarios de salud, que permita lograr una
respuesta rapida y oportuna en la atencién de las diversas
situaciones que se puedan presentar.

Para ello se han definido las iniciativas relacionadas con
Telemedicina, Historial Clinico Online, la interoperabilidad de las
entidades de salud — tanto del Ministerio de Salud y de la Caja del
Seguro Social — permitiendo que los Panamefios puedan cubrir sus
necesidades de salud en cualquier lugar.

Certificacion ISO 20000

e ISO 27001 del Sistema

de Gestion de Servicios
de Tl

La prestacion de Servicios de Tl por parte de la AIG a las demas
entidades de gobierno, con servicios compartidos de laas, PaaS, y
Saas, mediante la NCG, tales como Panam@ en Linea, Sistema de
Gestion Municipal, y  Correspondencia Estatal, conlleva una
responsabilidad de garantizar altos niveles de desempenio,
confiabilidad, y seguridad.

En consecuencia, la AIG ha iniciado la elaboracion de las politicas,
procedimientos, controles y registros necesarios para instrumentar
un Sistema de Gestion de Servicios de TI; y aspira lograr las
certificaciones ISO 20000 e ISO 27001 para su sistema de gestion.

Sistema Integrado de
Recursos Humanos del
Estado

Desde la AIG se esta dando apoyo a la Direcciéon General de
Carrera Administrativa (DIGECA) en la definicion del Sistema
Integrado de Gestion de Recursos Humanos del Estado.

Esta gestidon contempla la elaboracién de los disefios conceptuales y
I6gicos, basados en los requerimientos de la DIGECA, que
direccionen la posterior construccién del sistema; el cual se
considera desde una perspectiva modular que integre los diversos
requerimientos planteados dentro del modelo.

Para el Desarrollo de este Sistema Informatico se realizan todas las
fases que las metodologias de Desarrollo de Sistemas establecen.
Se espera, que este sistema informatico cuente con una Plataforma
de alta confiabilidad y disponibilidad; que permita la interaccién de
todas las entidades del sector publico que estén bajo la ley de
carrera administrativa; y, hacer uso de las funcionalidades que les
permitan cubrir su demanda.
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Esta plataforma tecnolégica, debe permitir que se integren
aplicaciones que hoy dia existen, que son de caracter critico, con
aquellas aplicaciones tecnolégicas de Ultima generacién. Todo esto
con la finalidad de mejorar los servicios que se le brindan al Servidor
Publico en cada una de las instituciones; pudiendo ser accedidas
desde cualquier punto, mediante tecnologia web.

Durante el afio 2016, se espera culminar con los disefios que
definan el sistema y establezcan la base de requerimientos técnicos
que deban ser considerados en el desarrollo y posterior
implementaciéon del mismo.

El desarrollo del primer mdédulo, Administracion de Acciones de
Personal, se ha iniciado. Luego se iran desarrollando otros mddulos
con base en las prioridades que establezca la DIGECA. Este mddulo
pretende apoyar y agilizar la gestion del recurso humano en el
sector publico.

Plataforma Tecnoldgica de
Colaboracion de Panama

Con base en las necesidades de las instituciones. Es un portal web
de colaboracién, administracion de documentos y gestion de
procesos institucionales, que permite simplificar la forma en que los
usuarios colaboran entre si. Sus principales componentes son:

e Herramienta para la generacion de portales web.

Herramienta para la gestion de procesos — BPMS.

Herramienta de gestion de documentos y expedientes — ECM.
Herramienta de andlisis, estadistica e informes — Bl.

Mensajeria segura.

Este portal se alinea con la arquitectura meta del gobierno
nacional.

Plataforma Tecnolégica
Integrada de Beneficiarios

El Ministerio de Desarrollo Social (MIDES), establece la necesidad
de mejorar la definicién, implementacion, gestién y evaluacién de las
politicas sociales del pais, buscando con ello impulsar la
implementacion de una Plataforma Tecnol6gica Integrada de
Beneficiarios ,cuyo objetivo es apoyar de manera efectiva la
incorporacion de los hogares de pobreza y pobreza extrema, a los
Programas con Transferencia Monetaria del Estado, buscando que
se mejore su condicién de vida, aumentando la transparencia y la
equidad.

La participacion de la Autoridad para la Innovacion Gubernamental
(AIG) sera coadyuvar en la adecuada definicion de la tecnologia a
utilizarse para la implementacion de esta Plataforma Tecnologica,
utilizando con ello los mas altos estandares.
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Ecosistema de
Innovacion Abierta

La iniciativa procura la colaboracion y el intercambio de
conocimientos entre sectores como: la academia, investigacion,
innovacion, gobernanza, profesionales, empresa privada,
organismos internacionales de fomento y otros entes
comprometidos que habilite una sana implementacién de proyectos
de estrategia yde | +D +.

Dicho ecosistema debe facilitar los siguientes aspectos:

e Colaboracion con los centros académicos y con los usuarios.

e Iniciativas de Investigacion Colaborativas.

e Exploracion Tecnoldgica, “Intermediacion Innovadora” que
promocionan iniciativas internas.

e Cacerias de Ideas e iniciativas para fomentar que los
colaboradores fotografien y resefien todo cuando vean de interés
para la institucion.

e Premios a la innovacion.

Ferias tecnoldgicas.

e Comunidades de Innovacion, con el mundo open source como
ejemplo. De hecho, la realidad de las comunidades formadas en
torno al cédigo abierto han determinado la elaboracion de este
concepto de la innovacién abierta.

El ecosistema contard se podra acceder a través de un dominio a
nivel de gobierno llamado innovacionabierta.gob.pa, facilitando el
enlace a través de un Unico portal gubernamental, que
interconectara las plataformas de gestion de iniciativas con las
herramientas, aplicaciones o sistemas que se deslinden de las
iniciativas de |+D+i.

Observatorio TIC

El Observatorio TIC, es una Unidad Técnica de gestiébn de
informacion, encargada de: integrar, consolidar, procesar, difundir, y
utilizar los datos para realizar estudios y analisis que son puestos a
disposicion de los ciudadanos. Ademas debe contribuir en la
generacion de Politicas Publicas basada en informacién real y
dinamica, realizar el seguimiento de los resultados y el impacto de
su emision.
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Agendas Digitales Institucionales

La presente administracion hace esfuerzos en la puesta en practica la Ley 83 de Gobierno
Electrénico en toda su extensién. El afio pasado se hizo un primer trabajo para recolectar la
informacion de las entidades, y este afio se va a trabajar en dos aspectos:

1. Se esta solicitando el desarrollo de la Agenda Digital de cada entidad y los planes de
simplificacion de tramites

2. Se solicitara el desarrollo de unos planes de sistemas y su armonizacion con un Plan de
Sistemas Nacional y un Plan de Adquisiciones Tecnoldgicas

Con este material recolectado, la AIG podra complementar los objetivos a desarrollar en el
periodo presente, y marcar los hitos para el desarrollo a largo plazo, y la modernizacién de las
entidades publicas.

Tendencias de la Iniciativas Estratégicas
de las Entidades del Gobierno

Tendencia de las Iniciativas Estratégicas

Luego del analisis de las Agendas Digitales Institucionales recibidas, hemos podido detectar
gue el enfoque principal entre las entidades estatales esta en equipar sus centros de datos de
una infraestructura actualizada y moderna, procurando asi mejorar su operacion y robustecer
su plataforma.

Al mismo tiempo la Gestion Documental (digitalizacion de documentos) es fundamental para
al menos 20 instituciones, como parte de la mejora del servicio hacia el ciudadano. Las
entidades del Estado desean contar con una mayor cantidad de informacion en formato digital,
lo que facilita su acceso, y contar una buena interoperabilidad con otras instituciones.

A continuacion detallamos las iniciativas en las que las entidades estatales focalizan sus
esfuerzos para los proximos afios en materia TIC, ordenadas de mayor a menor grado de
demanda:
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10.

11.

12.

WEB -> mejorar, migrar, actualizar la informacién contenida en las paginas web, ademas
de adicionar informacion acerca de los tramites que se pueden realizar y mejorar el
manejo de las redes sociales.

Automatizacién de Procesos (BPM) - Existe una gran necesidad de mejora en el
tema de procesos. Las entidades apuntan a la diagramacion y mejora de los procesos y
a la automatizacion de los mismos, como miras a mejorar su operacion, y desean invertir
en aplicaciones especializadas.

Seguridad Informética > Alrededor de trece (13) entidades desean mejorar su
seguridad informética, incluyendo la adquisicion de antivirus, configuracién de intranets
mMAas seguras, entre otras medidas.

Actualizacion de Plataforma - Las entidades estatales procuran invertir en la
actualizacion de los softwares que poseen con miras a asegurar la continuidad de sus
operaciones, se plantean la inversion en licenciamientos, en servidores y softwares.
Redes > muchas entidades manifestaron que realizaran inversiones en sus redes, ya
sea para incrementar el ancho de banda, migrando sus Ips, migrando la red, mejorando
las capacidades actuales y/o realizando conexiones con otras localidades.

Tramites en Linea - En conjunto con la mejora y adecuacion de los sitios web las
entidades del Estado apuntan a mejorar los tramites en linea, mejorando asi el servicio
gue ofrecen al ciudadano.

Sistema de Recursos Humanos - Existe una gran necesidad en el Estado de contar
con Sistemas de Recursos Humanos eficientes. Alrededor de ocho (8) entidades
planean invertir para mejorar el manejo de planilla y la administracion de su capital
humano.

Interoperabilidad - EI manejo de la interoperabilidad entre instituciones mejorara el
servicio al ciudadano en gran medida, al igual que hace mas eficiente cualquier tramite o
proceso que se lleve a cabo en una institucion. Instituciones como el Organo Judicial, el
Ministerio del Ambiente, el Ministerio Publico y la Zona Libre de Colén entre otros, ya
apuntan a la interoperabilidad durante el proximo afio como parte de sus proyectos
estratégicos.

Disaster Recovery - Aunado a la Seguridad Informética, las entidades también
procuran estar preparados en caso de cualquier falla o problema que pueda interrumpir
el ofrecimiento de sus servicios, y proactivamente estaran invirtiendo en planes de
recuperacion en caso de desastres.

Geoespacial (utilizacion de los datos de georreferenciaciéon) - Para brindar la
ubicacion de todas las sedes de las entidades, mejorar la gestién de la flota vehicular,
entre otras funcionalidades, las entidades del Estado procuran contar con el uso de
datos de georreferenciacion.

Base de Datos - Otro punto de debilidad en las entidades estatales son las Bases de
Datos, debido a que o no las poseen o son muy pobres. Alrededor de siete (7) entidades
invertirdn en adquirir mejores Bases de Datos para el manejo su informacion.

Seguridad Fisica/ Video Vigilancia = Aquellas entidades que brindan seguridad en
general a nivel del Estado guiardn sus inversiones en Seguridad a la adquisicién de
equipos de vigilancia, controles de acceso y otros.
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13.

14.

15.

16.

APPs - El mundo esta cambiando con los dispositivos moviles y con ello la manera de
acceder a la informacion. Luego del lanzamiento del repositorio PanamaApps por la AlG,
mas entidades se han inclinado por la creacion de Apps para sus instituciones, con miras
a fomentar un mayor acercamiento al ciudadano.

Centro de Llamadas > La ley 83 de Gobierno Electrénico tiene un enfoque hacia el
ciudadano. Las entidades del Estado procuran mejorar sus centros de llamadas, de
manera que puedan brindar un mejor servicio al ciudadano. Al menos 5 entidades
invertiran en centros de llamadas, lo mismo que en servicios de “Chat en linea”.

RNMS - Como parte de los servicios brindados por la AIG, la Red Nacional
Multiservicios es parte de la vision de las entidades. Muchas entidades desean migrar a
la misma o bien, incrementar los servicios que ya tienen.

Capacitacion y e-Learning > Contar con personal capacitado y actualizado en las
normas y Ultimas tecnologias es a lo que apunta el Estado, motivo por el cual varias
entidades tienen plan brindar mas capacitaciones y ofrecer los cursos en linea,
brindando facilidades para que méas personas se puedan capacitar al mismo tiempo con
la comodidad de estar frente a su computador donde sea que se encuentren.

ERP - Sistemas Contables. Al menos 3 entidades adquirirdn en los préximos afios un

mejor sistema contable para el manejo de las finanzas de la entidad.

Tendencia de las Iniciativas Estratégicas

ERP

Capacitaciones E-Learning
Capacitacién

RNMS

Centro de Llamadas

APPs

Seguridad Fisica/ Video Vigilancia
Base de Datos

Geoespacial

Disaster Recovery
Interoperabilidad

Sist. De RRHH

Tramites en Linea

Redes

Actualizacion Plataforma
Seguridad Informdtica
Automatizacién de Procesos (BPM)
WEB

Gestion Documental

Equipo
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Sectores en los cuales se desarrolla la iniciativa

Sector en el que se Desarrollala Iniciativa

39

W10

WANTIA A

owsiHnL
SANOIDWI INNWOD /I LHOdSNYH L
onvavy L

SOWILINYIA SOIDIAHIS
SOJIWONODA SO IAHIS

| S021SWA SATYNNIWOD SO IAHAS
| SAIYNNWOD SODIAYIS
IVIDOSODIAHIS
WDOSA¥alHN9ias

anvs

AVaISHIN A0 18 NO DO L0Hd
avaNo3as A0d1Nand NIa¥o
SINOISNId 30 0OWIHIW
¥211S1901

YLsnr

TWO0T0NHIIE0D

OHFDNYNIA

0DHIWOD

J1L

O1MVNDId0HOY

WHIDNYN A NO DY LSIN INOY
T¥HINGD NO DV LSIN WO

NORYINDIY A'WaY

Grupos de Interés

tiva

Grupo de interés de la Inicia

=
()
o
o
el
©
e
(=]
Q
©
(e}
(&)
©
o
c
£
o
o)
o
e
w
o~
(U]
u

G2G (GobiernoaGobierno)

M G2B (GobiernoaEmpresas)

121 (Ideaalnnovacién)

B G2C (GobiernoaCiudadanos)

H Otra

92



Linea Estratégica

LINEA ESTRATEGICA

" m Gobierno Abierto

m Modernizacién Gobierno
Soluciones Sectoriales
m Fortalecimiento TIC

m Otra

Principales Iniciativas

MINISTERIO DE ECONOMIA Y FINANZAS — MEF

Fortalecimiento
Sistema Nacional de
Inversiones Publicas

Modernizacién del Banco de Proyectos de SINIP, mediante el
diagnédstico del sistema actual, el disefio conceptual de la
nueva plataforma tecnolégica y el desarrollo de la nueva
aplicacion tecnoldgica adecuada a los méas altos estandares
en sistemas de informacion aplicados a sistemas de inversion
publica a nivel internacional. Lo anterior como parte del
fortatelecimiento institucional que esta llevando a cabo la
Direccion de Programacion de Inversiones.

Implantacion del
sistema ISTMO

Suministro e Instalacion de un Sistema Integrado de
Planificacion de Recursos Gubernamentales (PRG) para el
Sector Publico de la Republica de Panama: Etapa 2 Gobierno
Central.
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EMPRESA AEROPUERTO INTERNACIONAL DE TOCUMEN, S.A.

Upgrade de Sistema
Aeroportuario V2.0

La iniciativa procura ejecutar una reingenieria de procesos
operativos y tecnolégicos para adoptar mejores practicas en
los nuevos sistemas y aplicaciones adquiridas, asi como
levantar y documentar el modelo de proceso operativo y
tecnoldgico. La finalidad es facilitar futuros cambios a estos
procesos para minimizar el tiempo de integracién y entrada
operativa del nuevo Terminal 2 (T-Sur). Igualmente se desea
maximizar la inversion en tiempo y dinero durante la
implementacién de configuraciones béasicas.

MINISTERIO DE EDUCACION - MEDUCA

BPM

La iniciativa BPM tiene como objetivo automatizar y optimizar
los flujo de los procesos por medio de una herramienta
centralizada para toda la institucion.

MINISTERIO DE SALUD - MINSA

Sistema Electrénico
de Informacién de
Salud

Esta herramienta es un conjunto de procesos que se integran
dentro de un sistema de informacion de salud permitiendo la
interconexion entre las diferentes areas de un hospital,
policentros, centros de salud y/o MINSACAPSI,
automatizando sus servicios para generar un expediente
clinico unico del paciente del MINSA.

El expediente podra ser consultado desde cualquier
instalacion de salud del MINSA a nivel nacional en donde esté
implementado el sistema. Se procura la homologacion de
procesos, la estandarizacion y el cumplimiento de acuerdos
internacionales y finalmente la integracion de todas las
tecnologias hasta hoy dia adquiridas.

MINISTERIO DEL AMBIENTE

Disefio
Construccion,
Implementacion y
Operacion del
Sistema de
Tramitologia
Ambiental en linea

El Ministerio de Ambiente, con la colaboracion de entidades
gubernamentales y no gubernamentales, esta trabajando para
sentar las bases ambientales que permitan a Panama avanzar
hacia formas sostenibles de desarrollo ambiental. En
consecuencia, el Ministerio de Ambiente, esta abocado en la
implementacion de herramientas que permitan la
modernizacion tecnoldgica de la gestion ambiental y para ello
tiene como meta en este quinquenio gestionar todos los
procedimientos y tramites ambientales via web, de manera
que el ciudadano cuente con la informacién de forma
expedita.
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Unificacion e
Integracion Nacional
de Datos, Voz y
Video del Ministerio
de Ambiente - | FASE

Las actividades no autorizadas tales como la tala, quema y
caza ilegal, cuyas practicas van en aumento, estan generando
dafnos a la biodiversidad. La carencia de comunicacion afecta
directamente el tiempo de reaccién y accion. Es por ello que
se ha disefado este proyecto con el objeto de enlazar
mediante una red de datos, voz y telecomunicacion a todas
las dependencias del Ministerio a nivel Nacional. El proyecto
se ejecutara en dos fases, en la primera fase se recopilard y
diagnosticara la informacion que identificard si la tecnologia
utilizada es la adecuada o debe migrar e implementar una
nueva solucién tecnoldgica de punta que mediante los planes
de mantenimiento Optimo garanticen un aprovechamiento
méaximo de la inversion realizada.

Actualizacion del
Sistema Nacional de
Informacién
Ambiental (SINIA)

El Sistema Nacional de Informacién Ambiental (SINIA), tiene
como marco legal la Ley General del Ambiente. El SINIA
recopila, procesa y distribuye informacion ambiental que
represente de manera veraz los componentes del medio
ambiente en un sistema. El Estado tiene la responsabilidad de
administrar y normar con miras a su proteccion, conservacion,
desarrollo y manejo sostenible, a través de la divulgacién de la
informacién georreferenciada con acceso a todo el publico.

Es por ello que se hace necesario la actualizacion de la Base
de Datos Geo-Espacial de informacion ambiental a nivel del
pais. Esta base de datos apoyara el proceso de consolidacion
y modernizacién de la gestién de la informacién ambiental y
de las capacidades del Ministerio del Ambiente en materia de
indicadores ambientales, monitoreo de cobertura boscosa,
monitoreo del recurso hidrico y sistema de informacion
geografica, a nivel del pais.

CAJA DEL SEGURO SOCIAL -CSS

Actualizacion
Tecnolégica del
Sistema de Ingresos
y Prestaciones
Econdmicas

La Caja de Seguro Social en busca de mejorar sus servicios a
miles de asegurados, empleadores y usuarios en general, ha
levantado un Plan de Proyecto para la “ACTUALIZACION
TECNOLOGICA DEL SISTEMA DE INGRESOS Y
PRESTACIONES ECONOMICAS DE LA INSTITUCION”. Este
sistema permitird a los patronos, registrar y actualizar los
movimientos que tengan los Empleados, enviar las planillas
de forma &gil y clara, donde se puedan registrar los ingresos
en los lugares correspondientes.
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AUTORIDAD NACIONAL DE ADUANAS

Actualizacion
Plataforma SIGA

La Autoridad Nacional de Aduanas requiere un sistema
informético consono con las realidades y tecnologias actuales
gue le permita fiscalizar, facilitar la actividad comercial
creciente tanto nacional e internacional, que cuente con la
estabilidad y eficiencia necesaria para poder realizar de forma
rapida todos los procedimientos con las normas vy
regulaciones que definen las reglas del negocio aduanera,
facilite el comercio y la interconectividad con otros sistemas.

Aduanas Sin Papel

LA AUTORIDAD NACIONAL DE ADUANAS, necesita
desarrollar todas las estrategias y lineamientos, tendientes a
lograr los objetivos para la implementacion y disefio del flujo
de procesos archivisticos y digitalizacion al igual que el
procesos de la gestion documental. el establecimiento de
parametros y mejores practicas para la intervencion de
documentos al igual que definir el mecanismo para la
digitalizacién de la documentacion e implementacion del Flujo
Electrénico (Workflow) de los documentos de la entidad.

Control del
Movimiento
Comercial de
Contenedores

Este proyecto pretende mejorar los servicios de informacion y
trazabilidad de la carga en todo momento, que la institucién
tenga los controlos adecuados de las previsiones desde los
puntos dee salidas al punto de llegada o el estado del
transporte, Garantizar el cumplimiento de las normas y
obligaciones documentales de entrada/salida en los
procedimientos aduaneros y de comercio establecidas para el
transporte asi como tambien el de registrar el estado de la
carga y alertar violaciones y acciones sobre el dispositivo
electronico.

MINISTERIO DE OBRAS PUBLICAS - MOP

Modernizacién de
Data Center

Modernizar los equipos del Data Center (servidores,
almacenamiento, switches, etc.) ya sea por compra de nuevo
equipo o por renta de espacio en un data center externo.

LOTERIA NACIONAL DE BENEFICIENCIA

Aumento de
Ancho de Banda

Esta iniciativa pretende aumentar el ancho de banda de los
enlaces de comunicaciones de 50 Mbps a 75 Mbps para el
Edificio Sede. Igualmente desea aumentar los anchos de
banda de los enlaces de comunicaciones de 1Mbps a 4 Mbps
para las siguientes agencias: Los Pueblos, San Miguelito, Rio
Abajo, El Dorado, Mini Max (Puesto de Pago), Los Pinos,
Bugaba, Santiago, Col6n, Las Tablas, Chitré, Chorrera,
Arraijan, San Felipe y David; y de 1Mbps a 2 Mbps para las
siguentes agencias: Chepo, Las Lajas, Paso Canoa, Vista
Alegre y Sona.
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ZONA LIBRE DE COLON

Colén Puerto Libre

Diseflar e implementar el sistema que permitira realizar el
control de todas las transacciones que se realicen entre las
empresas establecidas en la Zona Libre de Colon y en las
establecidas en Col6én Puerto Libre. Igualmente sobre las
ventas que se realicen a través de las empresas establecidas
en el Puerto Libre y los turistas, panamefios o0 extranjeros,
radicados en el pais segun lo establecido el la Ley de Colén
Puerto Libre.

TRIBUNAL DE CUENTAS

Actualizacién de la
Solucién de Gestion
Jurisdiccional (SGJ)

La iniciativa procura la actualizacion de la Solucion de Gestion
Jurisdiccional (SGJ), sistema implementado en el 2014,
regulado segun Acuerdo N°335-2014 de 28 de noviembre de
2014, que dicta medidas para el uso de la Solucion de la
Gestién Jurisdiccional ePower y Bizagi, los cuales regulan la
digitalizaciébn de procesos, el reparto Unico de expedientes
aleatorio y la actualizacion e Impulso Procesal de los tramites
de los Procesos Patrimoniales en el Tribunal de Cuentas.

UNIVERSIDAD DE PANAMA

Aplicacién Mobil UP

La Universidad de Panama desea contar con una aplicacion
mobil para dispositivos inteligentes (SmartPhone, Tablet, etc.),
para Android e IOS que permita a los estudiantes, docentes,
administrativos y ciudadanos tener acceso y contacto
permanente con la Universidad de Panama.

Ampliacion de la
Secretaria Virtual

La Secretaria Virtual, es un espacio web donde los
estudiantes pueden realizar su matricula (reserva de
asignatura y pago electrénico, siempre que tengan tarjeta visa
0 mastercard). Ademas en la Secretaria Virtual, pueden
consultar sus créditos y su avance académico.

La iniciativa de ampliaciébn de la Secretaria Virtual busca
facilitar a los estudiantes los tramites que regularmente hacen
en la Secretaria General, es decir, seria poner a disposicion
de ellos, una ventanilla digital de los servicios y tramites.

ZONA FRANCA DE BARU

Fortalecimiento de
La P4gina WEB

Con el fortalecimiento de la pagina web de la institucion se
procura ampliar su cobertura y rango de accion, atrayendo a
mas inversionistas dando a conocer los beneficios y
posibilidades que tiene la zona franca, y de esta forma
contribuir con el desarrollo econdmico del area.
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REGISTRO PUBLICO DE PANAMA

La digitalizacion de los Protocolos Notariales permitird dar
méaxima accesibilidad y alcance a las consultas electrénicas,

Eg‘i;orfac:g;s lo que simplificard, una vez terminado el proyecto, el estudio e
investigacion de los documentos juridicos de la nacion,
fortaleciendo asi su conocimiento y difusion.

ORGANO JUDICIAL

Médulo de sistema Componente de software para administrar las actividades

de informacion: relacionadas con tiempos, recursos, salones y negocios para

Agenda electrénica
de actividades.
Integrado al Sistema
Automatizado de
Gestién Judicial

ser usados por dependencias judiciales, administrativas,
abogados, defensores publicos, Ministerio Publico y partes del
proceso.

MINISTERIO DE TRABAJO Y DESARROLLO LABORAL - MITRADEL

Habilitar el servicio de presentacion de permisos de trabajo a
los colaboradores de la institucién por medio de la incorporcion
de un servicio en linea a la pagina web de uso interno
institucional (INTRANET). Se proporciona asi al colaborador un
medio alterno para someter la presentacion de su solicitud de
permiso de trabajo, a efecto de activar la administracion y
gestion del tramite. El tramite seria un servicio intrainstitucional
publico en linea 24/7 que le permite al colaborador el
sometimiento inicial de dicho tramite en todo momento y lugar a
través de la INTERNET.

Recepcién y Gestion
de Solicitudes de
Permisos de Trabajo

MINISTERIO DE GOBIERNO

Equipar con Implementar soluciones tecnolégicas para mejorar la
soluciones seguridad y control en los centros penitenciarios de la
tecnoldégicas los Republica

centros de

cumplimiento

MINISTERIO DE ECONOMIA Y FINANZAS

Integracion de Ajustar la configuracion actual mandatoria a la aplicacion de
:_?TMQ con consolidacién financiera "Hyperion Financial Management"
Fiﬁ;enr(':?gl (implementada en el 2011), para que cumpla con los nuevos
Management estandares de la Direccion Nacional de Contabilidad y

desarrollar su integracion con SAP.




MINISTERIO DE DESARROLLO AGROPECUARIO - MIDA

Desarrollo e
Implementacion del
Sistema de
Informacién
Agropecuario

Este proyecto consiste en desarrollar e implementar el
Sistema de Informacion Agropecuario a todos los niveles del
MIDA que tendrd impacto tanto a nivel interno como a nivel de
usuarios externos al nodo. Como parte del proyecto Fase Il
requerimos dotar al ministerio de una infraestructura moderna
gue permita la implementacién de los sistemas de informacion
requeridos por las diferentes direcciones de la institucién a
nivel nacional. Para tal fin hemos definido la fase Ill, para ser
ejecutada durante 2016.

METRO DE PANAMA, S.A.

Desarrollo e
implementacion de
una Red de Datos
para uso Comercial
e Institucional en la
Estaciones de la
Linea 1 del Metro
de Panama

Con la puesta en marcha de la Linea 1 del Metro de Panama,
el Consorcio Linea 1, responsable de la obra, entreg6 al
MPSA una plataforma de red de datos para uso exclusivo de
la operacion del MPSA. Sin embargo esta plataforma no
permite la transmision de datos para uso de Sistemas
Administrativos. La iniciativa busca establecer una red de
transmision de datos dentro de las estaciones de la linea uno
del MP para comercializar servicios de datos para ATM's,
Kioskos, Internet y otros.

INSTITUTO COLABORATIVO GORGAS

Mejoramiento

de los sistemas
informaticos y
herramientas
tecnolégicas
utilizadas para

las investigaciones
en salud

Las herramientas como los Sistemas de Informacion
tecnolégicas facilitan el desarrollo de las investigaciones
requeridas para la toma de decisiones y la planeacién en los
sistemas de salud. Las ventajas de un Sistema Informéatico y
herramientas tecnoldgicas, es que permiten sistematicamente
la sintesis y analisis integrados de indicadores
epidemioldgicos, ambientales, demogréficos, sociales,
culturales utilizados para la investigacion en salud.

INSTITUTO NACIONAL DE FORMACION PROFESIONAL Y CAPACITACION
PARA EL DESARROLLO HUMANO - INADEH

Reestructuracion
de la Red de
Comunicaciones
tanto en la Sede
Central —
Tocumen, como
en cada uno de
los Centros
INADEH

Reestructurar la Red de Comunicaciones tanto en la Sede
Central - Tocumen como en cada uno de los Centros
INADEH. Esta iniciativa conlleva el reemplazo de equipos de
comunicacion, especificamente switches y la conexion con
fibra éptica a puntos centrales que distribuyen la sefial.
Igualmente la segmentacion de la red segun privilegios de
usuario.
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EMPRESA DE TRANSMISION ELECTRICA, S.A. - ETESA

Sistemade
Control y
Accesibilidad de
Red Para
Equipos
Méviles,
Celulares y
Tablet

Implementar un sistema para el control y seguridad de los
dispositivos moviles utilizados para realizar trabajos de la
empresa. Con esta iniciativa se busca asegurar la integridad y
confiabilidad de la informacion de la empresa y evitar que esta
caiga en manos de terceros en situaciones de perdida o hurto
de estos dispositivos méviles.

CAJA DE AHORROS

Implementacion de
Sistema de
Administracion de
Recursos
Empresariales (ERP)

Implementar un sistema de administracion de recursos
empresariales totalmente integrado, probado y que permita la
ejecucion de procesos de forma eficiente, tales como la
formulacion, ejecucion y control de presupuesto, contabilidad
centralizada, gestion de compras, control de proveedores,
cuentas pagar, cuentas por pagar, activo fijo e inventario.

AUTORIDAD DEL TRANSITO Y TRANSPORTE TERRESTRE - ATTT

APPS "Licencias y
Boletas ATTT"

Esté aplicacion podra ser utilizada desde cualquier dispositivo
WEB (Movil, Tablet, computador, etc.), el cual permitira al
ciudadano conductor o duefio de vehiculo, realizar consultas
por medio de su identificacion personal o placa del automévil,
acompafiado de un cédigo asignado, de las infracciones que
se le adjudican.

APPS
"Inspector
Ciudadano"

La aplicacion tiene como finalidad que el ciudadano comun
pueda levantar denuncias a infractores desde su teléfono
movil.

AUTORIDAD NACIONAL DE LOS SERVICIOS PUBLICOS - ASEP

No esperes mas,
ejerce tu derecho y
reclama en linea,
es facil y sin
inconvenientes

Aprovechar las ventajas tecnoldgicas que ofrece la pagina web
de la ASEP como medio para acceder al publico en general, a
fin de disefiar un sistema automatizado de ingreso de quejas y
reclamaciones en linea. Este sistema constituira un medio
formal de recepcién y tramitacion reclamos y quejas, siempre
que éstos cumplan los requisitos y presupuestos normados
para su validez ante esta Autoridad Reguladora.

AUTORIDAD DE

LOS RECURSOS ACUATICOS DE PANAMA - ARAP

Automatizacion

Actualmente la institucion lleva un 90% de procesos manuales
por lo que se requiere automatizar, digitalizar e integrar
nuestros procesos.
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AUTORIDAD DE PROTECCION AL CONSUMIDOR Y DEFENSA DE LA

COMPETENCIA — ACODECO

Atencién al
Cliente en Linea

El chat online brinda apoyo a los consumidores con
respuestas a sus preguntas en tiempo real, lo que aumenta el
nivel de satisfaccion de los mismos. El chat permite a los
asesores enviar respuestas de texto pre elaborados a los
usuarios y dirigir el navegador del usuario a paginas que
contienen la informacion solicitada. ACODECO agrega en sus
metas el desarrollo o adquisicion de un sistema que permita la
comunicacion por medio de un chat en linea.

ASAMBLEA NACIONAL

Renovaciéon de
Infraestructura de
Servidores y
Almacenamiento

La asamblea nacional se encuentra en la necesidad de crecer
en su sistema de almacenamiento, actualizar la herramienta
de virtualizacion, mantener la alta disponibilidad y extender el
ciclo de vida de los sistemas.

AUTORIDAD PANAMENA DE SEGURIDAD DE ALIMENTOS — AUPSA

Seguimiento de
Documentos de
AUPSA

Sistema de gestion documental basado en estandares
internacionales para la seguridad y control de los documentos
emitidos por la institucion. Contempla también el seguimiento
de formularios, solicitudes y documentacién interna con el fin
de emprender mejoras a los procesos de control y
productividad, que permitan obtener plantillas de gestion de
medicion de resultados y generar acciones de mejoras.

BANCO NACIONAL DE PANAMA - BNP

Pagos Mdviles —
Billetera o
Monedero
Electrénico

El desarrollo y la integracion social de un pais requieren lograr
altos grados de inclusiéon financiera. El Estado tiene una
herramienta de gran potencial para promover la inclusion
financiera de los grupos mas vulnerables permitiendo el
acceso a medios de pago electronico tales como tarjetas de
débito, transferencias electrénicas, portales de pago y
billeteras electrénicas. Estas herramientas permiten abarcar
segmentos no bancarizados de la poblacion a través de la
oferta de productos que se adecuen con mayor flexibilidad a
sus necesidades especificas.
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CONTRALORIA GENERAL DE LA REPUBLICA - CGR

Objetivo
Estratégico 2

La iniciativa pretende reorganizar y optimizar todas las
estructuras administrativas y operativas de la institucion,
mediante el fortalecimiento de los controles internos, el
desarrollo de nuevas herramientas tecnoldgicas informéticas
gue permitan agilizar los nuevos procesos administrativos, la
presentacion de informes econdmicos y financieros, y por
ende el mejoramiento de todos los sistemas de recursos
humanos.

INSTITUTO DE ACUEDUCTOS Y ALCANTARILLADOS NACIONALES - IDAAN

ERP - Tuira SAP

Solucién orientada a brindar a IDAAN la capacidad de
manejar a través de un sistema, basado en SAP, los procesos
y procedimientos de las areas de Recursos Humanos,
Finanzas y Operaciones.

SIG

Sistema de Informacién que permitira la posibilidad de registrar
y geoposicionar los componentes de los distintos sistemas de
acueductos y alcantarillado con los que cuenta el IDAAN.

Project Server

Herramienta para el control sistematico de los proyectos que se
ejecutan dentro de la institucién. Esta herramienta permitira
llevar el registro de cada proyecto en cuanto a sus tareas, hitos,
entregables, tiempos de ejecucion y lineas criticas de tiempo
para el cumplimiento de los objetivos.

Solucion orientada al manejo digital de los planos que ingresan
a IDAAN para su revision y aprobacion en cuanto a los disefios
de servicio de agua potable y manejo de aguas servidas. Este

Planoteca proyecto permitira concentrar de manera digital todos los
documentos (planos) que ingresan al IDAAN para ser
aprobados. La iniciativa esta alineada con el no hacer uso de
papel.

INSTITUTO DE INVESTIGACION AGROPECUARIA — IDIAP

Adecuaciony
mejoramiento de
lainfraestructura
tecnolégica

La iniciativa procura la adecuacuion y mejoramiento de la
infraestructura tecnologica de la institucion.
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INSTITUTO GEOGRAFICO TOMMY GUARDIA - IGNTG

Infraestructura
Panamerfa de
Datos Espaciales

La Infraestructura Panamefia de Datos Espaciales,
identificada también con las siglas “IPDE”, busca fomentar
normas, estandares y la articulacion de recursos con la
finalidad de propiciar en el pais una politica de Gestion de
Datos Espaciales que abarque la produccion, uso, acceso e
intercambio de la misma, asi como garantizar la
interoperabilidad aplicada a la informacién entre las distintas
instituciones del Estado que integran el Comité Técnico
Interinstitucional.

INSTITUTO NACIONAL DE LA MUJER - INAMU

Equipamiento de
nuevos Centros
del Instituto
Nacional de la
Mujer

El INAMU esta realizando la apertura de centros de atencion a
nivel nacional para lo cual se requiere equipar estas
instalaciones con computadoras, internet y lineas. Lo anterior
se requiere para que el personal labore de forma eficiente en
el area de telecomunicaciones.

Creacion de
sistema que
permita el
seguimiento de
los tramites de
bienes y servicios
gue realizala
institucién

El INAMU desea contar con un software interno para el
monitoreo de las solicitudes de bienes y servicios que realiza
la institucidn y poder dar seguimiento a las mismas.

INSTITUTO DE MERCADEO AGROPECUARIO - IMA

Fortalecimiento
del Sistema de
Informacién para
Agronegocios -
SIPAN

Fortalecer la capacidad tecnoldgica en la recoleccion y difusion
de informacién SIPAN, para asi contribuir con la competitividad
del sector agropecuario. La iniciativa contempla la recoleccion,
el andlisis y la difusion de informacién de mercado precisa,
oportuna y confiable para cada etapa de la cadena de
comercializacion y debe contribir con una mayor eficiencia en el
mercado de productos agropecuarios.
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INSTITUTO PANAMENO AUTONOMO COOPERATIVO — IPACOOP

Reingeneria de
Infraestructura
Tecnologica

El IPACOORP tiene actualmente un restraso de 12 afios en su
plataforma de tecnologia, por lo cual en este momento no
puede tener un mayor ancho de banda interno, ni implementar
soluciones tecnolégicas como lo exige la Ley 23, ni tener en
forma eficiente un datacenter como lo indica la Norma 942.
Por lo anterior se ha disefiado un proyecto de reingendieria de
la infraestructura tecnoldgica para adecuadar esos puntos y
obtener una infraestructura Optima con la cual poder
implementar las soluciones administrativas en exigencia a la
Ley 23.

INSTITUTO DE SEGURO AGROPECUARIO - ISA

SASS -
Sistema de
Administracion
de Seguros 'y

Esta iniciativa busca reemplazar el Sistema de Administracion
de Seguros y Siniestros , que tiene aproximadamente 20
afios, por un nuevo sistema, que permita utilizar la plataforma
actual de la RNMS, como via para recolectar, enviar y

Siniestros procesar informacion desde los puntos de origen (fincas
ganaderas, forestales, agricolas) a nuestras bases de datos
en la nube.

INSTITUTO PANAMENO DE HABILITACION ESPECIAL - IPHE

Plataforma de
objeto virtual
de aprendizaje

Formacion en servicio docentes, técnicos, padres y familia en
areas especificas para equiparar oportunidades, acceso a los
aprendizajes para el desarrollo funcional de los estudiantes en
su proyeccién comunitaria, mediante servicios, recursos y
apoyos de educacion especial.

Archivos
Digitales y
Servicios
Administrativos
en Linea

Modernizar y sistematizar el flujo de informacién que se
genera en el marco institucional con énfasis en Archivos
Digitales para un aproximado de 1,500 técnicos y docentes
que en su proceso de participacion deben mantener
actualizacion en su hoja de vida. Contempla igualmente el
registro histérico de evaluaciones, escolaridad y atencion
especifica de méas de 15,000 estudiantes que reciben
servicios en esta institucion, con proyeccion de flujo de
informacion estadistica. En la actualidad el proceso se hace
en forma manual.
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MINISTERIO PUBLICO DE PANAMA

Canales de
Difusién

Fortalecimiento de los canales de difusion de informacion del
Ministerio Publico. La iniciativa incluye la renovacion,
actualizacion e implementacion de tecnologias de punta que
potencialicen los canales de difusion de la institucion como
pueden ser: Telefonia IP, Correo Electronico, Mensajeria
Interna, Dispositivos Mébiles y Videoconferencias.

Implementacion

Implementacién de sistemas especiales en apoyo a la gestién
del Minsiterio Puablico. Incluye la implementacion de Sistemas
que permitan la gestion de los diferentes despachos de la
institucion segun sus funciones (Sistemas de Gestion de

de sistemas Recursos Humanos, Sistemas de Gestién de los Despachos
especiales Administrativos, Sistemas de Videovigilancia, Sistemas para las
Fiscalias Especializadas). Ademas contempla el desarrollo de
sistemas de interoperabilidad entre el Ministerio Publico y otras
instituciones gubernamentales y privadas.
SECRETARIA DEL CONSEJO DE CONCERTACION NACIONAL

Fortalecimiento
del Mecanismo
de Consulta,
Verificacion y
Seguimiento
(MVS y Consulta)
de los ACND

La iniciativa se enfoca en la necesidad de contar con el
soporte de Tecnhologia de informacion y Comunicacién que
permita via el MVS y con indicadores fiables, oportunos y
pertinentes dar a conocer informacion periédica, oportuna y
sistemdtica relacionada con el avance y cumplimiento de los
ACND, tanto a los tomadores de decision del Gobierno, a la
Sociedad Civil organizada como a la ciudadania en general.
Esto facilitara la revisién, evaluacion y actualizacion de los
ACND y especialmente trazar nuevas metas.

SECRETARIA NACIONAL DE DISCAPACIDAD - SENADIS

Gestor de
Expedientes

Base de datos que permita agilizar la informacion de los
proyectos y ayudas técnicas que ofrece la institucion.

SERVICIO NACIONAL AERONAVAL - SENAN

Integracion
Tecnoldgica

Integracion  tecnolégica a nivel nacional de las

telecomunicaciones y la informatica.

SISTEMA

ESTATAL DE RADIO Y TELEVISION - SERTV

Seguridad
Informética de
la Red SERTV

Mantener la seguridad y la integridad de la red por medio de
herramientas y politicas que nos permitan mantener la
informacion y los equipos funcionando de manera 6ptima.
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