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Panama, 2 de enero de 2013
AIG-EEJ-N-No.1705-2012

Honorable Diputado

Sergio R. Galvez E.

Presidente

Asamblea Nacional de Panama
E. S D.

Diputado:

En cumplimiento del articulo 198 de la Constitucion Politica de la Replblica de Panama, presento a la
Honorable Asamblea Nacional por su digno conducto, el informe de gestion de la Autoridad Macional para la
Innovacion Gubernamental (AIG) correspondiente al afio fiscal 2012,

El informe que presentamos es una sintesis de las actividades realizadas por la AIG de acuerdo a su Mision y
Vision, la cual nos compromete con la modernizacion de la gestion publica en beneficio de la ciudadania.

Es importante destacar que las funciones de la AIG estan enfocadas y relacionadas con las instituciones del
Estado, principalmente en lo concerniente a la modernizacion de la gestién publica, por tanto su Ley Organica
no establece actuaciones que la entidad deba someter a participacion ciudadana. Los actos administrativos
que ejecuta la entidad en su mayoria guardan relacién con procedimientos de seleccién de contratistas, que se
realiza de acuerdo a las disposiciones de |a ley de contrataciones publicas, cumpliéndose con los procesos de
homologacion, cuando asi lo exige la ley, dando oportunidad a los interesados de hacer las consultas y realizar
las observaciones que consideren pueda afectar la participacion en condiciones igualitarias, dejando constancia
en los expedientes electronicos de los respectivos actos publicos, el Acta con las decisiones y el sustento de
éstas respecto a lo planteado por los participantes.

En atencion a la solicitud de informacion en poder de la entidad por parte de los ciudadanos, con fundamento
en la Ley 6 del 22 de enero de 2002, indicamos que esta Autoridad durante el 2012 recibié una peticion de
informacidn sobre el 3-1-1 Centro de Atencidn Ciudadang la cual fue tramitada dentro de los plazos
estipulados.

Edificio Sucre, Arias & Reyes, Piso 3
Avenida Ricardo Arango y Calle 61, Obarrio
Panamd, Reptiblica de Panama
Tels, (507)517-9500/ (507) 520-7400 / Fax: (507151 7-9501 / www.innovacion.gob.pa / Apartado 0832-1082 World Trade Center
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Valores:

Transparencia

Nos adherimos al Codigo Uniforme de Etica de los Servidores Publicos que laboran
en las entidades del Gobierno Central

Integridad

Equidad

Innovacion

Responsabilidad Social

Objetivos

Procurar servicios de la mejor calidad a la Ciudadanfa.

Mejorar la confiabilidad, eficienciay agilidad de los procesos del Estado.

Ayudar al Estado a disminuir los gastos sin sacrificar la funcionalidad.

Fiscalizar Jas_iniciativas de tecnologias de informacion y comunicaciones

vigentes o por desarrollarse de parte el Estado de forma tal que se garantice su
éxito y sostenibilidad.

Funciones

Planificar y formular planes bi-anuales de politicas y planes nacionales
de innovacion para la transformacion y modernizacion del Estado.

Coordinar el desarrollo de iniciativas relacionadas con el uso de las Tecnologias
de laInformacion y Comunicaciones (TIC's) por parte de las entidades publicas.

Supervisar e inspeccionar periddicamente los sistemas tecnolégicos del Estado
para verificar el cumplimiento de los estandares o identificar condiciones que
requieran ser.corregidas mediante acciones concretas.

Organizar y ejecutar planes y programas de capacitacion y adiestramiento del
personal de las unidades departamentales de informatica y tecnologia de las
entidades publicas.

Brindar servicios de asesoria y consultoria a las entidades publicas sobre
disefio, desarrollo, ejecucion, revision de sistemas o contratacion de bienes y
servicios informaticos; al igual que brindar _asistencia en la re-ingenieria de
procesosy tramites de las entidades.
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Sobre la Autoridad Nacional para
la Innovacion Gubernamental (AIG)
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El 30 de octubre del 2009, mediante Ley No.
se crealaAlG

Mision: Modernizar la gestion pablica panamefia para mejorar la eficiencia
y competitividad del pais.

Visién: Serreconocidos como la institucion de referencia en tecnologia e innovacion
del Estado por medio:

= Brindar a la ciudadania soluciones &giles y de calidad con tecnologia de punta.
= Contar con colaboradores comprometidos de alto nivel de desempefio.
= Establecer relaciones ganar - ganar con proveedores de clase mundial.
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ORGANIZACION GENERAL DE LA AIG
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Monto de Proyectos de TICs autorizados en 2012 alas entidades estatales

El Estado Panamefio invierte millones de balboas en Tecnologias de Informacién y Telecomunicaciones
(TIC's) para modernizar e innovar las instituciones. Durante el afio 2012, se autorizaron proyectos por el
orden de los B/. 247.6 millones a las diversas instituciones del estado, algunos de los mismos son de

caracter multianual.
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PSP es considerado uno de
los proyectos insignia de la
AIG y sin duda uno de los de
mayor trascendencia del
Gobierno Nacional, para
lograr
la“Desburocratizacion

del Estado”.

Este proyecto busca renovar
la forma en que el ciudadano
realiza sus tramites con las
diferentes instituciones del
Estado, de forma tal que los
procedimientos se hagan de
una manera agil vy
transparente.

La plataforma tecnoldgica del proyecto PSP tiene varios componentes a) plataforma
de interoperatibilidad, b) sistema de administracion de tramites, que contempla el
analisis, disefio y desarrollo de la solicitud electrénica con su proceso inicial de 100
tramites gubernamentales y la automatizacion de 5 procesos, c) redisefio del portal
"panamatramita”.

Componente | Resultado logrado Fecha |[Impacto quetendra [Avance
S del para el usuario
Platafor En miras de potenciar el desarrollo Bgegyg Simplificarla Entregado
ma del servicio  gubernamental en Relacion |Fase de
Estatal de| linea 2012 Gobierno - Validacion
Gestion de| aprovechando economias de Ciudadano y
Tramite BPM |escala, se adquiri6 una plataforma «Un solo punto de|Certificacion
BPM, para la gestion automatizada contacto entre el de
de tramites via Internet, con iudad | Productos
caracteristicas de Ultima generacion cludadano y €
que permitirdA que las gobierno.
instituciones levantar sus *Regular las
Plataforma de|B@cesos Yy adquirid una/mayo [+  Promover un| Entregado
Interoperabilid| pateftsma ade disposicion de| del Fluido Fase de
ad titeraganasilidad denbyesate datosy| 2012 Intercambio de Datos|Vvalidacion
bxtrargeéds. permitrd  que  las entre y
Instituciones rectoras de bases de Entidades Certificaciéon
datos de interés nacional, hagan 'EV't'de(? d|€} de
i circulacién e
uso de_ Q§ta herramlenta} y pongan a ciudadano  en  las Productos
disposicion de otras instituciones diferentes
electrénicamente, la informacion instancias
gue necesitan para realizar los *Eliminacio

Estos Tramité®itqy pBafgroaste para el

solicitar o realizar todo
ciudadano (natural o juridico,
nacional o extranjero) que
realice algun tramite o servicio
en el sector gubernamental
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Solicitudes Aprobadas - Afo 2012 (al 27/12)
(en millones de BI.)
Bl:247.7TM

Bl. 53.62

B/ 6 B 8.52

Bl 11.82
Bl. 16.27
Bl. 17.96 Bl. 26.72

" MINISTERIO DE SEGURIDAD DIRECCION DE CONTRATACIONES PUBLICAS
® MINISTERIO DE EDUCACION = CAJADE SEGURO SOCIAL

AUTORIDAD MARITIMA DE PANAMA = BANCO NACIONAL DE PANAMA
*MINISTERIO DE SALUD ®=ASEP
®CAJADEAHORROS = MINISTERIO ECONOMIAY FINANZAS
BOTRAS

Los indices de Competitividad Global de pais

Los esfuerzos por mejorar la competitividad de una economia que permita remover los obstaculos que
frenan el crecimiento de la productividad y de un pais, es medido por el Foro Econémico Mundial (WEF) a
través de los indices de Competitividad Global.

En este sentido, la AlG, que tiene entre sus tres pilares de su mision la competitividad, ha sido parte
importante en la clasificacion que en el 2012 sitlla a Panama en la posicién #40 entre los 144 paises que
participan en esta medicion y#2 en Latinoamérica (detras de Chile). Los indices de competitividad
tecnoldgicos nos posicionan aun mejor a nivel mundial asi como también a nivel de laregion.

Uno de entre los indices tecnoldgicos a destacar podemos indicar:j

» Abonados de teléfonos celulares: #2 en el mundo*

» Inversion extranjera directa/tasa transferencia tecnologica: #3 en el mundo

» Pilar 9: Preparacion tecnolégica: #36 en el mundo *

» Compra de productos tecnoldgicos avanzados por el gobierno: #11 en el mundo

» Acceso delinternet enlas escuelas: #37 en el mundo (mejoramos 41 posiciones en dos afios)**

* #1 en Latinoamérica **:#2 en Latinoamérica

Indices de Competitividad Global Tecnolégicos st
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Automatizacion de 5 Procesos

1. Solicitar electrdnicamente su Certificacion de Descuento
de la Contraloria General de la Republica

2. Reafizar el Tramite de Traspaso Vehicular en Linea con la

Beneficios de Implementar PSP
Reduccién del tiempo de
espera en los tramites
Eliminacién o reduccion de las

ATTT

3. Realizar el Trdmites de Certificado Vehicular (Duphcada)
en Linea con la ATTT

4, El Promaotor o Arquitecto podrd realizar la Presentacion de
su Antepraovecto via Web, desde la comodidad de su oficina o
wwienda, ante el MIVIOT

5. Realizar la Presentacion de Anteproyecto Via WEB, ante el
Municipio de Panama

filas en las distintas entidades
Incremento de la

Productividad
Reduccion costos operativos
Mejor calidad del servicio

a usuarios
Reduccion de la burocracia
Brindar al ciudadano un
gobierno 24/7

Entre los procesos que se automatizan al 100%, se estéa en la
fase de verificar la interaccion con las Bases de Datos de
Interés Nacional (BDIN) de un 60%.

El otro 40% se encuentra en desarrollo incluyendo asi todas
las pruebas de cumplimientos con las caracteristicas del
Proyecto PSP y con la interaccion de las BDIN.
Procesos en fase de pruebas: Traspaso Vehicular Duplicado
Vehicular

Certificacion de Descuento de los Servidores Publico.

Procesos 100% automatizados

B PERICED DE PRUEEBASR B FESARRCLLANDOSE

Plataformade Interoperabilidad Interconexién

con Bases de Datos de Interés Nacional
(BDIN)

Este afio se ha avanzado en el desarrollo de los diferentes
servicios para lograr las interconexiones con las diferentes
entidades y sus diferentes Bases de Datos.

Actualmente, las BDIN a utilizar en la primera fase

del proyecto, estan siendo probadasy a suvez

otras estan desarrollandose para incorporar nuevos campos
para darle una mayor utilizacion dentro de los formularios y/o
procesos del Estado.

Bases de Datos de Interés Macional
{Fase 1)

B ENTREGADDS B DESARROLLANDOSE

BDIN entregadasy en periodo de pruebas: Municipio
de Panama, Registro Publico, Municipio de San Miguelito,
IDAAN,ATTT, MEF.

Equipo especializado de laAlG e instituciones

del Estado reciben entrenamiento personalizado.

En Junio se dio curso personalizado a mas de 15
servidores publicos de la AIG, TE, RP y Municipio de
Panama para el uso de las plataformas de Gestion de
Tramite BPM y de Interoperabilidad, como parte de la
implementacién del imperdonable del proyecto PSP.




Portal de Tramites parael ciudadano

Uno de los principales compromisos que tiene el Proyecto PSP, es brindar al ciudadano un Gnico
Portal de Tramites para el ciudadano, el cual brinde informacién de tramites, requisitos,

formularios y trdmites en lineas.

Este portal permite la integracion de la gran variedad de tramites que las diferentes entidades de
gobierno le ofrecen a los ciudadanos; ademés de descongestionar las entidades a nivel de
trAmites presenciales, de consultas y facilitar la informacion a los ciudadanos.

‘m__ PanamaTramita
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Mas de 30 instituciones participaron el
pasado 29y 30 de mayo de una capacitacion
para la implementacién del Mdédulo de
Administracion de Informacién de Tramites y
Requisitos registrados en el Portal .

N -

En mayo del 2012 se publica
la nueva version del portal
PanamaTramita; este cuenta
con: el servicio de brindar
informacion através del 311,
Centro de Atencion
Ciudadana a los ciudadanos
gue requieran conocer
informacion de las entidades a
nivel nacional, se cuenta con
una Base de datos de mas de
3,000 tramites, ubicacién
fisica y regional, horarios de
atencion, entre otras; el
serviciode Chatenlinea;

Y un MoO6dulo de
Administracion de
Informacion de Tramites y
Requisitos registrados; que
permite que personal de las
diferentes entidades puedan

Para el 2013 el Ciudadano podra iniciar 100 solicitudes electrénica con su proceso inicial de tramites
gubernamentales y la automatizacion de 5 procesos a través del Portal .



Estrategia de la AIG para la implementacion
de PSP - Firma de Acuerdos.
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Marco Normativo

Objetivo de la Ley: establecer las
reglas y principios bésicos, de
obligatoria observancia para la
ejecucion de tramites
gubernamentales en linea,
excluyendo las acciones y los
recursos legales en la via
gubernativa.
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IDAAN suscribe Convenio con la AIG
por un Panama Sin Papel

Firma de Acuerdo Interinstitucional entre el TE, el
RP, Migraciony la AlG “Para la implementacion
del intercambio de informacion por medio de la
plataforma de interoperabilidad estatal y la
validacion de ciudadanos y extranjeros para el uso
de tramites electronicos”.

i 55, D% few Vialior

44, 03% Mrherang Visher

LEY NO. 83 DE 9 DE NOVIEMBRE DE
2012; "QUE REGULA EL USO DE
MEDIOS ELECTRONICOS PARA LOS
TRAMITES GUBERNAMENTALES..."

Los tramites en linea tendran la misma
validez que los realizados de forma
presencial. Las resoluciones seran
firmadas electrénicamente.

Los usuarios estaran exentos de
aportar datos que reposen en las bases
de datos de las entidades publicas.
Todas la entidades mantendran
actualizado el Portal Oficial Los
anuncios o edictos seran sustituidos
por su publicacionen el Portal de
la_entidad publica.

Obligatoriedad de las Entidades de
utilizar el Pago por Trasferencia

Automatica de Fondos, como medio de
pago de todas sus obligaciones.

PSP en las redes sociales
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Con la vision de reducir la brecha digital y el ciudadano tenga acceso a informacion, tramites y servicios,
hoy se cuentan con Centros Tecnoldgicos de Atencidn Virtualizada (kioscos) para tramites
ciudadanos con médulos de transaccion y consulta electronica.

Lanzamiento oficial del primer Kiosco en Plaza Banconal Via Espafia, 25 de Septiembre de 2012. En el
acto protocolar se conté con la participacion del Ministro de la Presidencia, S.E. Roberto Henriquez y el
Administrador General de la AlG, Ing. Eduardo E. Jaén, que estuvieron acompafiados de Autoridades
Nacionales, Empresarios y Profesionales del sector TIC's.

Expansion del Proyecto

Con la colaboracion de la Alcaldia de Panama y del
Registro Publico, se han podido ubicar 3 Kioscos mas, los
mismos se encuentran a disponibilidad de la ciudadania y
en pleno funcionamiento, para todo aquel que deba
realizar algun tramite gubernamental disponible en linea
en las distintas entidades los pueda ejecutar a través de  Estos son los Centros de Atencion

; . Ciudadana Virtual, que se encuentran a
esta herramienta tecn0|oglca' disposicion de todos los panamefios, para
que puedan ejecutar sus tramites
gubernamentales disponibles en linea.

Kiosco ubicado en la Alcaldia de  Kiosco ubicado en el

Panama - Edificio Hatillo. Registro Publico. El Ing. Eduardo Jaén, Administrador
General de la AIG, explicando la
TRAMITES MAS CONSULTADOS TOTAL funcionalidad de la herramienta

tecnoldgica al Ministro de la Presidencia S.E
Roberto Henriquez.

YERIFICACION DE PAZ Y SALYOD ELECTRONICO DE LA CSS5
PAL Y SALYO ELECTROMICO C55

CERTIFICACION DE TASA LINICA - D0l

PAZ Y SALVO MATURAL — JURIDICA- DGI

FRESEMTACION DE QUEJAS: DEFEMSORIA DEL PUEBLD
COMELUILTA DE SALDO DEL IDAAM

PROGRAMA DE LOS 100 PARA LOS 700 CONSLLTA DE

] W Tofal de Viniley

FERSONAS AFILADAS AL SISTEMA - MIDES 5

CALENDARIQ DE PAGO A PENSIONADOS ¥ JUBILADDES - C55 s

PROFROMA DE CERTIFICADO DE TRABAJD - CONTRALORLA £

INSCRIF CIOM DE RUC DE LA DGl E

CAPACITACION DEL SISTEMA PEMAL ACUSATORIO - SPA e

DIGITOVERIFICADOR DE L& DGl )
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ARCHIVISTICA Y DIGITALIZACION

Esotro proceso muy importante dentro del Proyecto PSP;
varias han sido las Entidades que demostrado su interés en lograr
un organizacion archivistica que involucre la elaboracion de Tablas
de Vida Documental, clasificacién de documentos, depuracion de
expedientes y identificacion y ordenamiento fisico de los mismos,
con el apoyo de herramientas tecnolégicas que permitan una eficaz
Gestion Documental, y digitalizando simultanea o posteriormente
sus procesos de Digitalizacion con la certeza de crear expedientes
digitales que tienen verdadero valor documental.
La AIG tiene el compromiso de brindar apoyo técnico y
especializado en el dimensionamiento de areas de archivo dentro
de las entidades, y entregar a cada una un Informe que involucre
i un diagnéstico, recomendaciones y requerimientos de caracter
o . técnico para que cadainstitucion tengaen
cuenta para sus Licitaciones Publicas.

En el 2012 se inici6 el Proyecto de Organizacion Archivistica en el Servicio Nacional de
Migracién, y se adjudicaron igualmente en entidades como Municipio de Panama y Autoridad Nacional
de los Servicios Publicos y la Contraloria General de la Republica.

De lamisma manera, le hemos dado continuidad a proyectos implementados en Secretaria Nacional de

Ciencia y Tecnologia, Instituto Nacional para la Formacion Profesional y Desarrollo Humanoy el Organo
Judicial, apreciando el beneficio obtenido y el impacto positivo que se halogrado en estas areas.

GE®RED

CASO DE EXITO. SERVICIO NACIONAL DE MIGRACION.

ANTES Y DESPUES DE LA APLICACION DE;
LOS PBOCESOS

Como parte de la implementacién del
proyecto del Sistema Geografico Nacional
denominado "GEORED", liderado por la
AIG, un equipo especializado de la
empresa ESRI (Environmental Systems
Research Institute), participo en el
Simposio Ejecutivo titulado "Visién Unica
de un Sistema de Informacién
Geografica Nacional".

VISITA DE 3 DIAS DE LOS EJECUTIVOS DE
ESRIA INSTITUCIONES DEL ESTADO Y
SIMPOSIO EJECUTIVO DE SISTEMAS DE
INFORMACION GEOGRAFICA




En el evento estuvo presente el Ministro de
Seguridad Encargado, Alejandro Garuz; el
equipo especializado de ESRI: el Sr. Dean
Angelides, Director de Operaciones
Internacionales; Sr. Merrill Lyew, Gerente
Internacional para la Regién de
Latinoamérica; Sr. Ken Gorton, Ingeniero
en Soluciones GIS, asi como
representantes de 24 instituciones del
gobierno.

La gira de trabajo de los
representantes de ESRI incluyé ademas
de este Simposio Ejecutivo, reuniones y
visitas a instituciones estatales y se
extendié del9al 11 de abril.

Inicia Plan Nacional de Sensibilizacién y Capacitacion
en Sistemas de Informacion Geografica.

En el Instituto de Tecnologia e Innovacion (ITI) ubicado en
Clayton, se dio inicio al Plan Nacional de Sensibilizacion y
Capacitacion en Sistemas de Informacién Geografica.
Esto como parte de las acciones derivadas de lafirma
del reciente memorandum de entendimiento entre la
empresa ESRIylaAlG.

Las instalaciones actuales del ITI y las futuras adecuaciones a dos edificios aledafios, seran una
plataforma de capacitacion para todos los funcionarios publicos en diversos temas de tecnologia e
innovacion. "Nosotros apoyamos al Proyecto GEORED, pues estamos conscientes de los grandes
aportes que brindara al pais”.

LANZAMIENTO DE LA PLATAFORMA INTERINSTITUCIONAL GEORED

- ENAT) Para integrar todos los sistemas geograficos a nivel estatal, AlG,
e e junto a la Autoridad Nacional de Administracion de Tierras
e TIRED (ANATI), realizaron el lanzamiento oficial de la Plataforma

Interinstitucional GEORED, el pasado 20 de septiembre, en el
Auditorio del Centro de Convenciones de la Ciudad del Saber en

Clayton.

Presentacion de la plataforma GEORED: mapas interactivos y aplicativos web, con
informacion geografica de diversas agencias del estado, las cuales de manera colaborativa
dispusieron suinformacién.



Capacitaciones y Talleres

Taller Virtual de Actualizacién en Sistemas
de Informacion Geografica

I Taller Virtual de Actuslizachon
"o Ol S Owedine . Crom, sapslirs y sl
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Taller de Utilizacion de los Sistemas de
Posicionamiento Global (GPS)

Capacitacion Publicacién de Informacion Geogréfica

ViaWEB
Capacitacién de Mapas Interactivos viaweb

Mas de 50 Servidores publicos de mas de 20 instituciones
del Estado participaron del 16 al 20 de julio de la
capacitacion organizada por el Proyecto GEORED que

ejecutalaAlG.

Los 2 talleres préacticos fueron impartidos en el ITI de la
AIG, con el objetivo de suministrar las herramientas
necesarias que requieren las entidades gubernamentales
a la hora de publicar cualquier tipo de informacién

geograficaviaweb.

Instructores Ing. Manuel Quintero, Gerente del Proyecto
GEORED de la AIG; el Ingeniero Milton Solano, del
Instituto de Investigaciones Tropicales Smithsonian (STRI)

y el Ingeniero Fidel Cedefio, de laempresa ESRI.

El 29 de mayo, la AIG, en conjunto con la
Autoridad Nacional de Administracion
de Tierras (ANAT]I), realizo el | Taller Virtual
de Actualizacion en Sistemas de
Informacién Geografica (SIG), como parte
del Plan Nacional de Sensibilizacion y
Capacitacion en SIG del Proyecto
GEORED.

Participaron mas de 150 funcionarios
publicos a nivel nacional, pudieron
conectarse en linea y acceder al taller en
tiempo real. El taller fue coordinado por el
Ing. Manuel E. Quintero - Gerente de
Proyecto GEORED vy los especialistas
Merril Lyew y Ken Gorton de la empresa
estadounidense ESRI, socio estratégico en
la implementacién del Sistema de
Informacion Geografico Nacional en
nuestro pais.Taller de Utilizacién de los
Sistemasde

Posicionamiento Global (GPS)
Conforme al Plan Nacional de
Sensibilizacién y Capacitacién en
Sistemas de Informacion Geograéfica (SIG),
implementado por la AlG, a través de la
Direccion Nacional de Innovacién
Gubernamental, se sigue capacitando a
mas funcionarios en las tecnologias
geoespaciales.

ElITI de esta entidad de Innovacion, sirvid
de escenario ideal para que mas de 20
funcionarios publicos de varias entidades
del Estado, entre ellas: Municipio de
Panaméa, ANAM, ANATI, IDAAN, MIDA,
MOP, MEDUCA, MIVIOT y ARAP,
participaran en este Taller sobre el Uso de
los Sistemas de Posicionamiento Global.




Seminario “Zonificacién de Riesgo Climatico”

Gracias a la Donacion de las Licencias para el
Laboratorio de Formacion en Sistemas de Informacion
Geogréfica por parte de la empresa ESRI, el estado
panamefio cuenta con todo lo necesario para realizar
seminarios, talleres y capacitaciones los cuales requieran
delusoy aplicacion de las ciencias geospaciales.

El MIDA, a través de la Secretaria Técnica por
intermedio del programa de Zonificacion Agroecoldgica,
basados en el Acuerdo de Cooperacién Técnica entre el
MIDA y la Empresa Brasileira de Investigacion
Agropecuaria (EMBRAPA), realizaron la capacitacion
“Zonificacién de Riesgo Climatico”, atécnicos del sector
publico agropecuarios (MIDA, BDA, ISA, IDIAP, BNP y
ETESA). El evento conté con la presencia del Ministro
encargado del MIDA, S.E. Gerardino Batista, quien realizd
lainauguracion del seminario.

Del 22 de octubre al 2 de noviembre de 2012, se realizo
el seminario “Zonificacién de Riesgo Climatico” y
estuvo a cargo del Dr. Balbino Evangelista, Dr. en
Planificacion y Desarrollo Rural Sustentable y
especialista en Geo procesamiento y Agro meteorologia,
quien se desempefia como analista de EMBRAPA
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La AlG tiene entre sus objetivos el implementar a través del
proyecto Panama Sin Papel (PSP), unos de sus
componentes vitales el Portal Nacional de Pagos (PNP), el
cual le permitir4 al ciudadano y a las empresas pagar sus
deuda con el Estado desde un solo punto, en forma
eficiente, a través de unainterfaz web segura, eliminando la
necesidad de hacer pagos por ventanillas en las distintas

instituciones.

Un componente principal del PNP lo es la Pasarela de Pagos Electrénicos (PPE) o Portal de Pagos de
Panama (PPP). Esta pasarela o portal permitira integrar a las entidades publicas y privadas que requieran

recibir pagos de forma electronicay en linea.

Con la firma de un convenio entre la AIG — la Caja de
Ahorros y el MEF, se lograra el proposito de implementar el
servicio de Pasarela de Pagos Electrénicos (PPE) o Portal

de Pagos de Panama (PPP).

Lo anterior, conlleva la puesta en produccién de una
plataforma robusta y confiable, en la cual todos los
ciudadanos podran efectuar consultas y pagos.

El proyecto PPE esta dividido en etapas, inicialmente se
podran hacer pagos de forma electronica las 24 horas
del diay 7 dias de la semana, utilizando como medio de
pago tarjetas VISA, MasterCard, entre otras, y
posteriormente, en Corresponsales No Bancarios (en
efectivo), como por ejemplo, en las Cajas Amigas de la Caja
de Ahorros, y luego via internet con déhito a su cuenta
bancaria. Los pagos seran aplicados en tiempo real, con
lo cual se beneficiaran también las empresas que reciben

pagos.

Este es un servicio que redundara en grandes beneficios y
ahorros, que nos permitird modernizar el sistema de pago
electrénico del pais en beneficio de todos los ciudadanos
y nos pondra sin duda alguna a competir de mejor
manera con nuestros hermanos paises de laregion.

ulture de
NNoVvacion

Este afio iniciamos un proyecto enmarcado hacia una
Cultura de Innovacion con el fin de darle forma a la creacién
de un proyecto sobre normativas de calidad en la
Administracién Publica.  Tal como lo establece la
ley 65 del 30 de octubre de 2009 la AIG promueve la
modernizacion de la gestiébn publica panamefia para
mejorar la eficienciay calidad de los servicios
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gubernamentalesy en el marco de esta responsabilidad hemos priorizado el disefiar, divulgar una Cultura
de Innovaciény un Sistema de Gestidn de Calidad en el Estado Panamefio.

En mayo se inici6 con la planificacién y ejecucion de una jornada de capacitacion en el tema “Creando
una Cultura de Innovacion y Calidad en el Estado” que estuvo dirigida a los representantes de los
despachos superiores, directores de tecnologias de las distintas instituciones gubernamentales;

participaron 40 instituciones.



Los expositores internacionales fueron los Drs. German
Escorcia y Rodrigo Vera que disertaron en temas como
Ecosistema de Innovacion y Fundamentos de Excelencia,
Innovacion y Gestion de Calidad para organizaciones de
Clase Mundial.

Con el fin de conocer las experiencias de otras
regiones, se realizaron las conexiones con Colombia
puesto que este pais posee una experiencia que data de
1975 en el manejo de la Calidad en la Gestién Publica.

Se realiz6 visita a la Contraloria de Bogoté, Colombia (foto
de la certificacién) del 13 al 16 de mayo y dentro de la
agenda tuvimos la oportunidad de participar de la
exposicion del Contralor Diego Ardila sobre la hoja de ruta
como érgano técnico, confiable y respetable.

El interés de la delegacion panamefia fue
conocer el alcance y los avances de los
estandares de calidad desde sus inicios
hasta su implementaciéon y ejecucion,
dentro de la Institucion.

Contralor de Bogota, personal
Ejecutivo y delegacion Panamedia

La AIG participo del diplomado dictado a servidores publicos sobre “Gestores de Calidad en el Sector
Publico”, realizado por la Direccion General de Carrera Administrativa (DIGECA) entre Septiembre y
Octubre -2012.

Instructor Ing. Alan Henderson Garcia, consultor e
instructor internacional en calidad




El 21 de Noviembre, AIG-DIGECA firman
convenio de colaboracién donde ambas se
comprometen:

Dotar de un documento técnico
normativo para el desarrollo de los
procesos logrando identificar las Normas
Técnicas de la Gestion Publica (NTGP)

Disefiar programas de
sensibilizacién para los servidores
publicos

Organizar capacitaciones sobre
la gestibn de calidad y desarrollar
normativas que permiten  establecer
estandares de calidad
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Profesora Mariela Jiménez Peraita, Directora General de DIGECA
yel Ing. Eduardo E. Jaén Adminisirador General de la AlG

El Gobierno Nacional esta comprometido con la .
modernizacion integral de la administracién pablica, por lo 4
gue adelanta un ambicioso programa de conectividad y de |"
transformacion de las plataformas digitales de las |.
entidades: MUNET (Municipios Eficientes Yj
Transparentes) E-Gobierno Panama. g

Modemizacion de
N Gobiemos Locales

MUNET que forma parte de e- Gobiernos Locales que ejecutalaAlG, el cual tiene como objetivo fortalecer
la estructura tecnolégica de los municipios para que puedan operar las finanzas municipales, gestionar
servicios publicos en lineay promover los recursos turisticos de sus comunidades.

LaAlG, con el apoyo del MEF, laOEA vy la
Agencia Canadiense para el Desarrollo
Internacional (ACDI-CIDA), han realizado
como parte del proyecto de Modernizacién
de los Gobiernos Locales el
lanzamiento de 28 Portales Municipales
anivel nacional.

5

Lanzamiento de 28 Portales Municipales - Marzo 2012

PORTALES MUNICIPALES

Los municipios que contaran con estos
nuevos portales son: Bocas del Toro,
Changuinola, Antén, la Pintada,
Aguadulce, Penonomé, Colon, Portobelo,
Chitré, Pesé, Ocu, Las Minas, Los Santos,
Tonosi, Santiago, Atalaya, Sona, Mariato,
La Chorrera, Arraijan, Chepo, Taboga,
Baru, Boquete, Bugaba, Dolega, Boquerdn
y Gualaca.

Coémo acceder a los portales?

http://nombredelmunicipio.municipios.gob.pa

Creacion deuna plantila inica paraios 28 portales municipales utilizando la
base delestandarde la AIG para la creaciin de portales instucionales
» Fotos turistcas del municipio

*\ideo lurishics municipal
rinfermacdon sebra los municipios . sobre el distriio

‘Transparencia (actes publices planilla)
rinfarmacon sobra trdmites an sitio



Estadisticas - uso Portales Municipales
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Estrategia de gobierno electrénico
para la Modernizacién de Gobiernos Locales

Estandarizacién de Procesos

Municipios pilotos: Arraijan, Chorrera, Chepo, Chitré, Penonoméy Boca del Toro.
Enla primerafase se hanimplementado 5 tramites municipales en los 6 municipios pilotos;
utilizando las mejores practicas implementadas para la estandarizacién de procesos.

Tramites estandarizados que se pueden acceder a través de los portales: 1-Solicitud de Actividad
Temporal, 2-Solicitud de Anuncios y Avisos Comerciales, 3-Apertura de Negocios, 4-Certificado de Pazy
Salvo y 5-Solicitud de Bebidas Alcohdlicas al por Menor.

? Modelos de Plantillas (Resoluciones, entre otras).

? Solicitudes Estandarizadas

? Flujo de procesos.



Capacitacion de los Tramites Municipales
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Apoyo al Ministerio de Desarrollo Social con su Proyecto de Apoyo
paralaCohesion Social en Panama (COHESAL)
-GiraDiagnésticos TIC's

Con el objetivo de integrar al proyecto MUNET los municipios del proyecto COHESAL
serealizé unagira para hacer un levantamiento Diagnésticoen TIC's.

Municipios diagnosticados: Montijo, Rio de Jesus, San Lorenzo, Remedios, Tolé, San
Félixy Mirono, Besikd, Nole Duima, Muna.

Los diagnosticos fueron basados en los siguientes
componentes:

- Capacidad de Equipos de cOmputos actuales.
- Existencia de redes de computo.

- Nivel de Acceso a Internet.

— Capacidad eléctrica de municipios.




SISTEMA PENAL ACUSATORIO

(SPA), se cre6 con la finalidad de procurar una administracion de justicia mas eficiente y transparente
que actie con mayor celeridad ante el delito, pero con apego a los derechos y garantias

fundamentales.

Para dar cumplimiento de laLey N°63 de 28 de agosto de

2008, la AIG responsable de la implementacion tecnolégica del
Sistema Penal Oral Acusatorio en Panama, implemento en el 2011
una plataforma informatica Unica en el SegundoDistrito Judicial que
comprende las provincias de Coclé y Veraguas. Dicho sistema
informatico brinda el control de gestion de la investigacion, el
juzgamiento y la ejecucion de penas y garantiza la interaccion del
flujo de informacién que manejan
involucradas en el SPA.

las nueve instituciones

En septiembre 2012 se da continuidad a la segunda etapa de implementacion del Sistema
Informéatico en el Cuarto Distrito Judicial que comprende las provincias de Herreray Los Santos.

Nuevas salas de audiencias

Igualmente la AIG procedié a contratar el Suministro de
una Plataforma de Comunicacion a las instituciones
involucradas en la implementacion de SPA para que
proporcione conectividad entre las instituciones
involucradas con la implementacion del SPA en el Cuarto
Distrito Judicial y el Centro de Datos de SPA, hospedado en
el IDC de CWP en Howard de manera que los nuevos sitios
a implementar formen parte de la misma red WAN del
Sistema Penal Acusatorio implementada en la fase
anterior.

Divulgacion

En el marco de la Segunda Etapa de Implementacion del
Sistema Penal Acusatorio, la AlG, llevo a cabo el 31 de julio
de 2012 la Licitacion Publica Abreviada por Mejor Valor
para la Divulgacion y Sensibilizacion del Nuevo Sistema
Penal Acusatorio en su Segunda Etapa de Implementacion
en las Provincias de Herrera y Los Santos, cuyo objetivo es
propiciar el conocimiento a un 80 % de la poblacién sobre el
contenido, alcance, caracteristicas basicas del nuevo
Sistema de procesamiento penal.

Este Acto Publico fue adjudicado a la empresa BB&M,
guienes presentaron una propuesta creativa, un plan de
relaciones publicas y un plan de inversion con la finalidad
de difundir en todos los medios de comunicacion oral,
televisivo y escrito de manera claray precisa los beneficios
y bondades del Sistema de corte acusatorio.

Capacitacion

Desde el mes de agosto de 2012 en el Cuarto Distrito
Judicial se han dictado capacitaciones sobre los
Componentes de Tecnologia: Estadisticas, Administracion
de usuarios, Administradores funcionales institucionales,
Médulo de Noticia Criminal, Modulo de Primer Interviniente,

Médulos de Cadena de Custodia, Modulo
de Grabacion de Audiencias, Programa
Metodoldgico.

Capacitacion Virtual

En el 2012 se realizé sensibilizacion a
todas las instituciones en el uso de la
plataforma de capacitacién virtual
(Blackboard y SIST) se presento el uso y
beneficios de la misma, ademas de un
recorrido por los 13 cursos con respecto a
laLey 63 del 28 de agosto del 2008.

Instituciones que han participado en el
afilo 2012: Ministerio Publico, Aduanas,
DI1J, Policia

Nacional, Sistema Penitenciario, IMELCF
y Colegio Nacional de Abogados.

609 usuarios se inscribieron en el curso de
Generalidades del Sistema Penal
Acusatorio; de estos usuarios 304 se
inscribieron en el curso de Generalidades
Estratégicas del SPA.



Direcciéon de Gobierno Digital

Proyectos y Solicitudes

Sistema de Administracion y Finanzas Gubernamentales (SAF
Herramienta de Recursos Empresariales, ERP, orientado a gobierno con la finalidad de

Contabilidad

|
X

optimizar los procesos
transversales de las instituciones
estatales, dando acceso a toda la
informacion de forma confiable,
precisa y oportuna, con la
posibilidad de compartir
informacion entre las unidades
de la organizacion, eliminando
duplicacién de datos y
operaciones innecesarias, cuyo
fin es otorgar los usuarios de
negocio, tiempos rapidos de
respuesta a sus consultas de
informacion, con un manejo
eficiente que permita la toma
oportuna de decisiones y
disminucién de costos

operacionales. El SAF-g se ha implementado modularmente en varias instituciones
basado en necesidades y prioridades inmediatas.

Solicitudes y Proyectos
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Se ha atendido un poco mas de 35 instituciones y desarrollado un total de 37 proyectos de
implementacion y mas de 118 solicitudes.




Proyecto de flujo electrénico de documentos para el Area de Recursos Humanos en
Ministerio de Obras Publicas:

*hanejo de Estructuras
{presupuesiana, Funcional)

*Acciones de persenal
Nombramientos, Licencia,
Bajas, Histonoos

=Organigrama.

sGenarales del Calabarader

Alcance
Inicial

= Estudiosy habilrdades

= Certificaciones, Toma de
posesion, resusiios,
listados de movimientaos,
e1g

= Otros reportes

Adicional

= Yacaciones
Marcaciones

Flujo de la informacidn
en Sharepoint

';'Fg_uienl‘ea
Fasos

Este proyecto inicia de
un modelo puesto en
produccion en la
Autoridad Nacional para
la Innovacion
Gubernamental. En
donde al SAF-g se le
incorpora una capa de

flujo de proceso
orientados al area de
Recursos Humanos

utilizando la informacién
generada por el SAF-g.
La Direccion de
Gobierno Digital, apoya

a la estrategia a seguir para que éste proyecto sea un caso de éxito y modelo para otras

instituciones.

Proyecto de Migracion de plataforma de base de datos Oracle Para el Ministerio de

Desarrollo Social.

/

Servidor de
B.Datos

Servidor de
Aplicaciones

Servidor
WEB

J

Como medida de proteccién de datos,
seguridad, desempefio, se procedid a la
migracion de la base de datos Oracle que
esti en produccion en el MIDES. Dejando
el conocimiento a su equipo de técnicos
gue hoy dia la mantienen.

Proyecto de legalizacion de productos Oracle.

Producto de tratados de libre comercio con otras naciones, Panama decide ser modelo en
el licenciamiento de Software de las principales casas productoras a nivel mundial.
Gracias a este proyecto muchas instituciones se han concientizado de la importancia de
ser parte del modelo cultural y que ha llevado a estar al dia en este sentido.



Proyecto de Gestion de Conocimiento sobre Productos Microsoft para el Instituto
de Tecnologia e Innovacion - ITI

El objetivo de este proyecto es orientar la estrategia de capacitacién en soluciones de
productos Microsoft para el préximo ano en el ITI, para ello se tomo una muestra de 30
instituciones. Los resultados iniciales indican tendencias importantes en herramientas de
colaboracion y toma de decisiones.

ME Office 20
M5 Exchanga Server 17
ME Project 10
MS Windows Server 5
M5 Sharepoint e
MS Lync 3
M5 S0L Server 1
S Visual Studio 1
Pyvault 1
SARC 1
ZELS 1
Total general " B4

*

1%

7%

Distribucion Porcentual de Productos

Mota: L3 lista de Productos fue homologada entra las entidades participantas
Se considerd tamibign homalogar al producto top of the line y mas reciante

WS Office
W &t5 Exchange Server
®MS Projact
| &S Windows Server
B %5 Sharepoint
B ME Lync
%5 S0OL Server
® &5 Visual Studio
Pygult

BSARC

Proyecto de Creacion de Modelo para la integracion de SistemaslLegados del
Ministerio de Obras Publicas y productos Externos

El objetivo es contar con una estrategia de integracion e interoperabilidad para los
productos legados del MOP y productos externos. EI modelo se basé en la herramienta
SIAFPA como producto externo y que mayor demanda, en cuanto tiempo de usuario.

Solucion

Transadcion de negooos
con enfece B SIAFPA
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La AIG, por medio de la Direccién de Gobierno Digital, apoyan al Ministerio de Economia y Finanzas,
MEF, en la Oficina de Gestion de Proyecto para la Seleccién de un GRP de clase mundial y el
implementador, con el objetivo de que el sector Publico de Panamé gestiones de forma transparente,
oportuno, efectivo y de alta calidad la contabilidad, la ejecucién presupuestaria y de gasto y con reportes
financieros de alta caldiad. Todo esto con procesos estandares y con una herramienta que recopile las
mejores practicas con unimplementador con suficiente experiencia en el GRP elegido.

Equipos de Trabajo
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Proyecto VisaElectronica:

El Sistema contempla desde el registro de las solicitudes, el
enrolamiento, la identificacion del solicitante, la produccion
segura del documento con altos niveles de seguridad,
inserto electrénico inteligente (Smart Inlay) y de etiquetas
adhesivas inteligentes (eStickers), un proceso de
verificacion de calidad y el control de entrega a través de
medios biométricos (AFIS), ademas permitira la
autenticacion de la visa, grafica y légicamente en los
puertos de entrada sin contacto. Es un Sistema de
avanzada tecnologia, que cumple con los estandares
establecidos por la Organizacion de Aviacién Civil
Internacional (ICAO), especificamente el programa de
Documento de Viaje de Lectura Mecéanica (MRTD), 9303.

Proyecto Control de Fronteras:

Implementa los mecanismos, procedimientos y equipos
necesarios para establecer un sistema automatizado que
permita procesar la entrada y salida de los visitantes a
nuestro pais, por medio de la lectura de los Pasaportes de
tipo de Lectura Mecanica (MRTD) y Electrénicos,
permitiendo el control de las fronteras (aéreas, maritimas 'y
terrestre).

Proyecto Pasaportes Electronico:

La AlG elaboro los requerimientos técnicos, para el pliego
de cargos de adquisicion de un Sistema de Emision de
Pasaportes Electrénico - ePassport, cumpliendo con los
estandares establecidos por la Organizacién de Aviacion
Civil Internacional (ICAQ), especificamente el programa de
Documento de Viaje de Lectura Mecanica (MRTD), 9303,
gue se utiliza para cruzarlas fronteras.

e-Passport FPASSPORT
symbael P



Principales indicadores TIC's del Estado:

Proporcion de Personal Informatico
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Cumplimiento delos Estandares para Paginas Web del Estado

Se revisa el Cumplimiento Resolucién No. 55 de 01 de Marzo, 2011, publicado en Gaceta Oficial No.
26749-A, Por la cual se aprueban los Estandares para Paginas Web en las Entidades del Gobierno de
Panama". Los objetivos de la creaciéon de los Estandares para Paginas Web del Estado esta:

Fructificar el potencial de la web, como medio de comunicacion y divulgacion de informacion, a fin de que
sea una herramienta que impulse el desarrollo del Gobierno Electrénico en Panama.

Ofrecer en los Sitios Web del Estado informacion funcional que pueda ser accedida por los ciudadanos,
logrando asi una amplia interoperabilidad de contenido, mediante la aplicacion y cumplimiento de
estandares internacionales y mejores practicas de laindustria.

Con los resultados obtenidos se busca crear conciencia en las instituciones en el buen uso del portal web
como una herramienta de comunicacion del Estado y aporte al ciudadano toda la informacién relevante
sobre la Entidad, asi como garantizar el buen funcionamiento de la misma
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En el mes octubre se concluyo la
evaluacion a 295 dominios existentes a
esa fecha en la cual se evalué el nivel de
cumplimientos en las condiciones, metas 'y
practicas de las areas expuestas en los
Estandares para Paginas Web del Estado;
como la Usabilidad, Accesibilidad,
Indexacion en los Buscadores, Rapidez de
acceso, Presencia Informativa, de esta
forma garantizar, que el Estado cumpla con
las politicas de accesibilidad, seguridad,
rapidez de acceso, y mostrar sitios de alta
calidad.
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Direccion Nacional de Tecnologia y Transformacion

Reunion del Grupo de Trabajo de
Ciberdelito —-OEA/REMJA

De conformidad con las conclusiones vy
recomendaciones de la Octava Reunion de
Ministros de Justicia u otros Ministros,
Procuradores o Fiscales Generales de las
Américas (REMJA) (documento REMJA-
VIll/doc.4/10 rev. 1) y de la resolucion de la
Asamblea General AG/RES. 2657 (XLI-
0O/11), el Consejo Permanente, mediante

llustracion 1 - Apertura de reunion REMJA
por el Secretario General Insulza

su resolucién CP/RES. 993 (1827/11), convoco la Séptima Reunién del Grupo de Trabajo en Delito
Cibernético de las REMJA, la cual se celebrara en la sede de la Organizacion los dias 6 y 7 de
febrero de 2012.

Misién de Asistencia a Panama para el
Combate contra el Cibercrimen
(Revision de Cédigo Penal)—UNODC

Se recibi6 a una Mision de Asistencia
Técnica de la Oficina Regional de las
Naciones Unidas contra las Drogas Yy
Crimen (UNODC), para la revision del
cédigo penal, en miras de incluir conductas
relacionadas con los delitos cometidos a
través de medios electrénicos y/o
llustracion 2 - Reunion REMJA tecnolégicos de informacion vy
comunicacion (TIC).

Lamision estuvo conformadapor:

Dra. Gillian Murray, Punto Focal de UNODC para Delitos Cibernéticos, y Jefa de la Seccién
de Apoyo a Conferencias, Crimen Organizado y de Trafico llicito, Division de Tratados, UNODC.

Prof. Dr. Marco Gercke. Director del Instituto de Investigacion de Delito Cibernético.
Catedratico en la Facultad de Derecho, Derecho Penal, de la Universidad de Colonia, Alemania, y
miembro del Colegio Aleman de Abogados. El Profesor Gercke aportara conocimientos
sustantivos en materia de legislacion sobre Delitos Cibernéticos, derecho penal y estandares
internacionales relevantes.

El Dr. Gercke realiz6 una discusion con la mesay revision general del documento con la inclusion
de todos los aspectos propuestos (cuadro azul) y su aplicacion en la legislacion panamefia.

Como insumo de esta Mision Oficial se obtuvo un documento mas alineado a las diferentes
circunstancias que presentan los delitos cibernéticos.

El profesor Marco Gercke realizo reuniones con varios grupos de interés, que incluyen las
siguientes instituciones:

Ministerio Publico - Registro Publico

Organo Judicial - Instituto de Medicina Legal
Asamblea Nacional de Diputados - Asociacién Bancariade Panama
Ministerio de Seguridad Publica - Ministerio de Comercio e Industrias

Autoridad Nacional de Servicios Publicos



La Organizacion de Naciones Unidas (ONU) propone una Mision a Panama
especializada en la materia de delitos cibernéticos para atender y adaptar las
regulaciones que se buscan establecer en la Legislacion Nacional, para ellos se
establecen sesiones de video conferencia con el Consultor especializado en delitos
cibernéticos aleman, Marco Gercke para alinear las regulaciones que se desean
establecer en Panama con los mejores marco de referencia mundial y que contemple la
mayor cantidad las practicas delincuenciales.

Aqui se ilustran los temas preparatorios a la consultaria y su referencia en otras
legislacionesy regulaciones.
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llustracion 4 - Marco Legal para el combate al Ciberdelito



Elresultado de esta Mision de Asistencia Técnica, fue la presentacion ante la comisién de
Gobierno, de laAsamblea Nacional de Diputados, del proyecto de Ley 377 que reforma el codigo
penal alincluir 21 conductas delictivas relacionadas con crimenes cometidos a través de las TICs.

Regional sobre Delitoy Seguridad Cibernéticaen Centroamérica— OEA/CICTE—-CoE-San
Jose, CostaRica.

El objetivo del taller es reforzar las politicas, estrategias, legislacién, y otras medidas practicas en
material de delito cibernético y la seguridad cibernética.

El taller precedera la XLIII Reunién de ICANN en Costa Rica del 11 al 16 de marzo de 2012

(http://costarica43.icann.org).
Los objetivos especificos son:

Compartir experiencias y aumentar conciencia sobre laimportancia de las politicas y
estrategias de delito cibernético y la seguridad cibernética.

Acelerar la aplicacién de medidas penales alineadas con la Convencién de Budapest
sobre Delito Cibernético (CETS 185) y promover la adhesion a este Tratado.

Reforzar el intercambio de informacion, coordinacion, y cooperacion entre las autoridades.

nacionales relevantes, incluidos los Equipos de Respuesta a Incidentes de Seguridad Cibernética
(CSIRTs) y las agencias de aplicacion de la ley.

Informar a los participantes sobre el estado de las recomendaciones de ICANN sobre las
diligencias relacionadas con la aplicacion de laley.

Los paises que participantes son Colombia, Chile, Costa Rica, Ecuador, El Salvador, Guatemala,
Haiti, Honduras, México, Nicaragua, Panama, Pera, Republica Dominicanay Venezuela.

llustracion 6 - Presentacion del WorldEconomicForum - Costa Rica



Worldwide Public Safety Symposium 2012, Microsoft, Readmond, Seattle, Washington.

Una vez al afio se realiza el WorldwidePublic Safety Symposium, donde se rednen los lideres y

responsables de la seguridad nacional de multiples nacionesy estados.

Méas de 500 personas de 31 paises atendieron a la version de este afio del simposio, celebrado en marzo

del 2012 en las oficinas principales de Microsoft en Redmond, Washington. La conferencia

junta a personal de un amplio espectro de funciones dentro de la seguridad publica, desde fuerzas
policiales hasta departamentos de bomberosy servicios de emergencia. Los participantes de
todos los niveles aprovecharon la oportunidad para aprender nuevas técnicas operativas, ver
avances enlos equiposy cultivar relaciones personales para llevar a cabo mejor sus funciones.

Los socios de Microsoft que participaron en el Simposio son:

Esri

4D Security Solutions
Advantage Factory
AtHoc
CroweHorwath
Genetec

Hardcat

Intergraph

Modularis

NC4

Unisys

Microsoft Digital CrimesUnit

Durante nuestra visita tuvimos la oportunidad de sostener
dos reuniones de trabajo en los siguientes temas.

Cloud & Office 365.

Tecnologias para CSIRTs y acuerdos de
cooperacion.
Ademas de estas reuniones oficiales con Microsoft, se tuvo
la oportunidad de conversar con Alexander Seger, Head of
Data Protection and CybercrimeDivision del Consejo de
Europa (CoE), quien estd apoyando a Panama en su
proceso de adhesion al Convenio de Budapest, sobre
Ciberdelitos y Ciberseguridad.
Durante la visita a las Instalaciones de Microsoft, nos
reunimos con Freddy Kasprzykowsky quien es el Cyber
Security Advisor de MS, Jorge G. Lopez de Seguridad
Ciudadana, Justicia y Defensa y con otras personas todas
relacionadas con el tema de seguridad IT, durante la
reunion conversamos sobre la posibilidad de firmar entre el
C-SIRT de Microsoft y el C-SIRT de Panama un NDA para
compartir informacion de seguridad y otros temas
relacionados con la prevencién e investigacion de delitos
cibernéticos, de hecho ellos tienen cierta informacion de
magquinas infectadas en Panama.
AIG participa en el Datacenter Dynamics Coverged 2012
en San José, Costa Rica
El Ing. Dionys Sanchez, Director de Tecnologia y
Transformacién de la Autoridad Nacional para la
Innovacion Gubernamental (AIG), participara como
expositor en el ForumDatacenterDynamics Converged que
se llevara a cabo los dias 27 y 28 de marzo, en el Ramada
Plaza Herradura, en San José Costa Rica.
En su exposicion el Ing. Sanchez, amplio los conceptos
acerca de e-Government y Cloud, Retos y Experiencias,
que forman parte del Plan de Modernizacion de la
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llustraciéon 8 - Presentacion
del Consejo de Europa (CoE)

Administracién Publica panamefio
ejecutado através de laAlG.

Sanchez, explic6 que a medida que el
sector de centro de datos continta
transformandose, se puede detectar como
las Tecnologias de la Informacion (TI), la
capa fisica y el edificio que las soportan,
estan cada vez masintegrados.

El CIO, gestor Tl y gestor de centro de
datos tienen que pensar juntos sobre como
optimizar tanto las Tl como la
infraestructura fisica para garantizar la
eficiencia y la productividad frente a la
creciente complejidad de los entornos,
ademas del papel que tiene la
externalizacion en la estrategia de
provisién en servicio.



Taller Avanzado sobre Gestién de Incidentes para Personal Técnico - CERT/CC-OEA

La Organizacion de Estados Americanos, en su esfuerzo hemisférico por fortalecer las capacidades de
respuesta a incidentes de seguridad informética que afrontan los paises miembros, ofrece a Panama la
oportunidad de ser pais sede de este entrenamiento, con la participacion de distinguidos entrenadores
del Instituto Carnegie Mellon, creadores del primer CERT a nivel mundial.

Este tipo de entrenamientos se ofrece solamente dentro de Estados Unidos, y el hecho de que el mismo
se realice en Panama, es una demostracion de la seriedad con la que el pais afrenta el problema del delito
cibernético.

Aeste entrenamiento asistieron un total de 33 personas de diferentes instituciones, tales como, Ministerio
Publico, Policia Nacional, Autoridad de Servicios Publicos, CSIRT Panama, Instituto de Medicina Legal,
Presidencia de la Republica, asi como representantes de otros 14 paises del hemisferio, entre ellos,
Uruguay, Costa Rica, Jamaica, Peru, Surinam, Trinidad y Tobago, Colombia, Ecuador, y El Salvador.

Referencias:
http://www.innovacion.gob.pa/noticia/1064
http://www.panamaon.com/modulos/mod_periodico/pub/mostrar_noticia.php?id=1112132

llustracion 9 - Intervencién de la Embajadora de Canada Ilustracion 10 - Intervencion de la OEA

llustracion 11 - Participantes del evento



Entrenamiento Técnico paraencargados de Respuestaalncidentes — OEA/CICTE —Guatemala

El Comité Interamericano contra el Terrorismo (CICTE) de la Organizacion de los Estados Americanos
(OEA) en colaboracién con la Superintendencia de Telecomunicaciones de Guatemala llevara a cabo un
"Curso de Seguridad de Informacion para el Personal Técnico" del 4 a 9 de junio en Antigua, Guatemala.
Ademas de representantes del gobierno guatemalteco, participaron funcionarios de los gobiernos de
Colombia, Costa Rica, Jamaica, Peru, El Salvador, Panama, Ecuador, Chile, Trinidad y Tobago, Suriname
y Uruguay. El curso sera dirigido por instructores del Instituto de Ingenieria de Software de la Universidad
Carnegie Mellony el CERT-CC.

Los temas tratados incluyen, entre otros: conocimiento de amenazas, gestién de riesgos, gestiéon de
configuracion, criptografia, y proteccion de la infraestructura de red. Al igual que en el pasado, este curso
que promete ser un excelente foro en el que los asistentes tendran la oportunidad de compartir
conocimiento y discutir buenas practicas con sus contrapartes, quienes ademas de compartir un trabajo
similar, enfrentan los mismos retos de seguridad de las redes del gobierno.

La ceremonia de apertura del curso fue presidida por la Sefiora Vicepresidenta de la Republica de
Guatemala, Roxana Baldetti, el Embajador de Canada en Panama, Hugues Rousseau, la Representante
de la OEA en Guatemala, Embajadora Milagro Martinez, y un representante de la Superintendencia de
Telecomunicaciones de Guatemala.

El CSIRT PANAMA, tuvo una delegacibn de dos participantes durante este entrenamiento.

Taller Regional de Mejores Practicas de
Seguridad Cibernética y combate al
Delito Informéatico — Montevideo,
Uruguay

El objetivo es reunir a los usuarios de la
Red Hemisférica de Equipos de Respuesta
a Incidentes de Seguridad Informaticos
con las autoridades en seguridad y crimen
cibernético para discutir las iniciativas de
seguridad y los desafios pendientes parala
coordinacioén e intercambio de informacion.

llustracion 12 - Participantes del evento en Guatemala

El taller es organizado por la Secretaria del Comité Interamericano contra el Terrorismo (CICTE) y el
Grupo de Trabajo en Delito Cibernético del proceso de las Reuniones de Ministros de Justicia,
Procuradores o Fiscales Generales de las Américas (REMJA) de la Organizacion de los Estados
Americanos (OEA).

La Agencia para el Desarrollo del Gobierno de Gestién Electronica y la Sociedad de la Informacion y del
Conocimiento (AGESIC) y el Centro Nacional de Respuesta a Incidentes en Seguridad Informatica
(CERTuy) fueron los anfitriones.

El objetivo de este evento, de caracter cerrado, es discutir iniciativas sobre seguridad, desafios
pendientes para la coordinacion e intercambio de informacion entre gobiernos, instituciones
responsables de la aplicacion de laley, y de la Red Hemisférica de Equipos de Respuesta a Incidentes de
Seguridad Informaticos (CSIRTSs). Asistieron expertos invitados que presentaron casos de estudio sobre
intercambio de informacién y mecanismos de cooperacion en otras regiones del mundo, y compartiran
con los participantes las mejores practicas empleadas.

Asimismo, se realizaron tres talleres paralelos sobre metodologias forenses (destinado a funcionarios
técnicos responsables del monitoreo, alerta y respuesta de incidentes cibernéticos, vinculado al Equipo
de Respuestas Nacionales de Incidentes Cibernéticos); politicas nacionales de ciber seguridad
(destinado a directores con responsabilidades y poder de decision en el desarrollo de politicas
nacionales de seguridad cibernética) y aspectos legales (destinado a fiscales o investigadores en temas
relacionados al ciber terrorismo y ciber seguridad donde el fraude, lavado de dinero, propiedad
intelectual, narcotrafico o personas que tengan algunarelacion con delitos informaticos).

Durante este taller el Ing. Dionys Sanchez, Director Nacional de Tecnologia y Transformacion, tuvo la
oportunidad de realizar una presentacion sobre los diferentes programas que lleva a cabo la Autoridad
Nacional para | a Innovaciodn Gubernamental.



Desarrollo de la Estrategia Nacional de Seguridad Cibernética y Protecciéon de Infraestructura
Critica -OEA/CICTE

Como parte del desarrollo constante de las capacidades de respuesta a incidentes y mejoramiento de la
seguridad de las estructuras criticas del pais, la Autoridad Nacional para la Innovacion Gubernamental,
con apoyo de la Secretaria del Comité Interamericano contra el Terrorismo (CICTE), de la Organizacion
de Estados Americanos (OEA), desarrolla reuniones con diferentes sectores, con el objetivo de recolectar
sus impresiones sobre lo que se convertira en la “Estrategia Nacional de Seguridad Cibernética y
Proteccién de Infraestructuras Criticas”.

Las reuniones se llevaron a cabo del 13 al 15 de agosto, en el Hotel El Panama. A la convocatoria de
reuniones asistieron representantes de instituciones el gobierno, sector transporte, servicios financieros
y telecomunicaciones:

llustracion 17 - Asistentes a las reuniones
de discusion de la Estrategia Nacional
de Ciberseguridad

llustracion 18 - Consultor Experto exponiendo
los componentes de una Estrategia de Ciberseguridad/



Revision de Ley Procesal y Manejo de Evidencia Digital
—UNODC

Se llevé a cabo una mesa de trabajo interinstitucional para
redactar un Anteproyecto de Ley que regularia el
tratamiento y manejo de evidencias digitales; con el
objetivo de otorgarle herramientas juridicas al Ministerio
Pablico para el combate de delitos informaticos,
cibernéticosy contrala Propiedad Intelectual.

El Convenio de Budapest o “Convenio sobre
Ciberdelincuencia” es el Gnico acuerdo internacional que
cubre todas las areas relevantes de la legislacion sobre
ciberdelincuencia (derecho penal, derecho procesal y
cooperacion internacional) y trata con caracter prioritario
una politica penal contra la ciberdelincuencia. Fue
adoptado por el Comité de Ministros del Consejo de Europa
en su sesidon N° 109 del 8 de noviembre de 2001, se
presento a firma en Budapest, el 23 de noviembre de 2001
y entré envigor el 1 de julio de 2004.

En vista que la Republica de Panama esta por ratificar el
Convenio, la Oficina de las Naciones Unidas Contra las
Drogas y Crimen (UNODC) junto a la Autoridad Nacional
para la Innovacién Gubernamental (AIG), la Procuraduria
General de la Nacion, la Autoridad de los Servicios
Publicos (ASEP), el Consejo de Seguridad Nacional (CSN)
y el Ministerio de Comercio e Industrias (MICI) llevaron a
cabo unamesade trabajo los dias 13, 14, 15y 16 de agosto
para redactar articulos que adapten la legislacion
panamefia al Convenio de Budapest.

En la mesa de trabajo, participd el Dr. Marco Gercke,
enviado especial de las Naciones Unidas y experto en la
materia.

Cybersecurity Roundtable —OEA/CICTE - Canada

Los dias 5y 6 de septiembre de 2012, se llevo a cabo, en
Ottawa Canada la mesa de discusién sobre ciberseguridad
para desarrolladores de politicas. El evento organizado por
la Organizacién de Estados Americanos (OEA) tiene como
objetivo poner en accién una serie de programas a nivel

llustracion 19 - Dionys Sanchez (AlIG),
ChirsPainter (Departamento de Estado - EEUU), Raul Millan (AIG

regional, liderados por los estados
miembros, con el fin de mejorar la postura
de seguridad de los mismos en varios
ambitos, tales como Ciberseguridad,
Ciberdefensa, Proteccion de la
Infraestructura Critica y Educacion de los
ciudadanos.

Neil Klopfenstein, Executive Secretariodel
Comité Interamericano contra el
Terrorismo y Crimen, expresé su
agradecimiento al Gobierno de Canada por
el apoyo brindado a todos los Estados
miembros de la OEA en temas
relacionados con la seguridad cibernéticay
hace un llamado a los demas paises de la
region, para que trabajen en sus
Estrategias Nacionales de Seguridad
Cibernética, tal como han hecho Colombia,
Estados Unidosy Canada.

Canada esta comprometido en jugar un
papel importante dentro de la OEA y sus
aliados alrededor del mundo,
especialmente en la construccion de una
cultura global que promueva una
comunidad de seguridad cibernética
abierta, confiable y segura, dijo el Ministro
de Seguridad Publica, Vic Toews.

La seguridad Cibernética es critica para el
crecimiento sostenido, y construccion de
una sociedad global conectada, mientras
que se mantiene a lo ciudadanos seguros.
Enfrentar los retos de seguridad
cibernética de manera aislada no es
suficiente. Los gobiernos deben atacar el
problema en concierto con sus aliados,
como parte de un compromiso amplio para
mejorar la seguridad en el hemisferio.

Este taller es parte de una iniciativa mas
amplia de la OEA, apoyada
financieramente por el Programa de
Mejora de Capacidades de Contra-
Terrorismo de Canada. Canada contribuye
con $1.2 millones de ddlares para asistir a
las Américas en la prevencion, monitoreo y
respuesta a amenazas de naturaleza
cibernética.

Representantes de Argentina, Brasil,
Chile, Colombia, México, Panama, Perq,
Uruguay y Estados Unidos también
presentaron sus estrategias nacionales de
seguridad cibernética, politicas, y
capacidades relacionadas con la
respuesta a incidentes y proteccién de
infraestructura critica.



Primera Conferencia de Concientizacién para la
Proteccién de Infraestructuras Criticas vy
Ciberseguridad, Buenos Aires, Argentina.

El dia 9 de octubre, se llevé a cabo, en Buenos Aires,
Argentina la Primera Jornada de Concientizacién para la
Proteccién de Infraestructuras Criticas de Informacién y
Ciberseguridad. El objetivo de lamisma es dar a conocer a
los asistentes los avances en la region en el fortalecimiento
de las medidas de proteccion de infraestructuras criticas y
combate del ciberdelito.

La intervencion de Panama se vio centrada en los avances
del Centro Nacional de Respuesta a Incidentes
Cibernéticos.

Luego del cierre del evento se procedi6 a participar en una
entrevista radial en la emisora ldentidadFM 92.1 de Buenos
Aires. El contenido de la entrevista puede ser escuchado

en el siguiente

URL: http://www.argentinacibersegura.org/programa-de-
radio/

Se pueden encontrar mas referencias al evento en los
siguientes URLSs:

http://hernanracciatti.blogspot.com/
http://www.facebook.com/mariahigonet

Conformaciéon de Mesade Discusién de
borrador de Ley de Proteccion de Datos
Personales

Debido a la necesidad de una Ley que
regule el registro, tratamiento,
confidencialidad e integridad de datos
personales en posesion de entidades
privadas o publicas, la Autoridad Nacional
para la Innovacién Gubernamental
convoco a diversas instituciones publicas y
privadas para que participaran de una
mesa de trabajo en el cual se discutiria y
redactaria un Anteproyecto de Ley el cual
regularia la proteccién de datos
personales.
Las instituciones que participan de esta
mesa de trabajo son:

Autoridad Nacional para la Innovacion
Gubernamental

CSIRT de Panama

Tribunal Electoral

Ministerio Publico

Ministerio de Comercio e Industrias

Asociacién Bancaria de Panaméa

Superintendencia de Bancos

Curso sobre Manejo delncidentes
Cibernéticos (Intrusion de Redes) -
Paraguay

La actividad ofrecida por la Secretaria del
Comité Interamericano contra el
Terrorismo (CICTE) de la Organizacién de
Estados Americanos (OEA), y el acto de
apertura del curso contd con la presencia
del presidente de la Republica, Federico
Franco.

El curso se desarrollarlo en el salon
auditorio de la sede central del Ministerio
Publico y es dictado por funcionarios del
Servicio Secreto de los Estados Unidos de
América. Dicho curso estad dirigido a
personal técnico responsable de la
atencién y respuestas a incidentes de
seguridad cibernética a nivel nacional,
conformado por representantes de CSIRT
Paraguay (Ministerio Publico, Conatel,
Ministerio de Relaciones Exteriores y el
Centro Nacional de Computacion).
Asimismo, por la Secretaria de Tecnologia
de la Informacion y Comunicacion de la
Presidencia de la Republica,
Vicepresidencia, Policia Nacional, el
Consejo de Defensa Nacional, sector
privado y funcionarios de los Gobiernos de
Panama, Uruguay y Chile.



El fiscal general del Estado, Francisco Javier Diaz Veroén,
explicé que el avance de la tecnologia ha abierto las
puertas al uso beneficioso de la misma, pero también a la
realizacion de conductas antisociales y ofensivas que
pueden ocasionar dafios considerables a un Estado. Indicé
gue se trata de una nueva generacion de delincuentes que -
a través de alta tecnologia- atenta contra bienes juridicos
altamente protegidos, como la economia y las finanzas de
empresasy particulares.

Presentacién Asociacién Bancariade Panama

El dia 6 de diciembre se realiza una presentacion a la
Asociacion Bancaria de Panama en su Asamblea de
Gerentes de Seguridad Informatica, acerca de las
capacidades de respuesta a incidentes de seguridad
informatica de la Republica de Panama.

Se present6 el caso especifico de la creacion del CSIRT
Panama, estadisticas de incidentes detectados hasta el dia
de hoyy las necesidades del mismo, haciendo énfasis en la
promocion de la creacion de centros de respuesta a
incidentes similares, pero orientados a un sector especifico
(CSRIT/CERT sectorial).

Cyber Security Dialogue: Priorities for
the Americas, Washington, D.C.

El Administrador General de la Autoridad
Nacional para la Innovacion
Gubernamental (AIG), Ing. Eduardo E.
Jaén, particip6 del 12 al 13 de diciembre,
de la reunidon organizada por la
Organizacion de los Estados Americanos
(AEA) y el Foro Econdmico Mundial,
denominado: Conferencia sobre
Resilencia Cibernética
(CyberResilienceConference).

Esta reunion, forma parte de las acciones
de seguimiento acordadas en su momento,
dentro de la firma de convenio en la que el
Gobierno de Panama a través de la AlG,
se adscribe y compromete a luchar contra
el Ciber Terrorismo.

La agenda de trabajo abarco una serie de
presentaciones orientadas a los sectores
publicos y privados sobre crimen
cibernético y de las mejores practicas y
politicas para combatirlo.
La jornada de trabajo concluyé con panel
de discusiéon, donde el Administrador
General, junto a Santiago Vasquez,
ministro de la Secretaria Ejecutiva del ICT
de Paraguay y Maria Isabel Mejia, Vice-
Ministra del ICT de Colombia, se
discutieron temas orientados a:

Cuél debe ser el papel de los gobiernos
frente aestetema

El papel que dejen jugar las
organizaciones
internacional como la
OEAYWEF
- Que esta
haciendo cada pais para
fortalecer su
infraestructura y sus leyes
frente al ciberdelito.
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ACUERDOSY CONVENIOS

Firmadelos principios de CiberResilencia—
WorldEconomicForum —Panama

En el marco de la presentacion de los resultados de
Panama en la mas reciente encuesta de Competitividad
Global del Foro Econdmico Mundial
(WorldEconomicForum-WEF), la Republica de Panama, a
través de la Autoridad Nacional para la Innovacion
Gubernamental (AIG), suscribié un acuerdo para adoptar
los Principios de Resiliencia Cibernética desarrollados por
el Foro Econdmico Mundial, con la ayuda de mas de 50
expertos, investigadores y académicos, de todo el mundo.

Estos principios se desprenden de la necesidad de
enfrentar de manera multilateral y organizadamente, los
muchos riesgos y responsabilidades que resultan de vivir
en un mundo que se encamina hacia la hiperconectividad,
es decir, la creciente conectividad entre personas; entre
personas y objetos; y entre objetos inertes pero
inteligentes. En efecto, el documento compromete a la
Republica de Panama a trabajar de manera conjunta con
otros paises, organismos internacionales, proveedores y

con los ciudadanos, en mecanismos para minimizar los riesgos sistémicos derivados de la conectividad y
adoptar las mejores practicas parala buena gobernanza del entorno cibernético del Siglo XXI.
Lafirmade dicho acuerdo se llevé a cabo enla ciudad de Panama, el dia 3 de octubre.

Invitacion parala Adhesion ala Convencién de Delitos
Cibernéticos (Convenio de Budapest) — Consejo de
Europa

Durante el afio 2012 se trabajé muy de cerca con el
Consejo de Europa, ente regente de la Convencion de
Ciberdelito o Convenio de Budapest del 2001, misma a la
cual Panama busca adherirse para la incorporacion de un
marco legal armonizado con las economias mas
prominentes del mundo, y asi poder lograr un ambiente de
cooperacidn mas expedita en los casos de delito
informatico; donde usualmente la victima se encuentra en
un paisy el perpetrador en otro.

Los estatutos de la convencion implican una revision
completa del codigo penal y procesal para incluir nuevas
conductas relacionadas con delitos cometidos a través de
medios informéaticos o delitos donde el bien informético es
el fin del mismo, por ejemplo, denegacion de servicios,
accesos no autorizados, alteracion no autorizada de
sistemas, y demas, que usualmente son utilizados como
herramientas para la comisién de delitos comunes, tales
como los fraudes de tarjeta de crédito, pornografia infantil y
demas.

Microsoft Security CooperationProgram

El 14 de junio de 2012, José Marante, Gerente General de
Microsoft Panama, entreg6 al Administrador General de la
Autoridad Nacional para la Innovacion Gubernamental
(AIG), un reconocimiento por la firma del acuerdo de
cooperacion de seguridad, paso importante para participar
en el Programa de Cooperacion de Seguridad que lleva a
cabo la empresa Microsoft, como aporte al desarrollo de los
Centros de Respuesta a Incidentes como el CSIRT
PANAMA.

Através del

Programa de Cooperacion de Seguridad
de Microsoft, el equipo panamefio del
Centro de Respuesta a Incidentes, que es
operado por AlG, se une a otros equipos de
respuesta a incidentes, conocidos como
CERTs o CSIRTs, a nivel mundial y a las
agencias gubernamentales que reciben
acceso capacitacion, herramientas y la
participacion en una comunidad que ofrece
ideas y soluciones a las amenazas de
ciberseguridad. Los miembros del
personal del CSIRT PANAMA administrado
y operado por la AlIG, fueron capacitados
por Microsoft en cuanto a nuevas las
tendencias globales de seguridad para los
ataques y la proliferacion de delitos
informéaticos.



LoriWoehler, Directora Senior de Microsoft para las

empresas dijo: "A través del Programa de Seguridad, el
equipo del CSIRT PANAMA, tendré acceso a los recursos
gue les ayuden a educar a los ciudadanos sobre como
protegerse a si mismosy a sus familias en linea, ademas de
crear una infraestructura de CSIRT de clase mundial con
tecnologia Microsoft."

llustracion 22 - Eduardo Jaén (AIG) y José Marante (Microsoft)
durante la firma del Security CooperationProgram (SCP) con la
empresaMicrosoft

llustracion23 - Microsoft Security Cooperation Program

STOP.THINK.CONNECT -
International CampaingPartnert agreement

STOP.THINK.CONNECT. es un mensaje coordinado para
ayudar a los ciudadanos a estar mas seguros mientras
utilizan Internet. EI mensaje fue creado por una coalicion
sin precedente de empresas privadas, organizaciones sin
fines de lucroy agencias del gobierno.

El AntiphishingWorkingGroup (APWG) la Alianza Nacional
de Ciberseguridad (NCSA) de Estados Unidos han liderado
el esfuerzo de encontrar un mensaje unificado que pueda
ser adoptado por el sector publicoy privado.
STOP.THINK.CONNECT. es una campafia de accién
positiva basada en investigaciones de mercado.

Los objetivos de la camparfia son:

Aumentar y reforzar la
sensibilizacion sobre los temas de
seguridad en el ciberespacio, incluyendo
riesgos y amenazas, y proveer soluciones
para incrementar la seguridad mientras se
navega por Internet.

Comunicar al publico estrategias y
actitudes para mantenerse a ellos mismos,
sus familias y comunidades, a salvo
mientras se utilizan las redes informaticas.

Cambiar la perspectiva de
seguridad informatica del publico, de evitar
lo desconocido y el sentimiento de falta de
ayuda, por uno de reconocimiento de la
responsabilidad compartida vy
empoderamiento sobre el tema de ciber
seguridad.

Involucrar al sector privado,
publico, y gobiernos locales en el esfuerzo
de mejorar la seguridad en linea.

La convenci6én del mensaje
STOP.THINK.CONNECT ha creado el
programa para socios internacionales
como una manera de encarar el problema
global relacionado con el ciber delito
mediante la expansion de las campafias
educativas y de sensibilizacion a los
demas paises alrededor del mundo.

La convencioén ha establecido acuerdos de
cooperaciéon con mas de 30 organismos
internacionales y gobiernos, y Panamé ha
logrado suscribir el acuerdo, para la
divulgacion de la campafia utilizando los
materiales ya existentes, con las
adecuaciones correctas para enviar un
mensaje unificado através de

diferentes medios.

PARA ONECTATE

PIENSA C

llustracion 24 - Para.Piensa.Conectate— Logo
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llustracién 25 - Mensaje de campafia
STOP.THINK.CONNECT
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RED MULTISERVICIOS DEL ESTADO PANAMENO

El Gobierno proyecta ahorros por mas de 12 millones
de balboas anuales en gastos de telecomunicaciones.
La Red Nacional de Multiservicios es una red disefiada
para cumplir con las altas exigencias y complejidad en la
informacion que maneja el Estado para los servicios con los
ciudadanos. Esta red permite la interoperabilidad entre las
instituciones pero con esquemas de seguridad para

preservar laintegridad de lainformacion.

Nuestra plataforma de seguridad para el Estado se vio
fortalecida durante el afio 2011, mediante la puesta en
producciony afinamiento de la configuraciéon de la misma.
La misién primordial de esta plataforma, monitoreada muy
de cerca por el equipo del CSIRT Panam4, es la proteccion
de todos los usuarios de la Red Nacional Multiservicios,
ofreciendo los siguientes servicios de proteccion:

1. Firewall perimetral

2. Firewall interno

3. Sistemas de Prevencion de Intrusos (IPS)
4. Sistemas de Filtrado de Navegacion

Web (Webfilter)

La Red Nacional Multiservicios se disefid en base a un
esquema de redundancia que permite a las instituciones
contar con una estructura confiable y garantizar la
continuidad de sus servicios en caso de fallas.

Todas las soluciones han sido disefiadas e implementadas
en modo redundante y de alta disponibilidad, de manera
gue se garantiza el servicio continuo a todas las
instituciones del Estado que se conecten a la Red Nacional
Multiservicios.Los niveles de servicio asociados con esta
solucion son clasificados como de Misién Critica debido a
gque los mismos no pueden sufrir de tiempos de
indisponibilidad debido a que los proyectos, tales como
Nube Computacional Gubernamental y el acceso a Internet
del Estado dependen de los mismos.Por esta razon tanto el
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equipo del NOC/SOC como el equipo del
CSIRT Panama, estaran administrando y
observando, respectivamente, la
plataforma de seguridad del Estado.

Con este proceso de vigilancia y gestion
operativa se contard con una de las
soluciones de seguridad mas complejas y
abarcadoras de la regién, ejerciendo las
funciones efectivas de un Proveedor de
Servicios de Seguridad o MSSP por sus
siglas eninglés.

La Implementacién de esta plataforma
inicia en el afilo 2010 y en el afio 2011 se
terminan los ultimos detalles para recibir a
los primeros clientes que actualmente
reciben sus servicios de voz, datos e
Internet através de esta plataforma.

Para ofrecer el servicio de Internet a través
de la Red Nacional Multiservicios, laAlG se
inscribid en el Registro de Direcciones de
Internet para América Latina y Caribe
(LACNIC por sus siglas en inglés) y
actualmente se cuenta con un rango de
direcciones IP publicas para ser utilizadas
por las instituciones.

La AIG y la Direccion General de
Contrataciones Pdublicas, firmaron un
convenio mediante el cual las instituciones
pueden solicitar los servicios de
telecomunicaciones a través del portal de
Panaméa Compras. El proceso fue regulado
através de la circular No.13 para facilitar la
contratacion de los nuevos servicios y esta
disponible desde el mes de junio de 2011.



SoftSwitch Gubernamental
El SoftswitchGubernamental, brinda a las instituciones los servicios de voz, fax y video llamadas con
todas las ventajas y ahorros de la telefonia IP sobre una plataforma robusta que ofrece funcionalidades de
conferencia, mensajeria 'y centro de llamadas. En el mes de Agosto de 2011, la AIG emitio la circular No.
14, por la cual se establece la fecha limite de migracién de los servicios de telefonia al nuevo Softswitch
del Estado, con la finalidad de que las instituciones aprovecharan las tarifas establecidas en el contrato
que representan un ahorro entre el 30y el 50% en relacion a las tarifas anteriores.

Para garantizar que los nimeros telefénicos de atencion a los ciudadanos no sufran cambios, la ASEP
emitié laresolucion AN No. 4268-Telco, mediante la cual se establece que las series numéricas que utiliza
el Estado en las provincias de Panama y Colon, son para su uso exclusivo y las entidades
gubernamentales pueden mantener su nimeros telefénicos al pasar el servicio de un operador a otro.

La AlG ha brindado a todas las entidades gubernamentales asesoramiento y apoyo en la coordinacién
con los operadores durante el proceso de migracion de los servicios de telefonia, logrando la migracién
efectiva de las siguientes instituciones que representan un alto porcentaje del gasto de telefonia del
Estado.

El portal web del Softswitch del Estado panamefio, permite a cada institucién administrar de manera
dindmica todos sus servicios, mover sus lineas de acuerdo a sus necesidades, y llevar un registro
detallado para optimizar la utilizacion de los recursos.

Mesa de Ayuda y NOC (Network Operation Center) / SOC (Security Operation Center)
EINOC SOC de la Red Nacional Multiservicios surge como un equipo de recursos humanos de técnicos 'y
especialistas que brindan el soporte centralizado y monitoreo continuo a los servicios asociados a las
Instituciones del Estado que estan migradas a la Red Nacional Multiservicios(RNMS) o que inician
formalmente su proceso de migracion.
Se compone de una Mesa de Ayuda y Servicios, ademas de un centro de operaciones de red y seguridad
gue esta a disposicién de las instituciones como parte de los beneficios contratados en el Proyecto Red
Nacional Multiservicios para controlary manejar la operacion diaria deltraficoy servicios de lared.
Surge para cubrir la necesidad de centralizar la operacién, monitoreo, seguridad y soporte de esta gran
red del Estado a través de un servicio de soporte telefonico 7x24 que atiende los reportes de fallas y
controla la seguridad en horario extendido.

Tiene la finalidad de ofrecer un servicio confiable a todas las entidades del Estado, permitiendo una
administracion 7x24 de todos sus enlaces y servicios a través de lared. Cuenta con las herramientas
necesarias para garantizar soporte de ler y 2do nivel para los servicios dentro de la Red, de acuerdo a
los requisitos del proyectoy las necesidades actuales de las diferentes instituciones del Estado.

Ademas de técnicos y especialistas capacitados, cuenta con una base de procedimientos definidos, para
lograr un cumplimiento de métricas y niveles de servicios; mantiene el control sobre la configuracion,
rendimiento, seguridad y el histérico de cambios, incluyendo la carga de configuraciones anteriores; y
esta en la constante tarea de monitorear los componentes de la Red Multiservicios y gestionar la soluciéon
de los incidentes que se presenten en la infraestructura que forma parte de la Red Multiservicios a través
de un nimero Unico 520-RNMS (7667).

Entre los casos atendidos por el NOC SOC de las diferentes instituciones del Estado integradas a la Red
Nacional Multiservicios el afio 2012 encontramos:
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Mesade Ayuday NOC (Network Operation Center)/ SOC (Security Operation Center)
EINOC SOC de la Red Nacional Multiservicios surge como un equipo de recursos humanos de técnicosy
especialistas que brindan el soporte centralizado y monitoreo continuo a los servicios asociados a las
Instituciones del Estado que estdn migradas a la Red Nacional Multiservicios(RNMS) o que inician
formalmente su proceso de migracion.
Se compone de una Mesa de Ayuda y Servicios, ademas de un centro de operaciones de red y seguridad
gue esta a disposicion de las instituciones como parte de los beneficios contratados en el Proyecto Red
Nacional Multiservicios para controlary manejar la operacion diaria deltraficoy servicios de lared.
Surge para cubrir la necesidad de centralizar la operacion, monitoreo, seguridad y soporte de esta gran
red del Estado a través de un servicio de soporte telefénico 7x24 que atiende los reportes de fallas y
controla la seguridad en horario extendido.
Tiene la finalidad de ofrecer un servicio confiable a todas las entidades del Estado, permitiendo una
administracion 7x24 de todos sus enlaces y servicios a través de lared. Cuenta con las herramientas
necesarias para garantizar soporte de ler y 2do nivel para los servicios dentro de la Red, de acuerdo a
los requisitos del proyectoy las necesidades actuales de las diferentes instituciones del Estado.
Ademas de técnicos y especialistas capacitados, cuenta con una base de procedimientos definidos, para
lograr un cumplimiento de métricas y niveles de servicios; mantiene el control sobre la configuracion,
rendimiento, seguridad y el histérico de cambios, incluyendo la carga de configuraciones anteriores; y
esta en la constante tarea de monitorear los componentes de la Red Multiservicios y gestionar la solucion
de los incidentes que se presenten en la infraestructura que forma parte de la Red Multiservicios a través
de un nimero Unico 520-RNMS (7667).
Entre los casos atendidos por el NOC SOC de las diferentes instituciones del Estado integradas a la Red
Nacional Multiservicios el afio 2012 encontramos:
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Entre los casos reportados al NOC SOC dividida por tipos de eventos, encontramos:
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Para las migraciones de las instituciones a la Red Nacional Multiservicios se ha realizado un Flujo de
Proceso de Migracion, para que las instituciones tengan una guia al momento de integrarse a la Red
Nacional Multiservicios
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Al 2012, la cantidad de instituciones migradas a la Red Nacional Multiservicios es de un total del 60% en
cuanto amigracion de datos y un 100% de migracién de voz.

Migracionesa RNMS

100%

Migracion de Voz Migracion de Datos

Mediante Contrato No. 01-2012, la AlG efectlia la compra de Equipos de Comunicacion, entre los que se
adquieren Router CISCO 2921, Router CISCO 2901, Router CISCO 2901 + VIC2-FXO, SwitchCatalyst
2960y UPS APC Smart-UPS para laintegracion ala Red Nacional Multiservicios de distintas instituciones
del Estado.El mismo incluye la instalacion, configuracion, adecuacién, pruebas y puesta en
funcionamiento de todos los equipos adquiridos.
Las instituciones beneficiadas de equipos de comunicacion para la integracion a la RNMS:

1 Autoridad Nacional de Administracién de Tierra.

2 Autoridad Panameia de seguridad de Alimentos

3 Autoridad de la Micro pequefia y Mediana Empresa

4, Autoridad de Turismo de Panama

5. Autoridad Nacional de Aduanas

6 Autoridad Nacional de Aseo

7 Autoridad Nacional del Ambiente

8 Banco Hipotecario Nacional

9 Benemérito Cuerpo de Bomberos de Panama

10. Caja de ahorro

11. Centro Nacional de Metrologia de Panama AIP

12. Consejo Nacional de Desarrollo Sostenible

13. CSIRT

14, Defensoria del Pueblo

15. Direccién de Investigacion Judicial

16. Direccion General de Carrera Administrativa

17. Direccion General de Contrataciones Publicas

18. Empresa de Generacion Eléctrica SA

19. Fiscalia de Cuentas

20. Instituto de Investigacion Agropecuaria

21. Instituto de Mercadeo Agropecuario

22. Instituto Conmemorativo Gorgas de Estudios de la Salud

23. Instituto de Acueductos y Alcantarillados Nacionales

24. Instituto Nacional de Cultura

25. Instituto Nacional de Formacién Profesional y Capacitacién para el Desarrollo
Humano

26. Instituto Nacional de la Mujer

27. Instituto Panamefio de Habilitacion Especial



28. Ministerio de Comercio e Industrias

29. Ministerio de Desarrollo Agropecuario
30. Ministerio de Desarrollo Social

31. Ministerio de Economia y Finanzas
32. Ministerio de Educacién

33. Ministerio de Gobierno

34. Ministerio de Obras Publicas

35. Ministerio de Relaciones Exteriores

36. Ministerio de Salud
37. Ministerio de Seguridad Puablica

38. Ministerio de Trabajo y Desarrollo Laboral
39. Municipio de Colén
40. Municipio de Panama

41. Municipio de San Miguelito
42. Oficina de Electrificacién Rural (OER)
43. Oficina de Seguridad Integral

44, Policia Nacional
45, Procuraduria de la Administracion
46. Procuraduria General de la Nacién

47. Programa de Desarrollo Comunitario (PRODEC)
48. Registro Publico

49. Secretaria Nacional de Discapacidad

50. Secretaria Nacional de Nifiez Adolescencia y Familia

51. Secretaria Nacional para el Plan de Seguridad Alimentario y Nutricional
52. Servicio Nacional Aeronaval

53. Servicio Nacional de Fronteras

54. Tribunal Administrativo Tributario

55. Tribunal Administrativo de Contrataciones Publicas

56. Universidad de Panama.
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Nube Computacional Gubernamental
El desarrollo de esta estrategia contiene la visién general de proyectos del Programa de Nube
Computacional Gubernamental. El plan del proyecto de alto nivel sugerido es el resultado del analisis
de las brechas entre el estado actual de la organizacion y estado futuro necesario para transformarse
en el proveedor de servicios de Nube del Gobierno Panamefio.
Algunas de las tareas que se desprenden del desarrollo de esta estrategia son:

1.
2.
3.

4,

Crear un grupo exclusivo para gestionar la Nube computacional.

Realizar un inventario de las aplicaciones del estado.

Realizar un analisis de riesgo para las soluciones consideradas por parte del portafolio de la nube
en base alainfraestructura actual.

Desarrollar una estrategia de BCP (Business ContinuityPlanning) para todas las plataformas de
hardware y software que componen la Nube Computacional Gubernamental.

Desarrollar un caso de negocio para la nube computacional.

Realizar una campafia de sensibilizacién en conceptos de nube.

Adquisicion de herramientas adicionales de automatizacion, orquestacién, aseguramiento y
mejora de la disponibilidad.



llustracién 16 - Consultores expertos de la empresa HP



Presentaciéon "Las Nuevas Plataformas Gubernamentales- Red Multiservicios y la Nube
Computacional” - CAPATEC

Con la participacion de mas de 70 principales miembros, invitados especiales y medios de comunicacion,
CAPATEC realiz6 su tradicional desayuno mensual, con el tema: “Las Nuevas Plataformas
Gubernamentales”, el cual cont6 con la participacion como invitado especial del Ing. Dionys Sanchez,
Director Nacional de Tecnologia y Transformacion de la Autoridad Nacional para la Innovacion
Gubernamental (AIG).

En su conferencia, el Ing. Sanchez
presentd dos de los proyectos claves de la
Institucion: la Red Nacional Multiservicios,
red integrada de comunicaciones que
busca eficiencias y ahorros para la
informacion que maneja el Estado, y la
Nube Computacional Gubernamental, que
es la capacidad de consumir servicios de IT
de forma agil y flexible.

llustracién 13 - Exposicion del Ing. SAnchez
ante miembros de CAPATEC

DIRECCION DE ARQUITECTURA TECNOLOGICA

XIIVIRTUAL EDUCA PANAMA 2012

La Autoridad Nacional para la Innovacion Gubernamental (AIG) participé del Xlll Virtual Educa Panama
2012, un evento realizado del 18 al 22 de junio en el Teatro Anayansi de Atlapa, con el objetivo de
implementar las mejores practicas de innovacion y tecnologia aplicada, para el fortalecimiento de la
educacion entoda laregion.

Virtual Educa se caracterizd por una vitrina de alto perfil en América Latina y el Caribe, donde se
abarcaron temas de interés para la regién y se compartieron experiencias sobre las estrategias
adecuadas para la innovacion educativa del pais sede y de todo el mundo.

Como entidad gubernamental que apoya estas iniciativas, la AIG contd con un set virtual en su Stand de
Innovacion y Tecnologia, donde el publico visitante fue participe al conocer los proyectos que adelanta
esta institucion en temas como Robética; Noticiero Virtual; un show virtual de Arte y Tecnologia;
capacitacién e implementacién del Proyecto de Software Libre y Cédigo Abierto (SOLCA), asi como un
espacio interactivo de Realidad Aumentada.




KIOSCO INTERACTIVO (SOLCA)

La AIG implementa un novedoso e innovador concepto de
comunicacion y publicidad para dar a conocer en Ferias y
actividades, los proyectos de modernizacion de la gestion
publica en especial del Proyecto Software Libre y Cddigo
Abierto (SOLCA) que lideriza la Direccién Nacional de
Arquitectura Tecnoldgica.

e-secretaria (SECRETARIA VIRTUAL)

En la habilitacion de las nuevas oficinas administrativas de la Autoridad Nacional para la Innovacion
Gubernamental, la Direccion Nacional de Arquitectura Tecnoldgica a innovado al adquirir una Secretaria
Virtual, con un novedoso y sofisticado sistema de registro de visitantes que permite crear un archivo, con
datosy fotos de todos los visitantes.

Los Visitantes a través de este sistema podran interactuar con el funcionario que visitara y el funcionario
desde su puesto de trabajo podra ver al visitante y permitirle el acceso a las instalaciones.

TRANSFERENCIA DE TECNOLOGIA A UNIVERSIDADES

En un gran esfuerzo de transferencia de tecnologia realizado porla AlG en la 1ra gira por las provincias
Chiriqui, Veraguas, Coclé, Los Santos, Herrara, Colon y en Panama se logro realizar la entrega y
transferencia de Tecnologiay Conocimiento a mas de 1000 beneficiados, quienes recibieron Software

y capacitacion.




Dar a conocer nuevas tecnologias innovadoras para lograr el equilibrio tecnolégico en la region
fomentando e lanzando al interior de nuestro pais a un nivel superior..

En el interior de la republica se beneficiaron a mas de 500 estudiantes, profesores y administrativos
pertenecientes a Universidades publicas y privadas de todo el pais. Incentiva a Universidades en la

automatizacion y excelente atencion del Sector Turismo.

SOLCA-SOFTWARE PARA PERSONAS CON DISCAPACIDAD

Se capacité a mas de 100 Organismos de personas con discapacidad a los largo de todo el interior
causando granimpacto através de los softwares dirigidos a permitir el acceso y uso de las computadoras

para distintos Tipos de Discapacidad:

TIPO DE
DISCAPACIDAD

SOFTWARE

Teniendo testimonios en sitio de personas que al conocer las herramientas obtienen un cambio de

vida inmediato.
SEMINARIOS

Se brindé capacitacién a 130 doctores y especialistas e
hizo entrega de Softwares gratuitos para la Rehabilitacion y
el acceso digital a personas con discapacidad en el Instituto
de Medicina Fisicay Rehabilitacion.

Mas de 90 organizaciones para personas con discapacidad
y entidades gubernamentales y fundaciones que atienden
a personas con discapacidad en el pais, recibieron
certificados por haber participado en un entrenamiento
especializado sobre el uso de aplicaciones y softwares
como parte del primer taller “Aprendiendo-Haciendo”.

De igual forma se realizaron multiples
seminarios a mas de 140 administradores
de Infoplazas del interior y Panama,
dotandolos de software que brindan
acceso digital a personas con
discapacidad y software para crear Arte,
Mdusica y Publicidad el cual se ha
convertido en una opcién para crear
nuevos ingresos para estos sectores.




CONVENIOENTREEL CRPY LAAIG

La AlG consciente de la importancia dg
sectores productivos, el Estado y la §
establecer un instrumento que regule
de experiencias, documentos, informy
investigaciones llevadas a cabo por cadax

AIG INAUGURA PRIMER LABORATORIO DE INVESTIGACION Y DESARROLLO PARA UNIVERSIDADES

LABORATORIO DE SERVIDORES

AIG capacita sobre las dltimas tendencias TICs
a profesores de 12 universidades del pais el
Curso Intensivo sobre las Ultimas
Tecnologias, con las que cuenta este
Laboratorio y a las que tienen acceso las
Universidades. Algunos de los temas
destacados en el entrenamiento, fueron:
Administraciéon y Manejo Oracle, Oracle
Rack, Cluster, Netbackup, entre otros.

Con la participacion de mas de 40 autoridades de las
universidades Tecnolédgica y de Panama, el Ing. Eduardo
Bricefio, Director de Arquitectura Tecnologica de la
Autoridad Nacional para la Innovacién Gubernamental
(AIG), inauguro oficialmente el Primer Laboratorio de
Investigacion y Desarrollo con el fin de poner a disposicion
de las Universidades la ultima tecnologia utilizada en el
gobierno.




PANAMA SEDE DEL PRIMER FORO DE TECNOLOGIA Y DISCAPACIDAD

La Secretaria Nacional de Discapacidad (SENADIS), con el apoyo de la Autoridad Nacional para la
Innovacion Gubernamental (AlG) y el auspicio del Despacho de la Primera Dama de la Republica, realizo
el Primer Foro de Tecnologia y Discapacidad denominado “Nuevas Oportunidades para Triunfar".

MORADORES DE CURUNDU SE CAPACITAN EN EL USO DE COMPUTADORAS A TRAVES DEL PROGRAMA
DE "INCLUSION DIGITAL" DELAAIG

En cumplimiento de la promesa que hiciera la Autoridad Nacional para la Innovacion Gubernamental
(AIG), durante la entrega de computadoras a las 240 familias de la primera fase del Proyecto de
Renovacion Urbana de Curundd por parte del Sefior Presidente de la Republica, la Direccion de
Arquitectura Tecnoldgica, hizo entrega de certificados que demuestran la culminacion de entrenamiento
en el Uso de Computadoras a mas de 40 personas adultas y adultos mayores, como parte del programa
de “Inclusion y brindd capacitacion en el uso de computadoras alrededor de 365 nifios y jovenes, que
estan aprendiendo a unavelocidad increible.

PRESENTACION DE SU PRIMER ROBOT

EIAIGBOT es un robot parlante funciona como guia, puede
dar indicaciones, ensefiar y capacitar de forma remota,
asistente de oficina, cuidado de adultos mayores, entre
otras funciones que se le puede administrar. Posee
reconocimiento de voz, rostro, videoconferencia, Sensores
Infrarrojos, detectores de proximidad, Paquete de
navegacion Laser, telepresenciay control remoto. Con esta
innovacion cumplimos con la misiébn de Innovar y
presentarnos como Institucion que aporta con la
implementacion de las TICs, a una mejor calidad de vida en
beneficio de la sociedad en general.




HOMOLOGACION DE EQUIPOS FISCALES

Se han evaluado 9 equipos fiscales, de los cuales 4 han obtenido el certificado. Debido a las nuevas
tecnologias emergentes se realizé adiciones a las especificaciones aceptadas en cumplimiento con la ley
y de acuerdo con la DGI, pudiendo incluir los nuevos equipos fiscales con nuevas tecnologias y
estableciendo nuevos grupos de prueba acordes con dichas tecnologias.

STANDARES Y PROCEDIMIENTOS

En atencidn ala Ley 65 del 30 de octubre de 2009, la AIG emite directrices para establecer los estandares
necesarios para el desarrollo y proteccion de los sistemas tecnoldgicos del Estado, por tal razén pone a
disposicion en su pagina web, para consulta de la ciudadania y entidades estatales, los siguientes
estandares publicados:

Procedimiento para el Recibo y Entrega de Donaciones de Software, Computadoras Nuevas, Ensambladas y
Recicladas

"Pi'!rll cual se aprusban los Estindares de Calidad para soltware en las entidades del Gobierno de Panami

Porla cual se aprueban las Directrices para los Pagos que sean realitados por Medios Electranicos a favor de
las Entidades Gubernamentales, recogidas en el documento denominade *Estdndares de Gobierno para
Pagos Electronicos

| Por la cual se aprueban los Estandares para Paginas Web en las Entidades del Gobierno de Panama®
Por la cual se aprueban los Esténdares de Goblerno para Cableado Estructurado
Por la cual se aprueban los Estandares para la Estructura, Dominio y Uso del correo electrdnico del Gobierno

Por medio de la cual se adopta la Hora Nacional de Panamd, segin definicidn del CENAMEP AIP, comola
Hora Oficial para todas las Entidades del Estado”

PARTICIPACION EN CONCURSO MODELA TU CIUDAD DE GOOGLE 2012

Por primera vez, un equipo panamefio, a través de la Autoridad Nacional para la Innovacion
Gubernamental (AlIG), participa en el Concurso denominado “Modela tu Ciudad 2012 de Google”, el cual
consiste en utilizar herramientas gratuitas como Sketchup de Google para la creacién de modelos 3D de
edificios, los cuales permiten realizar visitas virtuales a través de Google Earth y Google Maps.

La participacion del equipo panamefio consistid en el modelado 3D de 21 edificaciones del Casco Antiguo
y su publicacion enla capa de Edificios 3D de Google Earth.




REALIDAD AUMENTADA

Como parte de las iniciativas de modernizacién gubernamental, AIG elabora aplicacion movil para
mejorar la comunicacién con el ciudadano, permitiendo visualizar noticias y otro contenido del Gobierno
Nacional de la Republica de Panamé en Realidad Aumentada.

La aplicacién toma la visién del mundo real captada por la camara del dispositivo moévil y la combina con
elementos virtuales parala creacion de unarealidad mixta en tiempo real.

PanamdAumen tﬂdé}’
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SISTEMA DE EVALUACION DE SOLICITUDES

AIG tiene entre sus funciones, la evaluacion y aprobaciéon de especificaciones técnicas de las compras
gubernamentales relacionadas con Tecnologias de la Informacion y Comunicaciones. Para esto trabaja
en la modernizacidn del Sistema de Evaluacion de Solicitudes, una aplicacion web que permite a las
diferentes instituciones ingresar las solicitudes de revision de especificaciones técnicas.

Acontinuacion estadisticas del Sistema de Evaluacién de Solicitudes para el 2012:

AlG Estadisticas » Tiquetes SES

2012 201 2010 1. MINISTERIO DE SEGURIDAD PUBLICA £2,212,910.75

RECIEDAS 3,350 &,645 8,107 5 DIRECEXIN GENERAL DE
4,000,000.00

Ex Proceso 41 a 0 CONTRATAGION...

Pt " e - 3, MINISTERIO DE EDUCACION 26,130,217.90
e 3303 £:570 8,093 4. CAJA DE SEGURD SOCIAL 17,941 861 52
5, AUTORIDAD MARITIMA DE PANAMA 16,274,122.62
B, BANCD NACIONAL DE PANAMA 11.671,815.62
7. MINISTERIO DE SALUD 8,514, 30189
Descripeidn Canl. B, AUTORIDAD MACIONAL DE LOS SERVICL £,413,148.69
AT A Az P 8, Cida, DE AHORROS #,763,435.52
LA i 1 18 10 MINISTERIC DE ECONOMIA Y FINANZAS 3,70%,054.65

1. OTRas 45,079 155 B8




POSICIONAMIENTO EN REDES SOCIALES

Auteridad Naclonal para
Ia Innovacidn Gubernamental

Se cre6 una plataforma de comunicacién 2.0, con el objetivo que se posicione como punto de
referencia del sector para la ciudadania, prensa tradicional, prensa digital y entidades del
gobierno, para que utilicen tecnologias de conexiébn mas apropiadas en el mercado
panamefio, creando el mayor nivel de compromiso ciudadano del sector gubernamental,
también se incentivd a los ciudadanos de las edades comprendidas entre los 18 y 24 afios,
quienes contintian siendo el 54% de los usuarios de las redes sociales a que se involucren en
las redes sociales y tecnologias con el apoyo del Gobierno Nacional y la AlG, asi mismo se
incentivo la inclusion de las Empresas y el uso de actividades a través de tecnologias que
impulsen el comercio electronico. Se esta haciendo una compafia del uso, mejores practicas,
casos de estudio, tecnologias de conexion disponibles, uso para el estudiante, madres y
padres de la tercera edad, pequefios empresarios, utilizando todas las nuevas tecnologias de
comunicacion 2.0, difundiendo contenido confiable y novedoso creando valor exponencial a
los visitantes.

El proyecto Innovacién Panama plated 3 objetivos principales y de estos derivaron logros que
son plasmados a continuacion:

1. Posicionamiento:

a. Cerramos este afio de gestién ocupando el lugar n°3 en ranking nacional frente
a blogs gubernamentales de Latinoamérica,
estando por encima de nosotros el
Observatorio de Gobierno de México y el
blog del Gobierno de Chile. Sobrepasamos
blogs de Gobierno populares como Medellin
Digital de Colombia y Politica Digital de
México.

b. Planteamos posicionarnos como el blog #1
gubernamental, sin embargo, los blogs
existentes del gobierno (Ministerio de
Educacion y Participacion Ciudadana) no
estan indexados en el ranking Alexa, por lo
tanto, no podemos saber su posicion, sin
embargo, no existian otros blogs destinados exclusivamente a la tecnologia e
innovacién gubernamental en Panama.

2. Compromiso:

a. Logramos un crecimiento superior al de nuestros competidores en compromiso
de los fans hacia nuestra pagina desde diciembre de 2011. En el mes de
Febrero 2012 logramos una diferenciacion contundente de la competencia,
manifestando AIG un 9.36% de engagement, mientras que el Ministerio TIC solo
reflejé 4.88% Logramos cerrar junio 2012 con 5.50%, mientras que el Min TIC
manifiesta 5.08%

b. Cerramos junio 2012 con un engagement de 52.90% y 63.3% de influencia en
Twitter, sobrepasando a nuestros competidores del benchmark: Participa
Panama con 45.70% y RNI con 34.80%

c. Alcance de nuestro mensaje a 1, 779, 171 personas por medio de Facebook y
cerrar un afio de gestiéon de blog con mas de 15mil visitas



3. Participacion Ciudadana:

a. Participacion activa de alrededor de 5,849 personas semanalmente en nuestra
cuenta de Facebook, 1,200 personas al mes en el blog y casi 3,500 personas
en Twitter

b. Activacion y participacion de un nicho de 18 a 24 afios (31.7%) y de 25 a 34
afios (29.3%) dentro de nuestra comunidad en Facebook

c. Realizacibn de tutoriales (Twitter y LinkedIn) y videos didacticos para la
ciudadania

d. Corroboramos nuestra participacion como referente en Latinoamérica,
recibiendo visitas a nuestro blog de Panama (8,865), Colombia (1,170) y México
(1,172) principalmente

LOGROS ESPECIFICOS POR PLATAFORMA:

Blog:
@ » El blog se convirtié en fuente de informacion para
las demés entidades gubernamentales, incluyendo

Educa Panama y el website de AIG. s
e El blog se convierte en referente en Latinoamérica, \f
manifestando visitas de Panama, Colombia, México,

Espafia, Estados Unidos, Argentina, Perd, Venezuela y
Ecuador

Facebook:
n » Participacion activa de alrededor de 5, 849 fans y no fans con nuestro
contenido, pese a ser una cuenta gubernamental recibimos en todo momento
feedback positivo.

e Logramos una conexion con 1, 779, 171 personas
dentro de Facebook que alcanzaban a ver nuestro
mensaje y con potencial de ser futuros fans de la
cuenta.

¢ Nuestra comunidad altamente comprometida (que se
manifestd en un engagement positivo) mes a mes
gracias al contenido orientada a proporcionarle valor al
ciudadano.

Twitter:

x Posicionamiento en Twitter referente a temas de #Tecnologia
| Y | x Logramos posicionarnos en los temas referentes que especulabamos alcanzar,
segln Klout destacamos en temas como: Tecnologia, Internet Startups, AlG.

Terminamos el periodo, posicionandonos como un i .
“Networker” una cuenta que se preocupa por ayudar a sus | = ir
followers, con un alto engagement y poder de influir sobre la~ — 1} 5
audiencia. ‘ — / '

X La cuenta en Twitter logra un crecimiento organico gracias e HC'

al monitoreo diario hecho por nuestro equipo de Cm’s t
enfocado en keywords particulares para involucrar a los no seguidores de la cuénta con

la cuenta.



Ustream:
l# Se utiliz6 la plataforma USTREAM como canal relevante de comunicacién con el
ciudadano. Fomentamos la participacién ciudadana a través de transmisiones EN
VIVO de nuestros eventos, dandole la oportunidad a los ciudadanos de seguir nuestras
iniciativas, emitir sus comentario y preguntas en tiempo real. Para el 2012 una de las
transmisiones mas importantes fue la SEGUNDA ENTREGA DEL PREMIO NACIONAL A LA
INNOVACION GUBERNAMENTAL.
» Ustream fue una plataforma principal para transmitir eventos importantes de AiG directo
a sus usuarios online, cabe destacar que la AlIG es la Unica institucion gubernamental
gue utiliza esta plataforma para darle a sus usuarios
la opcion de ver en vivo y online los principales
eventos en los cuales participa la entidad.
* Recurrencia del usuario al canal de Ustream (vuelven
a la plataforma o descubren nuestro contenido) y ven
el material una vez este ha sido grabado en la
plataforma, si no tienen oportunidad de verlo en vivo,
en total 826 visualizaciones de videos grabados
» Entre los videos mas vistos en vivo: Tutorial de Linkedin (150 V) , Eduardo Jaén en Il
Foro Innovacion (121 V) y Tendencia globales TIC (115 V)

You YOutube:
&u e Youtube se posicioné como una plataforma
importante a lo largo de la estrategia para ser
el punto de distribucion de todo el material audiovisual
generado por la cuenta.

» Nuestros videos fueron acogidos con gran aceptacion
e hicieron que el canal multiplicara sus vistas
manifestando un total de 12,982 visitas para el mes
de junio de 2012

» Videos mas vistos por los ciudadanos:

e ¢Sabias qué? (942 vistas)

e Panama 2014 (551 vistas)

¢ Nube Computacional (472 vistas)

e Hablan los expertos: Avances en tecnologia celular (302 vistas)

DIRECCION DE TECNOLOGIAY SISTEMAS

Antecedentes

La Direccion de Tecnologia y Sistemas de la AlG, tiene como funcién brindar apoyo técnico a las distintas
areas administrativas y operativas de la organizacion, asi como también brindar servicio a distintas
instituciones del Estado, en cuanto a plataforma tecnoldgica de servidores y asesoria en la creacién de
sitios web y/o sistemas de informacion que se requieran en determinado momento, ademas este afio
pusimos en produccién la gestién de Infraestructura como servicio para todas las entidades del estado
teniendo resultados muy positivos y orientados a generar ahorros para el estado.

Avances en las distintas areas, durante el transcurso del Gltimo afio de gestion de esta administracion.
Areade Infraestructuray Comunicaciones

Infraestructuray Datacenter

En este afio se logré poner en produccion en el IDC de C&W en Howard la Plataforma VBLOCK, que es la
pieza principal para la gestion y aprovisionamiento de servidores en la NGC , junto con estén las
plataforma Delly HP que fueron las primeras infraestructuras en brindar estos servicios.

Actualmente, en esta Plataforma se manejan los r r

siguientes servicios en 40 entidades de distintas SN e ERR TS 40

instituciones del Estado y la administracion centralizada [G2nidad de MV ge insiituciones | 151

de cerca de 146 servidores activos: Cantidad de Servicio Web 66
Canfidad de Serv. B Datos ' 3
Cantidad de Serv, Appicaciones ' 45
Canfidad de Serv Almacenamientn | 4
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Infraestructura de la NG\VE

A fin de mantener estas plataformas funcionando correctamente y sin interrupciones, llevamos
proactivamente el monitoreo de rendimiento, uso, y crecimiento de la misma.

Actividades realizadas este afio:
- Configuracion de Acceso acorreos via cliente de Outlook externamente sin utilizar el owa.

- Migraciény mudanza de Sistema 311 del IDC de Clayton hacia IDC de Howard.

- Soporte yAdministracion de la Infraestructura del 311.

- Implementacién de Lync para dispositivos méviles.

- Proyecto de Migracion de DNS del Sistema Penal Acusatorio.

- Puestaen Produccion de la Infraestructura Vblock para la Nube Computacional Gubernamental.
- Migracion de Servidores de Municipios ala NCG.

- Administracién, Operacion y gestiénde laNCG.

- Gestiony Operacion de 177 Maquinas Virtuales y 40 instituciones enlaNGC.

- Administracién y Gestion de las plataformas Dell y HP, con un 98% de disponibilidad.

Por dltimo, y no menos importante, esta unidad en conjunto con el grupo de la Direccién hace las
verificaciones de seguridad a nivel de Sistemas Operativos y accesos otorgados a las instituciones para
que esta labor sea realizada de forma segura, minimizando las vulnerabilidades lo mayormente posible.

Areade Comunicaciones
Estan encargados de proporcionar a la institucion de los servicios de telefonia y datos en la red
computacional, y ahora, desde la Red Multiservicios.
En adicion, participa activamente en la configuracion de los enlaces de las distintas instituciones o
Entidades que solicitan nuestros servicios de Datacenter, junto al el equipo de RNMS y Noc-Soc y las
distintas instituciones que solicitan alguna conectividad con los sistemas que administramos.
Internamente se ha encargado de llevar a cada puesto de trabajo los medios para interconectar a los
colaboradoresy brindar servicios como el de telefonia, red fisica, red inalambrica y servicio de mensajeria
instantanea internalos cuales han ayudado a que los costos de comunicacion se hayan reducido.
En cada area de tecnologia es importante la seguridad por lo que esta area no esta exenta de esta
actividad y mantiene en su control, la supervision y configuracion de los servicios de Antivirus, AntiSpam,
Firewall y web filter, sistemas estos que apoyan a mantener la seguridad de la informacién adecuada de la
institucion.
Algunas Actividades realizadas este afio son:

- Se realiz6 las instalaciones de relojes biométricos para la marcacion de personal AlG. Se

realizaron instalaciones en edificio Sucre, Edificio 757, Edificio 712 y en Centro CSIRT de
Panama.



- Seestablecié comunicacion por red de datos, entre las redes del VBLOCK y todas las redes de la
AlG.

- Serealiz6 la migracion de lared AIG a RNMS. Realizandose la misma de manera satisfactoria,
tomando las medidas de afectacion para cada servicio de telecomunicaciones como datos,
firewall, internety telefonia.

- Seestablecié red DMZ para proyecto de SOLKA, donde se cred AccesList con demas redes de la
AIG, para que esto no consumierarecurso de red.

- Seactivé el control Bayesiano en equipo AntiSpam para reforzar la seguridad en la recepcion de
correos no deseados.

- Implementacién de Centro Panama Corea, se habilito todas las facilidades en el area de
comunicaciones, como Telefonia, Red Inalambrica, Videoconferencia, Accesoy Video vigilancia.

- Adecuacion de Piso 4 del Edificio Sucre Arias y Reyes referentes a Internet, Sistema de
Marcacion, Acceso, Video Vigilanciay nuevos sistemas.

Area de Soporte Técnico
Dentro de direccion de tecnologia en area de soporte maneja casos de atencion directa para los usuarios
en:
configuracién de los equipo con aplicacionesy programas.
instalacién y configuracion de las impresoras.
apoyo en las diferentes presentaciones en los salones de reuniony locales externos a laAlG.
creaciones de perfiles y cuentas de correo .
configuraciones de dispositivos méviles.
atencién en una mesade ayuda.

Ofrecimos apoyo directo en la mudanza del personal del 311, RRHH, Finanzas, Medios hacia el 4TO piso
del edificio de Sucre en Obarrio.

Contamos con creacion y manejo de una mesa de ayuda para dar mayor solucion en problemas
informéaticos.

Una vistazo de laimplementacion del HelpDesk desde julio a diciembre 2012:

Se han gestionado 766 solicitudes al helpdesk en este periodo.
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Area de Sistemas de Informacion y Desarrollo de Sistemas

El area tiene la funcién de mantener los sistemas internos y adecuarlos a las necesidades que los
usuarios de los mismos requieren. También apoya a nivel técnico en la asesoria, desarrollo y
mantenimiento web en proyectos internos tales como el Centro Nacional de Atencion Ciudadana - 311, la
Red Nacional Internety Panama Tramita.

Podemos mencionar los apoyos constantes que se brindan a los sistemas de Gabinete de la Presidencia
de la Republica y Gaceta Oficial Digital, a los cuales se les brinda soporte y en ocasiones se realizan
mejoras y optimizaciones.



Internamente, se trabaja activamente en la construccion de la plataforma que nos llevara al
objetivo de que laAlG esté libre de papel con la creacion de los formularios electrénicos por medio
de MS Sharepoint y su vinculacién e incorporacion con el ERP institucional el cual, se encuentra
en etapa de implementacion.

Se hatrabajado activamente en la transformacion del sitio web de la institucion y la incorporacion
de la misma en las redes sociales, contando con el apoyo de consultores externos para llevar una
campafia de social media agresiva y efectiva, en canales como Facebook, Youtube y Twitter;
ofreciendo de esta forma una plataforma activa paraincorporar alaweb 2.0

Algunas actividades puntuales realizadas en este afio:

PROYECTOAPOYOAAUTOMATIZACIONES DE FORMULARIOS DE SHAREPOINT

(FASE2)

Siguiendo la filosofia de un “gobierno sin papel”, se han implementado espacios virtuales para la
manipulacioén e intercambio de archivos electrénicos en las unidades departamentales que asi lo
han solicitado y que manejan un gran volumen de informacion, asi como también se contintan los
desarrollos de nuevos mecanismos automatizados que permitan la integracion de diferentes
sistemas computacionales, tales como la automatizacion de procesos internos de flujo de trabajo
en cada una de nuestras Direcciones mediante las herramientas de MS Sharepoint y el sistema
E.R.P. (por sus siglas en inglés). Dicho cambio implica la cero manipulacién de documentos en
papel, lo que incide a su vez en ahorro financiero al Estado, apoyo en la conservacion del medio
ambiente y promocién de la filosofia de oficina verde que esta teniendo auge en nuestro entorno.

MEJORASANIVEL INTERNO DEL DEPARTAMENTO DE TECNOLOGIA

Con miras de ser mucho més eficientes y eficaces, se inician los esfuerzos que permitan la
reduccion de los tiempos de entrega de proyectos por medio de la creacion de ambientes
separados para las éareas de produccién utilizando focusgroup de trabajo. Se estan
implementando nuevas herramientas de seguimientos de incidencias y de respaldo de la
informacion. De igual forma se han desarrollado sistemas para apoyar el concepto de
interoperabilidad que promueve el programa de Panama Sin Papel, a nivel interno.

SISTEMA DE SAF-g ERP

Como parte de los proyectos de gobierno digital y gobierno sin papel, se continGian los desarrollos
y las mejoras en el sistema de SAF-g ERP (Sistema de Administracion Financiera, Enterprise
ResourcePlanning) para las areas de Contabilidad y Recursos Humanos de la AlG. EL desarrollo
de este sistema implica la estandarizacion de las labores administrativas y operativas, eliminando
la gestion por medio de papel, alineando asi las areas administrativas y operativas con las normas
establecidas por la Contraloria General de la Republica y mejorando el tiempo de respuesta a
nivel institucional en la rendicion de informes contables y financieros permitiendo de este modo el
mejor control de las finanzas de las instituciones .

Como un proyecto de estandarizacion de procesos, el Sistema SAF-g ERP esta en constante
mejora con miras a cubrir las necesidades de no solo los sistemas de las instituciones como laAlG
sino de aquellas de mayor nivel, que a pesar de su complejidad por su naturaleza y funciones,
requieren de las mismas bases operativas que ofrece el SAF-g.

Parte de los ejercicios realizados en dicho proyecto, ha consistido en el ingreso de la informacién
de los meses contables de Septiembre a Octubre en tiempo record, permitiendo realizar sus
ajustes, reportes, cuadres y cierres contables de forma segura, confiable y transparente. Lo que
identifica un sistema que se comporta en base alas necesidadesy exigencias de laAlG.

APOYO TECNICO EXTERNO

Dando seguimiento a las soluciones que en el pasado se desarrollaron para y entregaron a otras
instituciones y entidades del Estado, se ha continuado el apoyo técnico a unidades como la
Gaceta Oficial Digital y el Consejo de Gabinete, sistema que recientemente se ha migrado a la
infraestructura de servidores de la Presidencia de la Republica. Parte de la operacién ha
involucrado la capacitacion a su personal para el manejo de estos sistemas.

Asi como a sistemas, de igual forma se ha continuado brindando el apoyo a instituciones y
unidades a quienes se les apoy06 en el pasado en el disefio y desarrollo de sus sitios web como lo
son Internet Para Todos, 311 y UAF (a nivel externo), entre otros.



Cooperacion Internacional
Direccion de Red Nacional de Internet einclusién Digital

La Direccion de Red Nacional Internet e Inclusion digital administra y supervisa proyectos de Acceso
Universal ademas de fomentar iniciativas encaminadas a la inclusion digital.

Actualmente dentro de la Direccion se estan administrando los siguientes, uno la RED NACIONAL
INTERNET (RNI), proyecto insignia del Gobierno del Presidente de la Republica Ricardo Martinelli, por su
impacto social en todo el pais, Proyecto de Operacion y Mantenimiento de Teléfonos Publicos ubicados
en areas rurales y de dificil acceso y su remplazo por nuevas tecnologias, Proyecto de desarrollo de la
banda ancha para la competitividad y la integracién y Proyecto de Infraestructura Celular en comarcas,
areas rurales y de dificil acceso.

PROYECTO RED NACIONAL INTERNET (RNI)

Dentro de los principales objetivos de la Red Nacional Internet (RNI) podemos mencionar:

1. Crear las condiciones para elevar la accesibilidad al Servicio de Internet de los ciudadanos del
pais, garantizando la igualdad de oportunidades y consecuentemente incrementar la competitividad
global de Panama.

Resultados: Panama ya es uno de los primeros paises de la regién en cuanto a conectividad y desarrollo
de las Telecomunicaciones en la Region, segun el dltimo informe del Foro Econémico Mundial sobre
Tecnologia de la Informacion (TI).

2. Ofrecer a una mayor cantidad de ciudadanos, la posibilidad de acceso a los procesos
electronicos del Estado, a la informacion gubernamental, coadyuvando a una mayor participacion
ciudadana.

Resultados: 2.8 millones de panamefios tienen a su disposicién acceso gratuito a Internet a través de la
Red.

3. Proveer una plataforma digital para impulsar la competitividad de las PYMES y su inclusién a la

economia formal.
Resultados: A través de la Red Nacional Internet un 8% de los usuarios son empresarios e
independientes que realizan en 1005 sitios, transacciones de banca en linea, ven las mas de mil
oportunidades de negocio en www.panamacompra.gob.pa, emiten sus certificados de operacion en
www.pamamaemprende.gob.pay mucho mas.

4. Dotar a los productores agropecuarios de herramientas tecnolégicas de informacion y de
comunicacion parala comercializacion eficiente y directa de sus productos.

Resultados: el 60% del uso de la Red se da en el interior del Pais, dando como resultado que el productor
tenga acceso al mundo de Internety las oportunidades de interactuar con otros mercados y homélogos en
otras latitudes.

5. Fomentar la educacion digital para mejorar los indices académicos y de conocimientos de
docentesy estudiantes.

Resultados: Un 62% de los usuarios de la Red son Estudiantes y Universitarios, los sitios de mayor
acceso alaRed son escuelas y universidades del interior del Pais.

6. Establecer mecanismos de comunicacion Ciudadano-Estado que identifique situaciones de
inconformidad y malos servicios, que permita una reaccién oportuna por parte del Estado.

Resultados: Sdélo en septiembre hubo mas de medio millén de visitas a sitios de Gobierno, un incremento
del 200% comparado con septiembre de 2011, donde el ciudadano puede informarse y realizar tramites
con distintas entidades gubernamentales.

7. Disminuir labrecha digital a niveles considerables y destacables dentro de laregion.

Resultados: Los mas de 600 mil usuarios registrados en la Red desde su lanzamiento y el uso diario de la
Red indican que el uso y acceso a Internet impacta de forma positiva a los ciudadanos que no tenian
acceso. Hemos visto como han disminuido los precios por megabit del acceso a internet, hoy en dia se
puede tener acceso de banda ancha en casa por menos de 15 balboas al mes.
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El proyecto actualmente ofrece 1005 sitios de acceso
a través de tecnologia de red inaldmbrica estandar —
WiFi, acceso a internet gratuito, en sitios publicos

como escuelas, parques, centros de salud, gimnasios
entre otros. La implementacién se realizé en 3 Fases,
en cada fase cubriendo 11 ciudades nuevas.

El dia 13 de marzo del 2012 se hizo encendieron 350
nuevos sitios en un Acto presidido por el Excelentisimo
Sefior Presidente de Republica en el Proyecto de
Renovacion Urbana de Curundd, que hoy forma parte
del proyecto de Inclusién Digital del Gobierno Nacional
La Fase | y Il por un monto de B/.6,900,000.00 mas
ITBMS y un costo de mantenimiento mensual de
B/.310,000.00 méas ITBMS y la Fase IIl por un monto
de B/.5,596,000.00; el cual incluye el servicio y
operacion mensual de B/.80,000.00 méas el ITBMS.

El proyecto cuenta con su péagina web
www.internetparatodos.gob.pa y con un nimero
telefénico para consultas 800-2121; al igual que con
cuentas de twitter y facebookRNIPanama, donde
contamos alafecha con 1,656 seguidoresy 2,304 fans
respectivamente.

RESULTADOS DELARNIDURANTE EL ANO 2012
Presentamos los resultados obtenidos durante el afio
2012, segun las estadisticas que nos ofrece el sistema

de monitoreo de la Red:

. El nimero total de usuarios nuevos en el periodo
fue 400,090, que suman mas de 600,000
usuarios desde que se activé la Red en enero
del 2010.

El 40% de los jovenes de 19 a 35 afios son
quienes mas uso hacen de la tecnologia, y
también los primeros que las adoptan.

42% de los usuarios se encuentran en edad
escolar.

Méas de 250mil usuarios utilizaron la Red en el
ultimo trimestre.

Se han conectado mas de 400,000 usuarios
Unicos entre Enero a Diciembre de 2012.

El nimero maximo de usuarios Unicos en un dia
fue de 22,043.

La Data transmitida total fue de 98,198 Gigabytes
0 98.2 Terabytes entre Eneroy Diciembre

de 2012.
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ESTADISTICAS
Enero a Noviembre del 2012
INFORMACION DE LOS USUARIOS

Registro Mensual de Nuevos Usuarios2010vs 2011 vs 2012

Registro Mensual de Usuarios

22010 ®2011 ©2012

Enero Febrero Marzo Abil Mayo Junio Julio Agosto Sept Octubre  noviembre

En el registro mensual de nuevos usuarios presenté un aumento del 197% con relacion al 2011.

Rango de Edad en el 2012
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El 40% de los jovenes corresponde al rango de 13 a 18 afios los cuales hacen mas uso de la tecnologia, y
eran los segundos en adoptarlas. Los Jovenes de 19 a 35 afios decrecieron en los Ultimos 9 meses en un
5%, siguiéndole el rango de 36 a 50 afios.



Tipos de Usuarios en el 2012

Tipos de Usuarios (%)
Ama de Casa
Empresario
Turista
Educador
Otros
Independiente
Profesional
Universitario
Estudiante
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
Estudiante | Universitario | Profesional [Independiente Otros Educador Turista Empresario | Ama de Casa
I % 45% 17% 17% 6% 4% 3% 3% 2% 2%
Tipo de Dispositivos en el 2012
Tipo de Equipo (%)
Otros
Computadora de Escritorio
Tableta
Teléfono Celular
Computadora Portatil
0% 10% 20% 30% 40% 50% 60%
Computadora Portatil Teléfono Celular Tableta Com put_a do_ra de Otros
Escritorio
|06 52% 33% 6% 6% 3%
USO DE LA RNI
Usuarios Unicos conectados mensualmente 2010 vs 2011 vs 2012
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90000 | |
80000 _I-
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| |
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30000
20000
10000
0
Enero | Febrero| Marzo | Abril Mayo | Junio Julio | Agosto | Sept Oct nov
=2010| 2730 5981 9924 15779 | 19087 | 20797 | 21049 | 21601 | 228381 | 23705 | 26919
=2011| 22368 | 23470 | 27660 | 29628 | 31043 | 31102 | 33270 | 35990 | 35433 | 37277 | 36275
2012| 31587 | 43749 | 53222 | 54800 | 89770 | 97293 | 94453 | 92838 | 83092 | 90459 | 83196

Se observa un incremento notorio de un afio a otro, del 2010 al 2011 un incremento del 80%
y del 2011 al 2012 un incremento del 134%.



Data movida 2011 vs 2012

Data movida 2011 vs 2012
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RED NACIONAL INTERNET EN EL PROYECTO

CURUNDU

Se instalaron 15 puntos de acceso en esta primera fase del
Proyecto Curund(, donde se estara beneficiando a las
primeras 240 familias que ya residen en el nuevo barrioy a
medida que se vayan entregando las siguientes viviendas,
se instalaran accesos adicionales para que todas las
viviendas cuenten con internet.

Las computadoras, con acceso a internet gratuito,
permitiran a cada familia de la primera manzana tener una
herramienta para el desarrollo personal y profesional.

Bajo el paraguas del programa “Inclusion Digital para la
Transformacion del Conocimiento”, se busca activar el
fortalecimiento del conocimiento, continuar mejorando la
calidad de vida del curunduefio y dar mas oportunidades de
desarrollo, social y econdmico para las familias del barrio

ACTIVIDADES DE LA DIRECCION DURANTE EL 2012

» Dia 13 de marzo — se participd junto con el Presidente
Ricardo Martinelli en acto Inauguracion de la Tercera Fase
del Proyecto RNI enlos predios del Proyecto Curundd.

» Del 15 al 25 de Marzo- se participd en la Feria
Internacional de San José de David; donde se les distribuyo
alos presentes materiales promocionales de la RNl y se les
explico su funcionamiento, como acceder a la mismay los
sitios donde se encuentra instalada. La Feria recibio
alrededor de 300,000 personas.

» Del 26 de abril al 6 de Mayo — se particip6 en la Feria
Internacional de Azuero, donde se les explico a los
participantes el funcionamiento y sitios de acceso de la
RNI. Adicional, se obtuvo el Tercer Lugar en la premiacion
de Exposicion Gubernamental. Se distribuyé material
promocional de la RNI a los mas de200,000 visitantes de la
Feria.

» Dia 19 de junio — Presentacion de Imperdonables en la
Presidencia de la Republica.

» Del 18 al 21 de junio, se
promocioné el proyecto en el
evento VIRTUAL EDUCA.

Del 22 al 26 de Agosto — FERIA
DEL LIBRO, donde la RNI fue
patrocinadora del Internet en todo
el Centro de Convenciones
ATLAPAYy del soporte del mismo.

» El 16 y 17 de octubre — 15°
TALLER SOBRE TECNOLOGIAS
DE REDES INTERNET PARA
AMERICA LATINA Y EL CARIBE,
WALC2012, donde la RNI fue
patrocinador del Evento. El mismo
era a nivel internacional y se pudo
divulgar el proyecto fuera de las
fronteras.

» Dias 5, 6 y 7 de Diciembre —
TECNOSHOWdonde se divulgo
los sitios y el funcionamiento de la
RNI.
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PROYECTO DE REEMPLAZO TELEFONOS PUBLICOS DURANTE EL 2012

Mediante Resolucién No. 36, del 1 de marzo del 2011 se asigna la ejecucién de proyecto para el remplazo
de teléfonos publicos ubicados en éareas rurales y de dificil acceso y su Contrato No. 03-2011 fue
refrendado el dia 14 de septiembre de 2011, suscrito entre la Junta Asesora de Servicio y Acceso
Universaly la Empresa Cable &Wireless Panama, S.A.

El Remplazo de Teléfonos Publicos localizados en areas rurales que por motivos de obsolescencia
tecnoldgica o que no se encuentran en condiciones de servir como plataforma para permitir el acceso a la
red de Internet, se remplazaron la cantidad de 225 teléfonos publicos, de los cuales 36 son con acceso a
internet WiFi, a todo lo largo y ancho de la geografia nacional y la inversion de éste contrato asciende a la
cifrade B/.2,255,832.92. Detallamos la cantidad de teléfonos por provincia:
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Comunidad de Chitra, CalobreVeraguas

En el Proyecto de mantenimiento, reparacion y operacion de los teléfonos publicos que se encuentran
localizados en areas rurales y de dificil acceso los gastos incurridos en lo que va del afio 2012 han sido por
B/.1,112,327.97. Lo cual mantiene operando 673 teléfonos publicos al servicio de miles de ciudadanos
gue viven en zonas comarcales, rurales y de dificil acceso.

PROYECTO DE TELEFONIA MOVIL RURAL

La Junta Asesora de Servicio y Acceso Universal por conducto de la Autoridad Nacional para la
Innovacién Gubernamental convoc6 al Acto publico Niumero: 2012-1-98-0-99-LP-000095, que tiene
como objetivo: “Implementar la extension de la infraestructura de telefonia movil celular (107) o el servicio
de comunicaciones personales (106) en las zonas geograficas rurales definidas, con cargo al Fondo de
Servicio yAcceso Universal”

Este proyecto se realiza para expandir la cobertura de Infraestructura de Telecomunicaciones y Servicio
de TELEFONIA MOVIL (voz y datos) en areas rurales y de dificil acceso, donde comercialmente no es
rentable lainversion para los operadores desplegar infraestructura; y exista poblacion suficiente para que
lainfraestructura sea financieramente sostenible en el tiempo.

Las areas geogréficas o localidades en donde se debera instalar y explotar la infraestructura de
telecomunicaciones a ser financiada estan definidas en el cuadro abajo presentado, se trata de zonas
rurales y de dificil acceso que actualmente no poseen acceso al SERVICIO DE COMUNICACIONES
PERSONALES (106) ni al SERVICIO DE TELEFONIAMOVIL CELULAR, (107).

REGLON [ COMUNIDAD | PROVINCIA DISTRITO |CORREGIMIENTO POB. DEL | POBLACION
CORREGIMIENTO | (segln
(seglin censo | censo 2010)
2010)
1 Puerto Pifia Darién Chepigana |Puerto Pifia 1,113 883
2 Chiman Panama Chiméan Chiman 1,205 337
3 Kusapin Comarca GnébeBuglé | Kusapin Kusapin (Cabecera) 3,080 1,408
4 Play6on Chico | Comarca Kuna Yala El Aligandi 11,644 1,849
o Ukupseni Porvenir
5 CartiSugtupu | Comarca Kuna Yala SanBlas |Nargana 14,060 927
6 Sambu Darién Chepigana |Sambu 931 653
7 Pueblo Comarca GnébeBuglé | Kankintt Buri 4,129 1,109
Nuevo

Este proyecto daracobertura de servicios de telecomunicaciones en las aéreas geografica establecidas
permitiendo el acceso a estos servicio en las localidades arriba sefialadas, siendo responsable de la
instalacion, configuracion, adecuacion, pruebas, puesta en funcionamiento de la nueva infraestructura de
telecomunicaciones y los sistemas de transporte de telecomunicaciones segun las condiciones
establecidasy las normativas y regulaciones en materia de telecomunicaciones de vigentes.



Este proyecto se adjudicé por renglén mediante la Resolucion de JUNTAASESORA N° 83
del 22 de octubre del 2012, de la siguiente manera:

Renglon | Descripcion Cable &Wireless Digicel Panama

1 Puerto Pifa Adjudicar
(B/.497,411.00)

2 Chiman Adjudicar
(B/.497,411.00)

3 Kusapin Adjudicar
(B/.433,713.00)

4 Kankintu Adjudicar
(B/.427,572.00)

5 CartiStugupu Adjudicar
(B/.415,802.00)

6 Sambu Adjudicar
(B/.497,411.00)

PROYECTO BID - DESARROLLO DE LA
BANDA ANCHA PARA LA
COMPETITIVIDAD Y LA INTEGRACION

El Proyecto de Desarrollo de la banda
ancha para la competitividad y la
integracion busca definir el camino para
aumentar la penetracioén de la conectividad
en banda ancha para mejorar la
productividad y la integracion regional y
global. El proposito es sentar las bases
para los Planes Nacionales de Banda
Ancha (el Bien Publico Regional) en forma
colectiva entre las autoridades
responsables del desarrollo de las
telecomunicaciones de Panama, Costa
Rica, Honduras, El Salvadory Guatemala.

El 25 de mayo del 2012 el Estado
panamefio acepta la Convenio
Cooperacion Técnica Regional No
Reembolsable No. ATN/OC-12880-RG
Proyecto de Desarrollo de la Banda Ancha
para la Competitividad y la Integracién con
el Banco Interamericano de Desarrollo
(BID), y se llevara a cabo por la Autoridad
Nacional para la Innovacién

El costo total del Proyecto es de US$825,000.00. Gubernamental (AIG), de Panama, quien
(Aporte BID es de US$725,000.00 y Aporte en Se estable como el Organismo ejecutor con
especies de los Paises Participante en de un plazo de ejecucion del Proyecto de 20

US$20,000.00 c/u dando un total meses a partirde lafecha de vigencia del
deUS$100,000.00). Convenio hastael 25 de enero de 2014.




Marco de Referencia

La penetracion de la banda ancha en los paises del Istmo Centroamericano presenta niveles muy bajos,
con un promedio de 3,2 subscripciones cada 100 habitantes. Existiendo una brecha a tres niveles: entre
los paises Centroamericanos, entre Centroameéricay los paises de América Latina y el Caribe (promedio
de 4,5), y entre Centroamérica y otras regiones del mundo como los paises OECD, con un promedio de
26,3 subscripciones. La baja penetracién en Centroamérica se da con principales causas de: falta de
infraestructuras, altos precios de los servicios, baja capacidad de aprovechamiento.

Con la aceleracion tecnoldgica ha incrementado la brecha, “desconectando” a varios de los paises
Centroamericanos de las redes regionales y globales del conocimiento y del comercio. Para lograr
mejorar la penetracion de banda ancha se llevara a través de actividades agrupadas en los siguientes
componentes: (i) Componente 1, Analisis de las alternativas de despliegue de banda ancha; (ii)
Componente 2, Desarrollo Regulatorio; (iii) Componente 3, Fomento de la oferta y desarrollo de la
demanda de banda ancha; (iv) Componente 4, Fortalecimiento Institucional

Con el estudio de los productos anteriores, se esperan beneficios tanto a nivel nacional como a nivel
regional. A nivel nacional, se espera lograr una mayor penetracion de la conectividad en banda ancha,
que contribuira al aumento de la competitividad y a la inclusion social. A nivel regional, se espera alcanzar
un aumento de la interaccion econdOmica facilitada por el mayor acceso a servicios de
telecomunicaciones, lo cual contribuira a la consolidacion de la integracion comercial, también a nivel
global. Asimismo, en materia de politicas de integracion, este proyecto contribuira a modernizar y
dinamizar el mercado centroamericano de telecomunicaciones.

AVANCE 2012

La AlG como Organismo Ejecutor ha dado cumplimento a las condiciones previas del Convenio y a esta
realizando las estrategias de ejecucion para llevadas que seran llevadas a cabo a través de las
contrataciones de Consultorias; obteniendo la contratacion de:

. Un Gerente de Proyectos que le dara el seguimiento a las actividades del proyecto
Consultores para la realizacién de la herramienta de software: mapas y dashboard en la
web para cada uno de los 5 paises; enmarcada en el Componente 1. Andlisis de las
alternativas de despliegue de banda ancha.

BANCO MUNDIAL - DESARROLLO DE LABANDAANCHA

Durante el afio 2012 se hizo el esfuerzo de atraer la atencion del Banco Mundial y solicitar su apoyo en
desarrollo de planes nacionales de banda ancha en &reas de dificil acceso y de baja densidad de
poblacion, ademas de fortalecer la integracion de regional en telecomunicaciones, con el fin de mejorar
los Programas de Modernizacion del Estado y la Inclusién Digital.

En octubre del 2012 afio, a través de una solicitud hecha por la AIG al Ministerio de Economiay Finanzas,
el Ministro Encargado, Omar V. Castillo R, elevé nuestra solicitud al Banco y en noviembre hemos
recibido las notas de coordinacion para que el Banco inicie la Mision de Identificacion con su Grupo de
ITC, programada para enero del 2013.



CIUDADANA

Con el 3-1-1 la ciudadania tienen al
alcance de la mano y de un click todas
las instituciones del estado en un solo
punto, 24/7, 365 dias al afio, siendo un

gobierno abierto y enfocado en la
ciudadania.

CENTRO DEATENCION CIUDADANA 3-1-1

El Sistema 3-1-1 de Atencién Ciudadana, es una forma
de acercar el ciudadano con el Estado. Atiende de manera
rapida y efectiva a los ciudadanos a lo largo y ancho del
territorio nacional. Al mes de octubre de 2012, mas 150 000
mil casos han sido resueltos.

3-1-1: Una Plataforma Multicanal
Atencién Telefénica 24/7

A diciembre de 2012 el 3-1-1 funciona con 34 agentes
telefénicos, 5 supervisores y 2 jefes de control de calidad
laborando 24 horas al dia, 7 dias a la semana, los 365
dias del afio.

Menos burocracia mas
agilidad en la atencion
ciudadana
??27?

Uno de los principales logros
del 3-1-1 ha sido unir en un
so6lo punto de acceso a todas
las entidades de gobierno
para brindar una atencion
ciudadana de calidad.

Hoy dia, contamos con

mas de 7000 niveles de
acuerdos de servicio que
sirven para medir los tiempos
de respuesta de las entidades
de gobierno. Ademas,
realizamos reuniones
mensuales con los enlaces
ejecutivos de todas las
instituciones con el fin

de medir los avances de cada
una, asi como reuniones con
los directores regionales y
nacionales de las mismas
para apoyar el trabajo que
realizan y detectar cuellos de
botella en los procesos.
Hemos dado pocos pasos
pero muy firmes y hemos
logrado enfocar la
administracion publica en la
gestion de la calidad y de la
innovacion.
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En el 2012 se redisefio el sitio
q o V\(ww.311.,gob.pa para o_frecer ala
GOBERND NACIONAL ciudadania de una pagina mucho
TR T mas amigable y que siga teniendo
a su disposicion un punto donde
presentar sus quejas, denuncias,
ideas y sugerencias, y estar al dia
de las noticias del Centro de
Atencién Ciudadana.
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3-1-1 en Redes Sociales.
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A través de las redes sociales, divulgamos informacién de las actividades que realizan las diversas
entidades de gobierno y mantenemos actualizado un archivo histérico de todos los eventos que realiza el
Centro de Atencién Ciudadana en cada institucion. De la misma manera recibimos comentarios sobre los
servicios de las diversas entidades gubernamentales.

3-1-1en Medios.

El Lic. Rodolfo caballero, Director de Atencién Ciudadana a asistido a entrevistas para dar a conocer los
avances y estadisticas del 3-1-1 CAC durante los distintos meses del 2012. De esta forma se busca
mantener informada a la ciudadania sobre los casos resueltos asi como de informacién estadistica de
interés.




ler Congreso de Atencion Ciudadana

El26y 27 de septiembre se realiz6 el | Congreso de Atencion Ciudadana organizado bajo el lema “Calidad
e Innovacion Retos de la Atencién Ciudadana”. En el mismo participaron representantes de atencion
ciudadana de mas de 75 entidades del Gobierno de Panama. El objetivo del Congreso fue aportar a los
participantes iniciativas de las mejores practicas en Atencion Ciudadana enfocada en como mejorar la
Calidad e Innovar.

Participacion en ferias a nivel nacional
Durante este afio el 3-1-1 ha participado de distintas ferias a nivel nacional con el fin
de dar a conocer.

Feria de Boquete
Del12al22de enerode 2012.

Feria Internacional de San José de David
Del 15 al 25 de marzo de 2012

Feria de Azuero
Del 26 de abril al 6 de mayo de 2012




Ferias organizadas por
distintas entidades

El 3-1-1 a participado en diversas ferias organizadas por las distinta entidades

gue forman parte del 3-1-1 como parte de la divulgacién del Sistema a la ciudadania.
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Entidades que ingresaron
en el 2012
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AAC - Autoridad de Aeronautica Civil.

MIRE - Ministerio de Relaciones Exteriores.
PANDEPORTES - Instituto Panamefio

de Deportes.

BDA-Banco de Desarrollo Agropecuario.
IPHE - Instituto Panamefio de Habilitacion
Especial.

MINGOB - Ministerio de Gobierno.

CBP - Benemérito Cuerpo de Bomberos de la
Republicade Panama.

SINAPROC - Sistema Nacional

de Proteccién Civil.

SUME 911.

Instituto de Estudios Interdisciplinarios.
DGSP - Direccion General del Sistema
Penitenciario.

ONPAR - Oficina Nacional para la Atencién
de Refugiados.

Direccion Nacional de Gobiernos Locales.
Direccion Nacional de Politica Indigena.
Direccion Nacional de Medios de
Comunicacion Social.

COTEL - Correos y Telégrafos.

Oficina de Derechos Humanos.

Direccion Nacional de Pasaportes.
PRODEC - Programa de Desarrollo
Comunitario.

»

»

»

»

»

»

»

»

»

»

»

I,f&;;'zu' =T

Direccion de los Tratados

de Asistencia Legal Mutua.

AAUD - Autoridad de Aseo Urbano
y Domiciliario.

ANA - Autoridad Nacional

de Aduanas.

ARAP - Autoridad de los Recursos
Acuaticos de Panama.

MEDUCA - Ministerio de Educacion.
Universidad de Panama.

MINSEG — Ministerio de Seguridad.
Policia Nacional.

Servicio Nacional de Fronteras.
Servicio Aeronaval.

Servicio Nacional de Migracion.
DIASP.

Direccién de Investigacion Judicial.



Estadisticas de desempefio del 1 de enero al 31 de octubre de 2012
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1,300,948 Ciudadanos han llamado al 3-1-1 durante el 2012 y han solicitado 70,117.

El92% de las llamadas han sido atendidas en menos de 15 segundosy el promedio de duracién de la
atencion de registro de casos es de 4 minutos.

67,593 de los usuarios han preferido la llamada telefénicay 2,516 ingresaron sus casos a través de la
paginaweb.

6396 seguidores en twitter y mas de 40 mil visitantes en Facebook al mes.

El95% de los casos son quejas, 4% solicitud de informacion, 1% corresponde aideas y sugerencias.
La provincia con mayor cantidad de casos son solicitados es la de Panama, seguida por Chiriqui

y Coclé.

INSTITUTO DE TECNOLOGIA E INNOVACION
Capacitaciones Realizadas

CAPACITACIONES REALIZADAS
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Capacitaciones al Sector publico que no estan programadas como parte del INADEH, se
pueden mencionar los cursos de entrenamiento para: Aduana (Sistema de Gestion
Aduanera-SIGA), los administradores de INFO-Plaza(SENACYT), personal de las
instituciones involucradas con la Documentacion Digital(Sector Publico), Sistemas para
optimizacién Agropecuaria (MIDA) y el manejo del sistema de PanamaCompra,
operadores de redes del Sector Publico en Cisco(Sector Publico-Senacyt) todos estos
comprenden unos 10 mddulos en diferentes temas relacionados a la implementacion,
seguridad, uso de redes complejas.

A quienes Capacita?

Las capacitaciones se ofrecen a toda persona mayor de edad panamefia o residente en el
pais y deben tener una cédula vigente, de manera que esté registrada en el Tribunal
Electoral. Se ofrece cursos gratuitos a toda persona particular como personal del Sector
Publico o Privado.

Tipos de Capacitacién o Cursos

Este es el Unico centro exclusivo que dicta capacitaciones solamente en el area de
Tecnologia de Informacion.

A partir del 2010, se han venido incorporando y planificando nuevas capacitaciones para
cumplir con los proyectos de modernizacion del Estado.

Aréas como: Optimizacion de Procesos, Interoperabilidad e Integracion de Sistemas
(Virtualizacion - Cloud Computing), Inteligencia de Negocios , Arquitectura de Software,
Gerencia de Proyectos, Documentacion y Certificacion Digital, Administracion de Bases
de Datos, Seguridad de Informacién, Sistemas de Informacién Geografica (GIS),
Tecnologia Movil, Computacion WEB y Disefio Gréfico etc.
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Proyecciones.
El Instituto mediante convenios con el Gobierno de Corea y Microsoft/Islas Baleares/BID/ATP y en union

con el INADEH adecud el edificio 165 y ha iniciado la adecuacion del edificio 169 en Ciudad del Saber
para incorporar nuevas areas de capacitacion para Gobierno Electronico (#165) y Centro de
Capacitacion en Tecnologia para el Turismo (#169). En Septiembre de 2012 se inauguré el Centro de
Acceso de Informacién Panama-Corea (CAIC) y se espera para el 2013 inaugurar el centro Microsoft de
Tecnologias en Turismo(MICTT).

CENTRO DE ACCESO DE INFORMACION
PANAMA-COREA
ANTECEDENTES
La revolucién informética y la comunicacién tienen un gran potencial para mejorar la productividad y la
calidad de vida. Por otro lado, ha causado brecha digital mundial y nacional.
Es por ello, que la Autoridad Nacional para la Innovacion Gubernamental (AlG) entidad competente del

Estado Panamenio para planificar, coordinar emitir directrices, supervisar colaborara, apoyar y promover
el uso optimo de las tecnologias de la informaciéon y comunicaciones en el sector gubernamental para
modernizar la gestion publica, y en conjunto, con la Agencia Nacional para la Sociedad de la Informacion
(NIA) entidad competente del Estado Coreano para el apoyo de las politicas nacionales y tecnologias
relacionadas con la informatizacion, firman un Convenio bilateral en Agosto de 2011 para crear el Centro
de Acceso de Informacién Panama-Corea (CAIC). Este centro contribuira a reducir la brecha digital al
ofrecer oportunidades a las comunidades locales en la informatizacion.

El Proyectopara el establecimiento de CAIC esta patrocinadopor el Ministerio deAdministracion Publicay
deSeguridad de la Republicade Corea (MOPAS) y ejecutado por la AgenciaNacional deSociedad de la
Informacion(NIA).

Dicho Centro fue inaugurado el 24 de septiembre de 2012, con la participacién del Viceministro del
MOPAS, Su excelencia el Embajador de la Republica de Corea del Sur, El Director General del INADEH y
el Administrador General de laAlG.



El CAIC estara bajo la responsabilidad del Instituto de
Tecnologia e Innovacién, ente adscrito a la AlG, quien
realizara las acciones necesarias para la organizacion y
ejecucion de planes y programas de capacitacion y
adiestramiento en materia de informatica y tecnologia que
requieran implementarse para el personal de las
dependencias gubernamentales.

La AIG y NIA podran trabajar en forma conjunta para
realizar seminarios y programas de capacitacion vy

adiestramiento de desarrollo de Tecnologia e Informacion.
Este centro esta ubicado en la Ciudad del Saber Edifico

169, junto al Centro Panaméa-India del INADEH, proyecto
gue también fue patrocinado por un Convenio entre los
gobiernos de Panama e India en el afio 2006.

Seminarios/Cursos Personas
Atendidas
Capacitacion Sistema de Panam4&-Compra (DGCP) 10

Capacitacion Sistema de Riesgos Climaticos utilizando

software open source de Brazil (MIDAS) 10

Capacitacién de Administradores de Info-Plaza

(SENACYT) 15

Capacitaciéon en Software de Deteccién de Radiacion
para Puertos (ADUANA)

Capacitacién Sistema de Prestaciones Econémicas-

(SIPE) - (CSS) 143

Total 184

Ambos Centros estan destinados para
promover y desarrollar la competitividad

tecnoldgica del pais.
Através de este Convenio Panama—Corea

y durante los dos (ltimos afios (2011-
2012), hemos recibido del programa de
Voluntarios Universitarios de Corea
auspiciado por NIA, la visita de 8
voluntarios y la ejecucion de 5 cursos, a
saber.  Programacion Android, XML,
redes y Seguridad (2011) y Disefio WEB y
Seguridad Informética (2012).

Durante esos dos afios, recibimos la
participacion para estos cursos de 91
participantes provenientes del sector
publico y privado, entre estos: Registro

Publico, MICI, Minsa, ACP, AIG,
Aeronautica, DGI, DIJ, INDRA, Policia
Nacional, SPI, Tribunal Electoral,

Biblioteca Nacional, INADEH, Contraloria,

UTP, UP, PanamaPorts, Registro Publico
Utilizacion del CAIC durante el ultimo

trimestre de 2012.




