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Mensaje del administrador general de la AIG

PANAMA 4.0

Tecnologia para el impulso del desarrollo

n cumplimiento con lo establecido por

la Ley, nos complace documentar las
acciones realizadas durante el periodo
fiscal 2014 y presentar las iniciativas
que ha establecido la Autoridad Nacional
para la Innovacién Gubernamental (AIG),
desde que asumimos funciones en el mes
de julio de 2014 bajo la administracion del
Excelentisimo Senor Juan Carlos Varela
Rodriguez, Presidente de la Republica de
Panama.

Aprovechamos la oportunidad que nos
brinda este informe para presentar la
agenda digital institucional que hemos
denominado PANAMA 4.0, que representa
la trascendencia de las politicas publicas
en el gobierno electrdnico, lo cual es un
indicativo de la adopcion de las buenas
practicas internacionales propiciando
una estrategia de largo plazo para lograr
avances en la tecnologia y efectuando
los ajustes que sean necesarios en cada
periodo gubernamental basado en los
aprendizajes previamente adquiridos y el
horizonte de planificacion al 2024.

Reconocemos los esfuerzosiniciados bajo
el liderazgo de la Comisidn e-Panama en
el ano 2002 y que contindan ahora, en su
cuarta gestion, bajo la responsabilidad
de la AIG, con fundamento en la ley que
crea la Autoridad y la Ley 83 de 2012 de
Gobierno Electronico. Esta ultima Ley es
la que establece los parametros legales
que deben cumplir las entidades del
Estado para facilitar, por via de los medios
digitales y la interoperabilidad, aquellos

tramites que realizan los ciudadanos
y las empresas, requiriendo que cada
una de las entidades gubernamentales
cuenten con una agenda digital bianual
para la transformacion e implementacion
de tecnologias de la informacion vy
telecomunicacion.

La AIG por su parte, estd comprometida
a través de la Agenda Digital PANAMA
4.0, con las iniciativas del gobierno
electrdonico para la modernizacion de las
entidades gubernamentales, atendiendo
una de las metas del Gobierno Nacional
para este periodo 2014-2019, que es la
de “brindar servicios gubernamentales
eficientes y eficaces” y que fue reiterada
mas recientemente por el Presidente
Varela en la XXIV Cumbre Iberoamericana
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de Jefes de Estado en la cual expreso que
“nodescansaremos hasta haber cumplido
con nuestro compromiso de llevar a
cabo una transformacién de la gestion
gubernamental para proveer servicios
publicos mas eficientes, con absoluta
transparencia, facilitando la forma en que
se realizan los tramites con el Gobierno
y las contrataciones publicas con reglas
claras y en estricto cumplimiento de lo
que establecen las leyes”.

La seleccion de aplicaciones prioritarias,
la infraestructura y las plataformas
tecnologicas compartidasy los procesos a
ser transformados en el horizonte de este
quinquenio, ademas de aportar ahorros
y eficiencia al Estado, posicionaran a
Panama como pais de avanzada con un
ecosistema innovador, lo cual incidira
en la mejora de nuestros indices de
competitividad, mediante un desarrollo
nacional inclusivo, una cultura de
transparencia y la consolidacion de una
democracia mas participativa a través de
la conectividad que requiere la sociedad
de la informacidn y del conocimiento.

Con este propdsitoy con el fin de articular
la estrategia entre los diversos grupos de
interés que inciden en la misma, la AIG
ha realizado presentaciones al Gabinete,
instituciones y entidades vinculadas a la
competitividad einnovacion, entidades del
sector publico, gremios representativos
del sector privado y organismos
internacionales, asi como también ha
sostenido reuniones de coordinacion con
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las direcciones de informatica y enlaces
del Centro de Atencion Ciudadana - 311,
establecimos una Comision Asesora de la
AlG integrada por reconocidas personas
de trayectoria en el sector tecnoldgico,
todo lo cual ha permitido obtener también
valiosa retroalimentacidn para validar la
hoja de ruta que nos hemos propuesto
para este quinquenio y que debe formar
parte de una Agenda Digital Nacional
integrada al Plan Estratégico de Gobierno
2014-2019.

El equipo de colaboradores de la AIG ha
aceptado esta responsabilidad y esta
igualmente comprometido con los valores
con los cuales, a través de la adopcion
de las mejores practicas, se fortalece
nuestra capacidad institucional para
proveer Tecnologias de la Informacion y
la Comunicaciéon (TIC) de vanguardia en
apoyo y coordinacion con el resto de las
entidades del Estado.

Digitally signed by [F] NOMBRE

[F] NOMBRE HALMAN BRID IRVIN ALBERTO - ID
H AI—MAN BRI D g’izs;ii? 0=FIRMA ELECTRONICA,
IRVIN ALBERTO - Jitian oo mons acoaror.
ID 8-223-526
Irvin A. Halman
Administrador General



Discurso del
Excelentisimo Senor
Juan Carlos Varela Rodriguez
Presidente de la Republica de Panama

Segmento Innovacion
XXIV Cumbre Iberoamericana de Jefes de Estado

Veracruz, México
9 de diciembre de 2014

n el dia de hoy me complace tener

la oportunidad de dirigirme a todos
ustedes en esta segunda sesion de la
Cumbre para presentar la vision del
Gobierno de la Republica de Panama
sobre innovacidn en el marco del espacio
iberoamericano del siglo XXI.

No cabe duda que durante la era de
la tecnologia de la informacion y la
comunicacion que estamos viviendo,
la innovacion es wuna herramienta
fundamental para el desarrollo humano,
social, econdmico y cultural de nuestras
naciones.

Esto hace que los gobiernos en
particular tengamos la oportunidad de
ser innovadores y fortalecer nuestras
capacidades para cumplir con nuestro
mandato de servir a todos los ciudadanos
y acercarnos mas a la poblacion,
maximizando los recursos de los cuales
disponemos y desafiando las barreras del
tiempo y la distancia.

Sin embargo, al igual que puede ocurrir
al emplear cualquier herramienta, si la
innovacion tecnoldégica no es utilizada
adecuadamente, la misma puede ser
contraproducente para los resultados
que deseamos alcanzar.

Por lo tanto, no basta con hacerla mas
accesible a la poblacion sino que también
tenemos que enfocar su aplicacién en la
solucion de los problemas que afectan a
nuestros pueblos.

Durante la XIX Cumbre Iberoamericana,
en Portugal, se redefinio el concepto
de innovacion, para que ademas de
hacer referencia al desarrollo de
nuevas tecnologias que aumentan la
productividad, respondaalas necesidades
sociales de nuestros ciudadanos, con
la accidn conjunta de los gobiernos, el
sector privado, la comunidad cientifica y
el resto de la sociedad.

Ese es precisamente el desafio que
los paises miembros de la comunidad
iberoamericana tenemos por delante en
materia de innovacion.
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¢.Como asegurarnos que los programas
gubernamentales para dotar a ninos
y jovenes de escasos recursos de
computadoras portatiles y de acceso
universal al internet, mejoren la calidad
de nuestros sistemas educativos? ;Como
homologamos las tecnologias adquiridas
por nuestros gobiernos y fortalecemos
los mecanismos de cooperacidon para que
podamos interconectarnos e intercambiar
informacion de seguridad en tiempo real
contra el crimen organizado?

El uso de la innovacidon para aumentar
la eficiencia de los servicios publicos y
mejorar tanto la cobertura como la calidad
de nuestros sistemas de educacion, salud,
transporte y seguridad, entre otros, debe
ser el principal objetivo de nuestras
respectivas agendas nacionales, en
materia de innovacion gubernamental.

Es por ello que durante mi administracion
de Gobierno, Panama priorizard la
inversion en infraestructura publica vy
equipos para el desarrollo de plataformas
tecnoldgicas que nos permitan garantizar
una mejor atencion de la salud, una
educacion bilingie con equidad, la
proteccion del medioambiente, el fomento
del emprendimiento y la participacion
ciudadana.

No descansaremos hasta haber cumplido
con nuestro compromiso de llevar a
cabo una transformacion de la gestion
gubernamental para proveer servicios
publicos mas eficientes, con absoluta
transparencia, facilitando la forma en que
se realizan los tramites con el Gobierno
y las contrataciones publicas con reglas
clarasy en estricto cumplimiento de lo que
establecen las leyes.
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Estamos dando pasos decididos hacia
la  modernizacion de las entidades
gubernamentales a través de la
implementacion de una Agenda Digital
Nacional de Gobierno Electrdnico, por
parte de la Autoridad de Innovacidn
Gubernamental, la cual nos permitira
simplificar los tramites administrativos,
aumentar las facilidades de pagos en
linea y adoptar las mejores practicas
internacionales en la materia, a la vez
que facilitaremos la interaccion y la
comunicaciéon del ciudadano con el
Gobierno.

Lo anterior, en aras de cumplir con los
mas altos estandares de transparencia
y acceso a la informacion, asi como la
mision que nos trazamos el 1 de julio, al
asumir nuestra gestion de Gobierno de
instalar un gobierno honesto, humano y
cercano al pueblo panameno, que invertira
los recursos del Estado para mejorar la
calidad de vida de la poblacidon en todos
sus ambitos.

Para finalizar, agradecemos al Gobierno de
México por la preparacion de esta Cumbre
de Jefes de Estado y de Gobierno, que
nos ha brindado un espacio histoérico para
reflexionar sobre el papel que la educacion,
la culturay la innovacion estan llamadas a
ocupar en el progreso de nuestros paises,
al alcance de todos los ciudadanos y en la
busqueda permanente del bienestar de
los pueblos iberoamericanos para seguir
recorriendo juntos el camino deldesarrollo
y la prosperidad con equidad.
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Agenda Digital 2014-2019

Desarrollando sinergias y transversalidad para
la transformacion de las instituciones del Estado
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La Autoridad para la Innovacion Gubernamental (AIG) ha decidido desarrollar una agenda
digital estratégica como marco de referencia para el resto de la administracion publica
panamena, tratando de concienciar al Gobierno Nacional de la importante de tener una
politica comun y estratégica del uso de la tecnologia y la modernizacion para el bien del
pais y sus ciudadanos.

Elimpacto transformador de la tecnologia nadie lo puede dudar, sin embargo, para evitar
inversiones infructuosas y malgasto de fondos publicos, hay que establecer una hoja
de ruta en materia de Tecnologias de la Informacion y las Comunicaciones (TIC] y de
administracion electronica. La agenda trata de establecer la estrategiay norte de Panama
para coordinar los esfuerzos de todas las entidades y poder desarrollar en los proximos
meses esa hoja de ruta conjunta y su implementacion, con un horizonte a5y 10 anos.

Dicha agenda se alinea con las directrices del plan de gobierno, plasmado en su plan
estratégico y sus metas de gobierno, al mismo tiempo que apuesta por la competitividad
del pais a nivel internacional y busca por tanto la mayor coordinacion posible con el plan
de competitividad tratando de aunar esfuerzos.

El marco estratégicoy normativo de la AlG lo delimitan los objetivos a cumpliry el alcance
de actuacion de la institucion; maximizar el impacto de las politicas publicas en TIC para
mejorar la productividad y la competitividad; transformar y modernizar las entidades
publicas mediante un uso eficaz e intensivo de las TIC y ofrecer al ciudadano servicios
electrdnicos de calidad.

Las lineas estratégicas y valores de la agenda digital se articulan para transformar la
actuacion en solitario de las pasadas administraciones por unaaccién coordinada de todos
los agentes, buscando la transversalidad de los servicios electronicos de las instituciones
por medio de plataformas de gobierno electronico, buscando la sostenibilidad y sinergias
de las TIC en el futuro en conjunto, la adopcidn inteligente y coordinada de las tecnologias
digitales y la innovacion en los sectores claves de la economia panamena.

Se han tomado como punto de partida los resultados de diversos diagnosticos sobre la
situacion de la sociedad de la informacion en Panama, las recomendaciones elaboradas
por expertos de alto nivel, las propuestas aportadas por un elevado nimero de empresas
y actores del mundo digital y las sugerencias realizadas por responsables TIC de las
principales entidades de Gobierno.
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1. Marco Estratégico

Para la elaboracion de la agenda digital estratégica hemos tenido en cuenta diversos
marcos de referencia con el fin de alinear las metas de la AlG con las directrices y objetivos
del nuevo gobierno del presidente Juan Carlos Varela.

Plan de Gobierno 2014-2019

Del plan de gobierno debemos destacar los siguientes aspectos dentro del marco de
competencias de la AlG:

Servicios gubernamentales eficientes y eficaces

e Brindar eficientes y eficaces servicios gubernamentales personalizados asegurando,
la transparencia y sencillez de los tramites gubernamentales, estableciendo un plazo
para su atencidn y evitando la discrecionalidad del funcionario. Todos los ciudadanos
tendran libre acceso a las instituciones del gobierno, sin intermediarios y costos
escondidos.

e Transformar la gestion publica actual en una gestion eficiente y eficaz en las areas
sustantivas y de atencidn directa a la ciudadania, mediante un gobierno sin paredes,
puertas ni horarios a los servicios ni a la informacion.

e Consolidarelconceptodegobiernoelectronico paramejorarlosservicios einformacion
ofrecidos a los ciudadanos, incrementando la eficiencia y la eficacia de la gestion
publica, aportando a las acciones del gobierno un marco de transparencia para crear
mecanismos que faciliten la participacion ciudadana en la toma de decisiones de la
gestion publica.

e Consolidar muchas de las responsabilidades similares del Estado, hoy dispersas en
varias instituciones para que haya una entidad Unica responsable de atenderlas y
solucionarlas.

El plan de gobierno destaca los compromisos con la inclusion social, la descentralizacion
municipal, el fortalecimiento institucional y el Estado de derecho.
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Plan Estratégico 2014-2019

El gobierno de Panama, en el desarrollo del plan estratégico de gobierno ha establecido
una vision para el esfuerzo institucional: “Panama un solo pais”, en dicho plan se
establecen los mecanismos de asignacion de recursos y articulacion, establecidos de
conformidad con la Ley de Responsabilidad Fiscal.

La incorporacidn de todos los panamenos al proceso de desarrollo, el aprovechamiento
integrado de todas las oportunidades de crecimiento en el contexto internacional y la
incorporacion de todas las regiones, etnias y culturas del pais, constituyen una condicidn
necesaria para avanzar en el logro de un solo pais, integrado y cohesionado, con
armonia social y sostenibilidad ambiental, generador de buenas condiciones de vida y
de oportunidades de desarrollo humano, posicionado en el escenario regional y mundial.

Ejes Principales de la Accion Estratégica

VISION: “UN SOLO PAIS”

DIVERSIFICACION Y
PRODUCTIVIDAD
DE LA BASE ECONOMICA

MEJORA DE LA
CALIDAD DE VIDA

INCLUSION

El Estado y REFUERZO DE LAS
la economia al CAPACIDADES
servicio de la R Crecimiento

equidad social solidoy

LJ L] L] L L L] L] L Sostenido
mmn INFRAESTRUCTURA

SOSTENIBILIDAD
AMBIENTAL
Y TERRITORIAL

COMPETITIVIDAD

GOBERNANZAY
FORTALECIMIENTO
INSTITUCIONAL

MEMORIA | AIG | 2014

13



14

Dicho plan estratégico junto con el discurso del Presidente Juan Carlos Varela en la
Cumbre Iberoamericana de jefes de Estado (Veracruz, México) imponen una relevancia
en el uso de la tecnologia y la mejora de los procesos para la mejora de los servicios a los
ciudadanos.

El uso de la innovacion para aumentar la eficiencia de los servicios publicos y mejorar
tanto la cobertura como la calidad nuestros sistemas de educacion, salud, transporte y
seguridad, entre otros, debe ser el principal objetivo de nuestras respectivas agendas
nacionales, en materia de innovacion gubernamental.

Por ello, la actual administracion priorizara la inversion en infraestructura publica
y equipos para el desarrollo de plataformas tecnoldgicas que permitan garantizar
una mejor atencion de la salud, una educacion bilinglie con equidad, la proteccion del
medioambiente, el fomento del emprendimiento y la participacion ciudadana.

El compromiso es llevar a cabo una transformacion de la gestion gubernamental para
proveer servicios publicos mas eficientes, con absoluta transparencia, facilitando la
forma en que se realizan los tramites con el gobierno y las contrataciones publicas con
reglas claras y en estricto cumplimiento de lo que establecen las leyes.

Plan Nacional de Competitividad

El Plan Nacional de Competitividad que lleva a cabo la Secretaria de Asuntos Econdmicos
y Competitividad, tiene como objetivo identificar las acciones a ejecutar y coordinar
para el establecimiento de una economia desarrollada, basada en la mejora continua
de la competitividad, articulando al gobierno, la empresa privada y la sociedad civil. En
este sentido, la AlIG ha participado activamente en las iniciativas que lleva a cabo dicha
Secretaria, asi como también en las reuniones del Centro Nacional de Competitividad
(CNC] en preparacion para el Foro Nacional de Competitividad que se llevara a cabo en
enero del 2015, y las mesas para la elaboracion del Plan Estratégico Nacional de Ciencia
y Tecnologia (PENCYT) que coordina la Secretaria Nacional de Ciencia, Tecnologia e
Innovacion (SENACYT).
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Actualmente, en los dos indices del Foro Econdmico Mundial (posicion 48 de 148 en
competitividad global y en la posicion 43 de 148 en el de tecnologia de la informacion),
y el indice “Doing Business” del IFC - Banco Mundial (posicion 55 de 188), Panama se
encuentra entre aquellos del tercio mas avanzado. En el indice de e-Gobierno de las
Naciones Unidas (UNPACS) Panama estd dentro de la primera mitad de los paises
participantes, en la posicion 77 de 193.

Principales Indicadores

FORO ECONOMICO MUNDIAL (WEF) — indice
WORLD “Competitividad Global” - 2015 &= de ds ‘ -8
ECONOMIC
FORO ECONOMICO MUNDIAL (WEF) — indice Global
“ . . S 43 de 148
Tecnologia de la informacion” - 2014
BIFC B @ mewomoowm B
DOING BUSINESS BANCO MUNDIAL — Indice “Doing Business” - 2015 52 de 189
@) UNPACS /¢ NACIONES UNIDAS — indice “e-government - 2014 77 de186
THE
WORLD BANCO MUNDIAL — KEI (Knowledge Economy Index) - 2012 77 145
BANK

La Secretaria de Asuntos Econdmicos y Competitividad ha establecido la meta de
posicionar a Panama como #1 de América Latina en temas de competitividad medido
por el Foro Econdmico Mundial, lo cual pone foco al accionar de la AlG en los objetivos
resaltados:

e Fortalecer la institucionalidad con un sistema publico efectivo en sus resultados y
eficiente en costos y transparente.

e Mejorar en la calidad del sistema educativo.

e Aumentar el mercado de trabajo.

e Impulsar la innovacion.

e Mejorar el clima de negocios.

Las metas secundarias de dicho plan han sido tomadas en cuenta, detectando aquellas
que suponen un esfuerzo modernizador de las instituciones de gobierno, las que
involucran un esfuerzo inversor en plataformas tecnoldgicas o desarrollos y aplicaciones
para mejorar aspectos relacionados con la competitividad del pais.
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2. AIG - La institucion

Impacto en la AlIG

Dar cumplimiento a las expectativas del gobierno en relacion al uso eficiente de la
tecnologia como objetivo de la AlG.

Este esfuerzo es necesario incluirlo en el quinquenio 2014-2019, en base a la eficienciay
modernizacion que supone el uso apropiado de la tecnologia y la mejora en los servicios
al ciudadano.

Las acciones de la AlG deben estar fundamentadas en objetivos de transparencia, eficacia
en los servicios y, acceso y facilitacion ciudadana, que son elementos fundamentales
para una sociedad de la informacidn y del conocimiento que busca convertirse en un pais
desarrollado de manera sostenible.

En estos meses, la AlIG ha estado construyendo sdlidos pilares:

e Articulacidn institucional, participacion ciudadana y marco regulatorio.

e Estandares, recursos financieros y humanos.

e Costo-efectividad e impacto de la solucidn.

» Capacidady sinergias del ecosistema innovador (SENACYT, AIG, INADEH y CNC).

Conclusiones del analisis institucional

Entre las conclusiones del primer entregable de analisis institucional de la AIG, que
tienen un fuerte impacto para el planteamiento y desarrollo de la agenda institucional,
estan los siguentes:

» Baja capacidad de ejecucidn, (no tanto referido al cumplimiento presupuestario) a la
ejecucion de los proyectos en su puesta en funcionamiento, extension, despliegue y
soporte de los mismos. Esta discrepancia entre uno y otro es significativa a que los
proyectos presupuestarios no se plantearon cubriendo todos los aspectos para dar
servicios electronicos.

e Laestructura organizativa carece de un area potente de explotacidony dado el caracter
o latendencia cada dia mas acusada de la AlG a convertirse en operador (RNMS, NUBE,
Internet para Todos, Plataformas como Panama en Linea, Sistema Penal Acusatorio,
Desarrollos y Aplicativos) es un punto débil que ya sufrié la administracion pasaday
no debe ser un lastre para la actual.

e Debido a la causa o consecuencia de esta carencia el presupuesto de inversidon se
dedica en su practica totalidad al funcionamiento de las infraestructurasy plataformas
(>85%), no dejando practicamente recursos para la innovacion (<15%].
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3. Agenda digital estratégica de la AIG (Panama 4.0)

Para abordar la exitosa consecucion de los objetivos marcados, la AIG ha elaborado una
agenda digital estratégica:

e Establecer los pilares estratégicos y valores para desarrollar el trabajo.

e Definir el marco de actuacion de la AIG en cada caso.

e Recomponer y reorganizar la propia entidad, preparandola para los retos del
quinquenio.

e Detectar las principales carencias de la entidad, preparar un plan para desarrollar
competencias y fortalezas que auguren el éxito, en coordinacion con esfuerzos
internos y externos.

e Desarrollar una serie de nuevos instrumentos y herramientas que ayuden en la
operativa de la AlG.

e Perfeccionar métodos de planificacion, seguimiento de las acciones, la determinacion
de métricas e indicadores para su seguimiento.

Ciclo de innovacion gubernamental

La agenda digital estratégica ha desarrollado un ciclo de innovacién gubernamental para
fijar las metas, seguimientos y mejora continua, involucrando a todas las direcciones
operativas en dicho ciclo:

Diagnéstico de ~ -
Visidny
brechas, Metas
vulnerabilidad
es y referentes

,@

PEG, Consejo de Gabinete,

Consejo Nacional para la Innovacion
Gubernamental, Administrador
General

Nacionales

@

Arquitectura Tecnoldgica

Tendencias @ Innovaciéon Gubernamental
Ejecucion de Tecnoldgicas
Entregables @ ! (TIC) y de
GUBERNAMENTAL Modernizacion @
Gobernanza Tl
@ Plataformas Tecnoldgicas, Gobierno
Electrénico, Internet y Movilidad,
Servicios Tl, Gobierno Abierto, Centro
@ Atencion Ciudadana
C idad Oportunida
apacidades des de @ Centro de Excelencia en E-Gobierno

e Innovacion

Institucionales o
~ Innovacién

Estructura de Soporte de la AlIG
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Lineas estratégicas y valores

La agenda digital estratégica propone unas lineas estratégicas aplicables a todas
las entidades de gobierno en relacidon a la aplicacién y uso de tecnologias TIC para
el desarrollo de la sociedad de la informacion, prestacion de servicios digitales a los
ciudadanos, la necesaria trasformacion y modernizacion de las entidades de gobiernoy
la administracion publica.

Politicas \
Publicas

* Transparencia

« Participacion
Ciudadana

» Cambio Normativo

* Accesibilidad

A\ /

7 cinarai N\
Sinergias TIC |

« Sostenibilidad y
Desarrollo
Profesional

* Ahorros / Eficiencia
« Interoperabilidad
« Cooperacion

Institucional |
\ y

Transformacion |
» Reimaginar el
Gobierno
« Politica de
Innovacién
» Gestion del Cambio
« Eficiencia y

Reingenieria /

» 4

Innovacién
Sectorial

* Mayor
Competitividad
pais

« Colaboracion

« Soporte / Apoyo

A\

Valores:

Foco en la competitividad pais, a través
de la transparencia y eliminacion de
burocracia.

Gobiernotransparente, proactivoy abierto
ante el ciudadano y la sociedad.

Ayudar en reimaginar el gobierno,
mas cercano al ciudadano, eficiente, y
proactivo

Mejora de la eficiencia y ahorros en la
gestion. La Gestion de AIG ahorra costos
al gobierno de la Nacion.

Apoyo a la sostenibilidad de las iniciativas
emprendidas y las organizaciones TIC de
cada entidad.

Estas lineas estratégicas para el uso de las TIC el que son iguales a todas las entidades de
gobierno y los valores emanan directamente del plan de gobierno y del plan estratégico.

4.

Areas a desarrollar por AIG

Gobierno Electronico

El uso del gobierno electrénico puede mejorar sustancialmente el posicionamiento de
Panama en los rankings internacionales de competitividad y gobierno electrénico, ademas
ayuda a mejorar en distintos ambitos con las siguientes palancas:

La innovacion prepara al pais para el futuro.
El uso de la tecnologia aumenta la transparencia y combate corrupcion.

La mejora en la eficacia gubernamental y su transformacion estan directamente
influidas por el uso de tecnologias, lo que se traduce en crecimiento sostenible.
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e Las politicas de gobierno abierto fomentan la participacion ciudadana en la resolucion
de los problemas y su mejor percepcion del gobierno.

e Latecnologia permite un gobierno colaborativo, mas flexible para los retos de actuales.

e El uso de la tecnologia y la capacitacion dinamiza los sectores productivos y los
servicios al ciudadano.

e Latecnologia ahorra costos lo que permite derivar recursos para una mejor atencion
a los problemas del pais.

Gobierno abierto

Panama ha suscrito los compromisos del OGP, entre los que se encuentran el acceso a
la informacion, el gobierno electronico, la participacion ciudadana o los datos abiertos.

Los pilares basicos del gobierno abierto y la relacién gobierno-ciudadano (participacion,
transparencia y colaboracion], pueden verse afectados por el desarrollo del gobierno
electronico y m-Gobierno.

Gobierno electronico mavil (m-Government)

La estrategia de gobierno electrdnico debe orientarse a potenciar la transformacion de
su gestion publica, de sus procesos y recursos, haciendo participe a los ciudadanos con
un componente fuerte basado en acceso a través de los moviles (smartphones). La AlG
estd desarrollando un plan estratégico de m-Government con los siguientes aspectos:

e La estrategia de modernizacién actual, basada en la implementacion de iniciativas
de corte tecnoldgico aisladas (no siempre conexas), incluidas en el plan maestro de
gobierno electronico, tiene limitaciones relacionadas con la escasa implicacion de
los ciudadanos o énfasis en la transparencia, ademas de las derivadas de disponer
de recursos financieros limitados apoyados con aportaciones de organismos
multilaterales o cooperaciones bilaterales.

e Laagenda de m-Government se plantea con la vision al horizonte 2020 de conseguir
el liderazgo de Panama en la regidon latinoamericana en el ranking del e-Government
Survey de Naciones Unidas, entrando a formar parte del segmento de paises con un
indicador resumen (EGDI) mas alto, lo cual implicard mejorar especialmente en los
Online Service Index (0Sl) y Telecommunication Infrastructure Index (TII).
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Lecciones aprendidas de otros paises: lineas de accidn en paises relevantes

Existen una serie de aspectos comunes en las estrategias m-Gobierno desarrolladas por distintos paises, segun las
condiciones de partida de desarrollo de Gobierno electrénico y de madurez institucional en el dmbito TIC

* E-Gov desarrollado previamente
6 — * Fuerte impulso publico central y
local
* Necesidades avanzadas: seguridad,
gestion publica, democracia,
SING bienestar, transporte
= * Servicios interactivos y
i ﬁ UK E_ USA transaccionales -> plataformas de
E NZE CAN I*I identificacion segura y firma digital,
i P <. AUS plataformas de pagos
; KOR . £ c * (Portales de apps de gobierno)
3 5 + « * Estrategia open data fuerte ->
2 iniciativa privada
S I * Entidades certificadoras
g 2 EST #i  ESP
£ . CHI — desarrolladas
[ * * Agencias estatales “champion” de
3 LIDERES m-Gobierno
’ﬁl MEX [<] IND
\g coL - * E-Gov NO desarrollado previamente
S m— * Fuerte impulso publico central
A e—
* E-Gov NO desarrollado previamente URU — * Necesidades basicas: salud, educacién,
. o icultura,...
« Fuerte impulso publico central 4 —+ E KEN agricuftura,
+ Necesidades de todo tipo « Servicios informacionales e interactivos
o Sttt e S SEGUIDORES * Estrategia open data débil
interactivos 'I))?SR:UD[:%I\\:I({J-\: * Servicios sobre todo tipo de canales SMS, USSD,
 Estrategia open data en desarrollo Apps, IVR
| | [T .
 Agencias estatales “champion” de T T } Indice de m-Gobierno
m-Gobierno 2 3 4

5. Instrumentos a desarrollar por AIG
Plan de modernizacion e innovacion gubernamental

AIG contempla desarrollar un plan de modernizacidon e innovacion gubernamental que
marque (basado en experiencias internacionales, mejores practicas, casos de éxito, y
experiencias relevantes) las mejoras a realizar dentro de cada entidad y el funcionamiento
conjunto de todas ellas.

Estos objetivos estan indicados por el plan de competitividad, para la mejor eficiencia y

disminucion de la burocracia, que deben ser detallados y especificados en un plan para
la direccion de innovacion.

Plan nacional de sistemas y plan de adquisiciones
Un instrumento necesario para la AlG es disponer de un plan nacional de sistemas, que

sea la primera piedra de unos trabajos recurrentes y anuales para mejorar la planificacion
y la evolucion de los sistemas y aplicaciones de las distintas entidades de gobierno.

MEMORIA | AIG | 2014



El plan contempla trazar un horizonte de cinco anos para ir homogeneizando y para
converger el uso de las aplicaciones compartidas, inversiones en tecnologias y tener
asociado un plan nacional de adquisiciones en linea con las politicas presupuestarias del
MEF de manera que sean planes ejecutables en los plazos especificados.

Arquitectura Meta

La disparidad de base de datos (BBDD), lenguajes de programacion, nomenclaturas,
modelos de datos, sistemas operativos e infraestructuras de las entidades de gobierno
hacen muy dificil la interoperabilidad de las instituciones para los objetivos del gobierno
electrénico. Esto se complica ademas por la falta de una arquitectura tecnoldgica,
objetivo para el desarrollo de aplicaciones, los servicios electronicos y uso de aplicativos
de terceros.

AIG propondra un marco de actuacion en cuanto a la arquitectura tecnoldgica a usar en
el gobierno que ayude a las entidades en sus planteamientos e inversiones a largo plazo.

Benchmark de precios de tecnologia

La disparidad de los precios de las compras tecnoldgicas en los pasados anos, requiere el
control por parte de la AlG de ciertos estandares de compray los precios de referencia, asi
como un trabajo conjunto con los acuerdos marcos de compras para su establecimiento,
y la necesaria homologacién de proveedores.

Cambio y mejora normativa

Urge promover en conjunto con las entidades sus planes de modernizacidn, los cambios
legislativos y normativos necesarios para simplificar y volver mas eficiente la accion de
la administracion publica y sus entidades de gobierno. Debe desarrollarse desde el area
de innovacidn en conjunto con asesoria legal, los cambios, las derogaciones y las nuevas
leyes para apoyar en la accidn transformadora de la AIG.
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Portafolio de productos y servicios compartidos

La disponibilidad de la Nube Gubernamental se debe ver potenciada por el uso de
aplicaciones y servicios compartidos. Esto proporciona innumerables ventajas a las
entidades para desarrollar y poner en produccion servicios para las entidades. AlIG esta
desarrollando un portafolio de aplicaciones que genere importantes ahorros al resto de
entidades.

Politica de alianzas

El mundo de las TIC estd dominado por una serie de grandes multinacionales y empresas
que desarrollan los nuevos servicios y aplicaciones, infraestructuras y comunicaciones.
La AIG tiene un rol articulador de las TIC y el desarrollo de alianzas debe ser cuidadoso
y no dejar fuera el mercado a determinadas tecnologias, orientada a racionalizar la
inversion del gobierno.

Metodologia de gestion de la innovacion

Para las nuevas iniciativas (tanto de la AIG como externas), se ha propuesto el trabajo
conjunto de las direcciones nacionales con una metodologia innovadora, como forma
eficiente y transparente de orientar los esfuerzos del gobierno en tecnologia, debido a que
hasta ahora se adolece de una forma eficaz de seleccionar las iniciativas y los esfuerzos
de inversion en la institucion.

Centro de Excelencia

Para conseguir los objetivos de gobierno electrénico (con la componente de movilidad),
la AIG requerira de un esfuerzo metodoldgico y disciplinado para medir su posiciéon y
establecer una ruta donde se pueda medir los avances, las estadisticas concretas. Para
esto el Consejo Nacional de Innovacion aprobd el proyecto para establecer el “Centro
de Excelencia para el Gobierno Electréonico e Innovacion” cuyos objetivos especificos
son: seguimiento y difusion de las mejores practicas en apoyo de la excelencia en los
servicios gubernamentales, mediante la transformacion e innovacién de aplicaciones
TIC, que tengan como resultado un impacto nacional significativo en la competitividad
internacional y el avance de los indices de gobierno electronico.
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6. Gestion del cambio en las TIC
Articulacion TIC

Potenciarlaarticulacion de latecnologia desde la AIG: fomentar las relaciones con el resto
de las entidades de gobierno a través de las correspondientes direcciones nacionales de la
institucion (innovacion, servicios compartidos, arquitectura y gobernanza), desarrollando
sus funciones naturales y evitando que su Unico quehacer sea el abordar y ejecutar los
proyectos de la institucion.

Contraloria tecnoldgica

Vigilar por el buen uso de los recursos disponibles, en conjunto con las direcciones
nacionales de la institucion (innovacion, arquitectura y gobernanza) para mejorar el
control economico y la auditoria técnica del resto de proyectos.

e Vigila el uso eficiente de los recursos.

e Ahorro en las compras de tecnologia y proyectos, con la gestién de los convenios
Marco.

e Alianzasy Partnerships con empresas tecnolégicas y con acuerdos internacionales.

Sostenibilidad TIC

AIG aporta cambios desde la perspectiva que se tiene en las organizaciones de funcion
TIC o de sistemas, asistiendo para el desarrollo de politicas publicas con valor anadido y
con el objetivo de:

e Desarrollar las TIC y su sostenibilidad a largo plazo a través de la gobernanza de
las TIC: CIO Nacional, mesa de gobierno digital y la creacién de una asociacién de
técnicos TIC del sector publico en Panama.

e Generar conocimiento de las tecnologias mas usadas en las entidades (Oracle, SAP)
a través de centros de competencia.

e Generar conocimiento en las distintas carreras TIC (administrador de BBDD,
programadores) a través de los planes de carreray certificaciones.
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Plataforma de gobierno electronico

AlG ha lanzado diversos proyectos de e-Government, en su mayor parte enmarcados
en el plan maestro que hasta ahora por la poca capacidad de ejecucion y sobre todo
de explotacion de aplicaciones no ha permitido su puesta en produccion. Por lo tanto,
la AIG requiere potenciar un area de infraestructuras y explotacién que gestionen las
plataformas y aplicativos de gobierno electrdnico, desarrolladas por la AlG y puestas a
disposicion para el resto de entidades. Entre ellas se encuentran los proyectos 311 de
Atencion Ciudadana, Panama en Linea, Correspondencia Estatal y otras plataformas para
asegurar la sostenibilidad.

El proyecto de Panama en Linea serd un portal Unico de acceso a todos los tramites de las
personas fisicas y juridicas que se mantiene con las diversas entidades de gobierno de
Panama. Todos los usuarios estaran autenticados por el Tribunal Electoral o el Registro
Publico.

Las entidades tendran que conectarse al bus de interoperabilidad para consumir servicios
de informacidén de otras entidades y para publicar sus propios servicios en caso de contar
con bases de datos de interés nacional, al mismo tiempo las entidades podran publicar
sus propios tramites en el portal, usando las herramientas de formularios o integrando
sus propios BPMy aplicativos.

La plataforma esta disenada para que las propias entidades puedan capacitar a sus
técnicos de programacion y usuarios en el uso de la plataforma y desarrollo de nuevos
servicios, también para que puedan licitar el desarrollo de estos servicios a una base de
empresas proveedoras certificadas para desarrollar en la plataforma.
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7. Metas de la agenda estratégica

La agenda estratégica propone 12 metas generales para la AIG, que han surgido de
reuniones con las entidades del Estado segun su agenda digital, que para su cumplimiento
lainstitucion debe trabajar coordinadamente internay externa, involucrando un tremendo

esfuerzo planificador y de inversion para tener un impacto en la sociedad.

Las metasy sus respectivos indicadores estan siendo validadas junto con sus métricas por
los directores nacionales y el equipo directivo de AlG por lo que pueden surgir cambios.

Programas Estratégicos 2014-2019

MEJORA PROCESO NUEVO ALCANCE NUEVA APLICACION O
EXISTENTE (Operativo) SERVICIOS

O Banda Ancha al 95% cobertura O Gobierno Abierto INNOVACION
APLICACIONES O Ley 83 Gobierno Electronico O ID Personal y vehicular Om-Government (SmartNation)
DE IMPACTO .Trémites en linea O Aula digital ORegistro Unico Beneficiarios
SOCIAL . 311 enlinea .Registro Unico Beneficiarios . Portal de pagos
O Aplicativos loT
O e-comercio EXTENSION . e-turismo
APLICACIONES @ sistema Aduanas y facilitacién QO Servicios PYMES @ -e-consulados
comercio internacional O e-tax O e-notarias
SECTORIALES . Interoperabilidad logistica
EJECUCION . Ley ciberdelito . Centro de Excelencia e-Gov
Firma electronica . Ley proteccion datos personales . Gestidn gobiernos locales
PLATAFORMAS O Disaster recovery . Nube Computacional Gub. . IXP Regional
.Correspondencia Estatal O Refrendo, viaticos, acciones de
DE SOPORTE O Interoperabilidad gubernamental personal

@ Contraloria Electrénica
OPIataforma RNMS

Facilidad de implementacion, bajo requerimiento recursos y con proveedores disponibles
Mediano nivel ejecucién
Complejo y requiere recursos significativos

Meta estratégica de la AIG
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Autoridad Nacional para la
Innovacion Gubernamental
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Ley 65 de 30 de octubre de 2009

La Autoridad Nacional para la Innovacion Gubernamental es la entidad competente del
Estado encargada para planificar, coordinar, emitir directrices, supervisar, colaborar,
apoyar y promover el uso 6ptimos de las tecnologias de informacion y comunicaciones
en el sector gubernamental para la modernizacién de la gestion publica, asi como
recomendar la adopcion de politicas, planes y acciones estratégicas nacionales.

Mision
e Modernizacidon del Estado a través de la TIC.

e Racionalizacion para el buen uso de los recursos.
e Gobernanza para facilitar y ejecutar mejores practicas.

Funciones

Planificar y formular planes bianuales de politicas y planes nacionales
de innovacién para la transformacion 'y modernizacion del Estado.

e Coordinar el desarrollo de iniciativas relacionadas con el uso de las Tecnologias
de la Informaciéon y Comunicaciones (TIC) por parte de las entidades publicas.

e Supervisar e inspeccionar periodicamente los sistemas tecnoldgicos
del Estado para verificar el cumplimiento de los estdndares o identificar
condiciones que requieran ser corregidas mediante acciones concretas.

e Organizary ejecutar planesy programas de capacitaciony adiestramiento del personal
de lasunidades departamentales de informaticaytecnologia de las entidades publicas.

e Brindar servicios de asesoria y consultoria a las entidades publicas sobre diseno,
desarrollo, ejecucidn, revision de sistemas o contratacion de bienes y servicios
informaticos, al igual que brindar asistencia en la reingenieria de procesos y tramites
de las entidades.
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Ley de Gobierno Electronico
Ley 83 de 2012

Los siguientes mandatos legales sobre gobierno electrénico estan vigentesy corresponde
a la AIG velar por su ejecucion.

e Lostramitesen lineatendranla misma validez que los realizados de forma presencial.

e El Portal www.panamatramita.gob.pa brinda acceso general de tramites vy
requerimientos. No se podrd exigir a usuarios requerimientos que no estén
especificados.

e Los usuarios estaran exentos de aportar datos y/o documentos que reposen en las
bases de datos de las entidades publicas.

e La entidad que tramita la solicitud dispondra del servicio electrénico para conocer el
estado de tramitacion de la solicitud.

e Las resoluciones seran firmadas electrénicamente.

e Publicaciones de actos y comunicaciones podran ser sustituidas o complementadas
en el portal de la entidad y en el portal de Panama Tramita.

e Las publicaciones de boletines, informes, agendas y memorias colocados en el portal
de cada entidad publica tienen caracter oficial.

e AIG en conjunto con el MEF, establecera la Pasarelay el Portal Nacional de Pagos, que
brinde a ciudadanos, empresas y extranjeros, la facilidad de realizar el pago de sus
obligaciones de forma electrdnica, incluyendo los pagos de timbres fiscales u otros
instrumentos definidos para el cobro de tasas e impuestos. Para todas las entidades,
incluyendo las empresas del Estado (51% o mas) se establece la Transferencia
Automatica de Fondos, como medio de pago de todas sus obligaciones.

e Las instituciones publicas, deberan elaborar anualmente un plan de simplificacidn
progresiva de los tramites y procesos administrativos vinculados a los usuarios,
el cual deberd ser aprobado por la AIG para su publicacién en el Portal Oficial
“PanamaTramita”.

e Las instituciones publicas deberan elaborar y presentar a la AIG, una agenda digital
Institucional, que incluya las iniciativas de modernizacion tecnoldgica programadas a
corto, mediano y largo plazo, incluyendo la obligatoriedad de presentar a la AlG en el
ultimo trimestre de cada ano y el plan operativo anual del ano siguiente.
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Estructura Organizacional

La AIG reporta al Consejo Nacional para la Innovacion Gubernamental

PRESIDENTE

DE LA REPUBLICA

MINISTRO DE LA Ministro de Economia y. Administrador de Contraloria General Administrador
PRESIDENCIA Finanzas SENACYT de la Republica AlG

(J L
[ L]
[ 1]
Autoridad Nacional para
la Innovacion Gubernamental

S.E. Alvaro Aleman S.E. Francisco Sierra Dr. Jorge Motta
Ministro de la Presidencia Ministro Consejero Administrador
Presidente designado General de SENACYT

S.E. Dulcidio de la Guardia Lic. Federico Humbert Ing. Irvin A. Halman
Ministro del MEF Contralor General Administrador General
Secretario
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Organizacion General de la AIG

Consejo Nacional
de Innovacién
Gubernamental

(CNIG)

Administracion
General

Sub
Administracion
General

Oficina de Oficina de
Asesoria Legal Relaciones Publicas]

y Comunicaciones

Oficina de Fiscalizacidn
Auditoria Interna (CGR)

Oficina Direccion de

Institucional de Administracion y
Recursos Humanos Finanzas

. - Direccion de - o
Direccidn de Centro de Plataformas Direccion de

Gobernanza Tl Excelencia Tecnolégicas Servicios Tl

Direccion de Direccidn de
Innovacién Arquitectura
Gubernamental Tecnoldgica

Centro de
Atencidn
Ciudadana 311

Gobierno
Electrénico

Gobierno Internet y
Abierto Movilidad
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Premio Nacional a la Innovacion Gubernamental

El gobierno nacional por intermedio de la Autoridad Nacional para la Innovacion
Gubernamental reconoce cada ano lasiniciativas innovadoras de las instituciones publicas
que hacen posible a través de sus plataformas tecnoldgicas las mejores practicas para
ofrecer un eficiente servicio a la ciudadania.

En la V edicion del premio nacional a la innovacién gubernamental 2014, la Universidad
Nacional de Chiriqui (UNACHI) se hizo merecedora al gran galarddn al postularse con
la iniciativa denominada Sistema de Gestion Universitaria (SGUJ, una plataforma que
permite el pago de matriculas en linea, servicio social para obtener informacién de las
horas cumplidas y el avance de la requisicion de los bienes y servicios, viaticos y pagos
al personal.

Entre otros reconocimientos se distinguio a la Autoridad de Transito y Trasporte Terrestre
por -mejor uso de Redes Sociales-, el Ministerio de Desarrollo Agropecuario por -mejor
pagina web- y al Registro Publico de Panama y el Tribunal Electoral por mejores
plataformas de informacion.

El jurado del concurso estuvo integrado por miembros de la Cadmara Panamena de
Tecnologias y Comunicaciones (CAPATEC), la Universidad Tecnoldgica de Panama (UTP) y
la Autoridad Nacional para la Innovacién Gubernamental (AIG).

Tres periodistas locales también fueron reconocidos por su ardua labor en la divulgacion
de informacidn sobre temas de innovacion y tecnologia: Katia Acosta de la Revista Mundo
Social, Tharyn Jiménez de TVN-2, programa Al Descubierto y Lorenzo Gonzalez Palma de
Vision Empresarial, que se trasmite por las frecuencias de Radio Ancoén.

MIDA recibe reconocimiento

Universidad UNACHI Registro Publico
recibe el Premio Nacional a la Innovacion 2014 recibe reconocimiento
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Direccion de Internet,
Inclusion y Movilidad
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La Direccion de Internet, Inclusién y Movilidad coordina la estrategia gubernamental para
el desarrollo de infraestructura que permita la conectividad ciudadana y los aplicativos
que permitan el mejor uso de esa infraestructura por via de las plataformas de servicios
de gobierno electrodnico, el impulso del gobierno movil (m-gobierno) y herramientas que
permitan la conectividad entre entidades y la participacion ciudadana.

Coordina las iniciativas asociadas con la puesta en marcha del programa para llevar la Red
Nacional de Internet (Internet para Todos) a Banda Ancha, con lo cual se logrard mayor
velocidad, mayor cobertura, aplicaciones mas robustas, y transmisidn de contenidos para
sectores como la educacion, la salud, el turismo, la agricultura y el emprendimiento,
entre otros que beneficiaran a la ciudadania en general.

Adicionalmente, la Direccion administra y supervisa proyectos de acceso universal y
fomentainiciativas encaminadas a la inclusion digital que facilitara el acceso al desarrollo,
en especial para las areas mas necesitadas.

En la actualidad la Direccion administra los siguientes programas y proyectos:

1. Red Nacional Internet (RNI]J.

2. Proyecto de Operacidon y Mantenimiento de Teléfonos Publicos ubicados en areas
rurales y de dificil acceso y su reemplazo por nuevas tecnologias.

3. Proyecto de Desarrollo de la Banda Ancha para la competitividad y la  integracion.

4. Proyecto de Infraestructura Celular en comarcas, areas rurales y de dificil
acceso.

5. Proyecto de m-Gobierno para el desarrollo del ecosistemay estimulo de aplicaciones
(Apps) gubernamentales.

Durante el periodo que comprende esta memoria, se participé en el evento NetMundial
en Sao Paulo, Brasil, y se realizaron aportes de parte de nuestra organizacion. Ademas
realizamos un intercambio de experiencias innovadoras auspiciado por el pais Vasco y
la Organizacion de Estados Americanos (OEA), donde se discutieron temas de inclusion
digital, gobierno abierto, transparencia y participacion ciudadana.
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RED NACIONAL
INTERNET

El programa de la Red Nacional de Internet (RNI) ofrece 1,157 sitios de acceso a través de
tecnologiade red inaldmbrica estandar - WiFi, acceso ainternet gratuito, en sitios publicos
como escuelas, parques, centros de salud, gimnasios, entre otros. La implementacion se
realizo en 3 fases, cubriendo en su totalidad 54 ciudades o poblados y contemplando en
esta cifra comunidades rurales en areas de dificil acceso a nivel nacional.

La fase | y Il por un monto de B/.6,9 millones mas ITBMS y un costo de mantenimiento
mensual de B/.310,000.00 méas ITBMS y la fase Il por un monto de B/. 5,382,930; el cual
incluye el servicio y operacion mensual de B/.80,000.00 mas el ITBMS.

El proyecto cuenta con su pagina web www.internetparatodos.gob.pa y con un nimero
telefdnico para consultas 800-2121, al igual que con cuentas de Twitter y Facebook
RNIPanama, donde registramos a la fecha 2,900 seguidoresy 7,000 fans respectivamente.

El costo anual por el servicio de acceso a internet, mantenimiento, monitoreo y reposicion
es de B/.5,054,000.00.

Por cada balboa que se ha invertido en la Red Nacional Internet, se obtiene
aproximadamente siete balboas con 93 centavos (B/.7.93) en retorno de inversion que
incluye ahorros, incremento de productividad y mayores ventas del sector de la microy
pequena empresa.
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Resultados de la RNI durante el ano 2014

Presentamos los resultados obtenidos durante el ano 2014, segun las estadisticas que
nos ofrece el sistema de monitoreo de la Red:

e El nimero total de usuarios nuevos en el periodo fue de 848,574, que suman mas
de 1,530,116 usuarios desde que se activo la Red en enero del 2010, mostrando un
crecimiento promedio anual de 86%.

e EL42% de los jovenes de 19 a 35 anos son quienes mas uso hacen de la tecnologia y
también los primeros que las adoptan.

e EL40% de los usuarios se encuentran en edad escolar.

e Sehanconectado 1,722,509 usuarios Unicos entre noviembre 2013 a octubre del 2014.

» La data transmitida total fue de 190,606 gigabytes (190,6 terabytes) entre noviembre
2013 a octubre del 2014, comparado con 147,996 gigabytes en el periodo anterior, lo
cual representa un incremento del 29%.

La RNI ha mantenido niveles de servicio superiores al 95%, siendo los principales
incidentes de afectacion la falta de suministro de energia eléctrica y remodelaciones
o trabajos en los sitios, y que son compensados segun lo establecen los términos del
contrato con el operador de la red.
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SITIOS DE CONEXION

PROVINCIA / DISTRITO SITIOS
Bocas del Toro
Changuinola 31

Coclé

Aguadulce 34
Anton 12
Nata 13

Ola
Penonomé 39
La Pintada

Colén 48
Chagres 2
Donoso 7

Chiriqui

Alanje 1 Dolega 11
Bugaba 19 Renacimiento 1
Baru 2 San Lorenzo 2
David 50

Darién
Chepigana 44
Pinogana 22

Embera-Wounaan
Cémaco

Guna Yala
Nargana 1
Aligandi 5
Chitré 39 Las Minas 1
Ocu 17 Pesé 15
Guararé 13 Pedasi 21
Las Tablas 37 Pocri 9
Los Santos 25 Tonosi 4q
Arraijan 28 La Chorrera 41
Capira 19 Panama 297
Chame 26 San Miguelito 86
Chepo 22
Cainazas 2 San Francisco 5
Calobre 1 Santiago 45
La Mesa 1 Sona 33
Santa Fe 1

Ng&abe-Buglé
Kusapin 7
Kankintu q
Besigo 1
Mirono 1
Miina 3
Nole Duima 1
Drum 1
Nurum 1

\ TOTAL DE SITIOS 1,157 |

Sitios de la Red Nacional Internet por provincia y distrito
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Estadisticas

Informacion de los usuarios de noviembre 2013 a octubre del 2014
120,000 108,445

100 000
80,000
&0,000
40,000

20,000

»o® qﬁ,w”‘ ﬁw"" S 2 {w"‘ Q:J" > q&hP‘ Q,w"" :',Fh"h
ﬁt} GB- e ..;‘;E ‘_;5" ?Q ‘}‘b \;& “’9 1?."“} t.:F" O

Rango de edad de noviembre 2013 a octubre del 2014

Mas de 50anos
29

Menos de 12
anos
494

EL82% de los jovenes corresponde al rango de 13 a 18 anos y al rango de 19 a 35 anos, los
cuales hacen mas uso de la tecnologia; el rango de 36 a 50 anos registra un 12%.
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Tipos de usuarios de noviembre 2013 a octubre de 2014 (%)

Empresario
Educador

Ama de Casa
Tunsta

Otros
Independiente
Profesional

Universitario

Estudiante

0% 10% 20% 30% 40% 50%

Tipo de dispositivos de noviembre 2013 a octubre de 2014

Computadora de Escritorio

Otros

Tableta

Computadora Portatil

Telefono Celular

0% 10% 20% 30% 40% 50% 60% 70%
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Uso de la RNI

Usuarios Unicos conectados mensualmente de noviembre 2013 a octubre 2014

174,576
180,000
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Data movida de noviembre 2013 a octubre del 2014 (GB)
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Proyecto de Centros Interactivos de Atencion Ciudadana

Como parte del compromiso de la administracién con la modernizacién de las entidades
del Gobierno, se tiene en marcha la instalacion y puesta en funcionamiento de Centros
Interactivos de Atencién Ciudadana (CIAC).

La primera fase del proyecto incluye lainstalacion de 24 CIAC en las provincias de Panama,
Colony Coclé. Dicha instalacion se realizé mediante acto publico 2014-1-46-0-0-08-CM-
001762 por un monto de veintinueve mil balboas (B/.29,000.00).

Los 24 CIAC se instalaron en los siguientes sitios:

No Provincia

1 Coclé
2 Coclé
3 Coclé
4 Coclé
5 Coclé
6 Coclé
7 Colodn
8 Coldn
9 Coldn
10 Colodn
11 Colodn
12 Panama
13 Panama
14 Panama
15 Panama
16 Panama
17 Panama
18 Panama
19 Panama
20 Panama
21 Coclé
22 Colodn
23 Panama
24 Panama

Sitio

Municipio de Aguadulce
Municipio de Anton
Municipio de La Pintada
Municipio de Nata

Mercado de Artesanias de El Valle de Anton

Municipio de Penonomé

Municipio de Colon - Tesoreria
Municipio de Colon - Margarita

Municipio de Donoso
Municipio de Portobelo
Municipio de Santa Isabel
Municipio de Arraijan
Agencia de Balboa
Municipio de Capira
Municipio de Chame
Municipio de Chepo
Municipio de La Chorrera
Municipio de Panama
Municipio de San Carlos
Municipio de San Miguelito
BNP de Anton

BNP de Sabanitas

ANIP de Anton

ANIP La Chorrera

Adicionalalainstalacionse
realiza una capacitacion a
personal de las diferentes
dependencias en el uso y
cuidado del equipo.
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Alcaldia de Arraijan

Municipio de Santa Isabel

Municipio de Colon

La segunda fase, incluye la instalacion de 20 CIAC, 10 de ellos en Municipios y los otros 10
en dependencias de la DIJ. Se realizé6 mediante acto publico 201-1-46-0-08-CM-001909
y se encuentra en proceso.
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Proyecto de mantenimiento, reparacion y operacion de teléfonos publicos localizados
en areas rurales y de dificil acceso

En este proyecto los gastosincurridosenloquevadelano 2014 asciendenaB/.1,541,571.10
con lo que se mantiene en operacion a 686 teléfonos publicos que se encuentran al servicio
de miles de ciudadanos que residen en zonas comarcales, rurales y de dificil acceso.

La AIG ha solicitado a la Autoridad de los Servicios Publicos (ASEP), como entidad
reguladora, la coordinacion de una gira conjunta de inspeccidon para velar por el
cumplimiento de lo que estipula la Ley No. 59 de 2008, verificando el funcionamiento
de los 686 teléfonos publicos instalados en areas rurales y de dificil acceso y que son
financiados por el Fondo de Proyectos de Servicios y Acceso Universal. Dicho proceso
de inspeccion inicid en el mes de septiembre de 2014 en las provincias de Herrera y
continud en noviembre en Los Santos. Se tiene coordinado continuar con el resto de las
inspecciones en el mes de enero de 2015.
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Proyecto de Telefonia Mavil Rural

La Junta Asesora de Servicio y Acceso Universal (JAS) por conducto de la AlG, siguiendo
el procedimiento establecido para el uso del Fondo de Proyectos de Servicios y Acceso
Universal con las operadoras que contribuyen al Fondo y por concurso, convoco al acto
publico nimero: 2012-1-98-0-99-LP-000095, que tiene como objetivo: “Implementar
la extension de la infraestructura de telefonia movil celular (107) o el servicio de
comunicaciones personales (106) en las zonas geograficas rurales definidas, con cargo
al Fondo de Servicio y Acceso Universal”.

Este proyecto se realiza para expandir la cobertura de infraestructura de
telecomunicaciones y servicio de telefonia movil (voz y datos) en areas rurales y de dificil
acceso, donde comercialmente no es rentable la inversidn para los operadores desplegar
infraestructura y exista poblacion suficiente para que la misma sea financieramente
sostenible en el tiempo.

Las seis comunidades beneficiadas por el proyecto son las siguientes:

COMUNIDAD PROVIMCIA DISTRITO CORREGIMIENTO POE. DEL POBLACION LATITUD LOMGITUD
CORREGIMIENTO [segan
[segln censo 2010]  censo 2010)

Puerto Pifia Darién Chepigana Puerto Fifia 1113 883 7°35'0.58"N 78°10'39.41"0
Chimén Panama Chiman Chiman 1,205 337 8°43'02.45"N T8°38'00.41"0
Kusapin Comarca Gnabe Buglé Kusapin Kusapin (Cabecera) 3,080 1,408 9°10'48.01"N  81°53'24.00"C

Playén Chico Comarca Guna Yala El Porvenir Aligandi 11,644 1,849 9°18'49.60"N  78°13'51.61"0

o Ukupseni

Carti Ustupu Comarca Guna Yala San Blas Nargana 14,060 927 9°26'35.10"N  78°58'41.70"0
Sambi Darién Chepigana Sambu 931 653 8% 1'30.48"N 78"12'36.89"0

Con el contrato No. 11-2013, la JAS y la empresa Digicel Panama acordaron la
ejecucion del proyecto de Servicio y Acceso Universal, para implementar la extension
de la infraestructura de telefonia mévil celular (107) o el servicio de comunicaciones
personales (106) en las zonas geograficas rurales de Playon Chico y Carti. La inversion
de este contrato en obras civiles, equipos y la operacion, administracién o mantenimiento
del proyecto por un periodo de 12 meses asciende a B/.843,374.00 de los cuales la junta
asesora ha reconocido a la empresa concesionaria durante el ano 2014, el 57% del total
que corresponde a B/.478,173.90 quedando pendiente el monto de B/.365,200.10, el cual
sera deducido durante el ano 2015.

Con el contrato No. 12-2013 la JAS y la empresa Cable & Wireless Panama, acordaron

la ejecucion del proyecto de Servicio y Acceso Universal, para implementar la extension
de la infraestructura de telefonia movil celular (107) o el servicio de comunicaciones
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personales (106) en las zonas geograficas rurales de Puerto Pifia, Chiman, Kusapin y
Sambdu. La inversion de éste contrato en obras civiles, equipos rodantes y la operacion,
administracién o mantenimiento del proyecto por un periodo de 12 meses asciende a
B/.1,925,946.00, del cual la junta asesora ha reconocido a la empresa concesionaria
durante el ano 2014 el 95% del total que corresponde a B/.1,830,546.00 quedando
pendiente el monto de B/.95,400.00 el cual sera deducido durante el afo 2015.

Plan Estratégico de Banda Ancha

EL23 de julio de 2014, se recibio cortesia de sala en la sesidon del Consejo de Gabinete para
presentar el “Plan Estratégico de Banda Ancha de la RepUblica de Panama”, proyecto que
desarrolla la AIG, en coordinacidn con el Banco Interamericano de Desarrollo (BID).

Mediante la Resolucion No.30 del Consejo Nacional para la Innovacién Gubernamental
se aprueba el Plan Estratégico de Banda Ancha de la Republica de Panama, el cual
contempla el Marco Estratégico Nacional compuesto principalmente por la agenda digital
estratégica, el Plan Maestro de Gobierno Electrdnico, la Estrategia Nacional de Ciber-
seguridad, La ley 83 de 9 de noviembre de 2012 y el Decreto Ejecutivo N0.928 de 21 de
septiembre de 2010, que crea el programa Panama Sin Papel (precursor de Panamé en
Linea).

De igual forma, el 29 de noviembre se realizd la presentacidon del plan estratégico de
banda ancha de la Republica de Panama a los concesionarios de las telecomunicaciones,
a la prensay al publico en general. Con este plan se pretende establecer mecanismos e
incentivar la conectividad, el uso y la adopcion de la banda ancha fija y movil en nuestro
pais.

Elmismo es uninstrumento de politica publica que plantea objetivos, pilares estratégicos,
modelos de gobernanzay planes de accion especificos para hacer llegar la conectividad
de banda ancha a las poblaciones del pais, especialmente aquellos que financieramente
no son atractivos para el sector privado, incorporando contenido y aplicaciones para la
educacion, salud, turismo, agricultura, emprendimiento, entre otros.
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Proyecto BID - Desarrollo de la Banda Ancha para la Competitividad y la Integracion

El proyecto de desarrollo de la banda ancha para la competitividad y la integracion
iniciado el pasado 25 de mayo del 2012, con la aceptacion del Convenio de Cooperacidn
Técnica Regional No Reembolsable No. ATN/OC-12880-RG obtuvo grandes avances en el
ano 2014 los cuales fueron los siguientes:

El proyecto de banda ancha consiste de componentes y subcomponentes que se han visto
impactados durante el lapso correspondiente a la presentacion de este informe.

Componentes:
1. Analisis de las alternativas de despliegue de banda ancha.
2. Desarrollo regulatorio.
3. Fomento de la oferta y la demanda de banda ancha.
4. Fortalecimiento institucional.

Para estos componentes se han realizado las actividades correspondientes a:
e Firma consultora para el desarrollo de los componentes

En el periodo que corresponde a la presentacion de este informe de seguimiento se han
realizado diversas actividades:

En febrero de 2013, se llevaron a cabo consultas con la ASEP y se realizé la primera gira
de consultas del proyecto con los paises beneficiarios:

e Costa Rica MICIT/SUTEL, 17-18 de febrero de 2014.
e El Salvador SIGET, 20-21 de febrero de 2014.

e Honduras CONATEL, 24-25 de febrero de 2014.

e Guatemala SIT, 27-28 de febrero de 2014.

En esta gira, los consultores tuvieron la oportunidad de reunirse con las maximas
autoridades y con los representantes de los Entes Reguladores de cada pais, en las
cuales se trataron temas como alcance, objetivos, analisis de entorno, se recibi6 la
documentacion solicitada para el desarrollo de los componentes y el establecimiento de
los contactos para dar seguimiento.

En el mes de mayo, se efectud la segunda gira a los paises beneficiarios para presentar
a los representantes de los paises los resultados de la consultoria para cada uno de los
cuatro componentes, recibiéndose observaciones para la elaboracion del informe final.
Se han elaborado términos de referencia y se solicitaron hojas de vida para proceder a la
seleccion del evaluador independiente del proyecto.
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Actualidad de la Banda Ancha en Panama

Banda Ancha Fija (BAF)

Banda Ancha Mévil (BAM)

= vanams | ocoe |uam | ca 1| vanams | oco | Lamaw | ca

Penetraciéon BAF  7.9%  10.68%
Costo/ingreso 2.6% 1.46%
PCs en el hogar* 29% 35.38%
Servidores/M hab 100+ 231

Usuarios

6.48% 5.30% Penetracién BAM  25.2%  21.18% 53%  2.08%
2.7% 2.9%
34.7% 27.36%
2791 23.30

indice de Videos Subidos a

indice de Uso de Redes

Internet Sociales Youtube
Panama 42.90% 5.88 55.10
OCDE 43.43% 5.71 56.35
LAC 30.98% 5.18 58.86
Centro America 25.90% 5.22 55.20

* Cifras seglin censo 2010 (excluye proyecto Balboa 320K computadoras)

Actualmente se esta en la fase para el disefio de ampliar la cobertura de la RNI con banda
ancha, aprovechando la fibra dptica de ETESA, con capacidad de interconexion con las

redes de los paises vecinos.
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Los ejes de accion contemplados para el rediseno de la RNI son los siguientes:

N\

El Internet de alta velocidad incide en el desarrollo

Un ciudadano conectado para la insercién a la
economia, la transparencia y participacion ciudadana

/[

La Sociedad de la Informacién demanda ecosistema para
mayor contenido y aplicativos

Modelo de gestion multi-operador para mayor
cobertura a costos asequibles

N

Participacion en congresos, pasantias de banda ancha

NetMundial, Brasil: Es unainiciativa multisectorial paraimpulsar soluciones colaborativas
y desde las bases dentro de un sistema de gobernanza de internet distribuido, que tiene
como propdsito el convertirse en un movimiento global que impulsara a la internet como
un recurso global, neutral y compartido de forma solidaria y para el progreso econémico.

Esta iniciativa tiene como objetivo generar un espacio abierto, creativo y de colaboracion

que propicie la innovacion irrestricta para desarrollar y proporcionar facilitadores y

soluciones para una gobernanza de internet distribuida. La iniciativa NETmundial brinda

una plataforma en linea que permite:

e Facilitar la busqueda colectiva (crowd-sourcing) de facilitadores y soluciones dentro
de la comunidad.

e Agilizar la bisqueda colectiva de fondos (crowd-funding) para financiar, respaldar el
desarrollo y la implementacidn de facilitadores y soluciones.

Nuestra participacion, en conjunto con los demas paises de Latinoamérica sirvié como

base para establecer una postura regional con base en el intercambio de ideas y metas

comunes.
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Intercambio de experiencias innovadoras OEA y el gobierno Vasco

El gobierno Vasco establecio un marco de colaboracion con la Organizacidon de Estados
Americanos (OEA], para que cuatro organismos galardonados por sus iniciativas en pro
de la gestion publica efectiva pudieran compartir y difundir en Euskadi sus iniciativas
y proyectos entre ellos: gobierno abierto, acceso universal, participacidon ciudadana,
atencion ciudadana y sistemas de transporte.

I EUSKD JAURLARITZA
B | GOBIERND VASCO
g

fu ] ARITER
GOBIERNG VASCO

Octubre de 2014. El Ing. Pablo Ruidiaz expuso en Euskadi, ante altos dignatarios del gobierno Vasco,
las iniciativas tecnoldgicas que se implementan en nuestro pais; especialmente el proyecto Red
Nacional de Internet RNI - Internet para Todos, que fue meritorio del premio a la gestion publica
efectiva del ano 2013.

Gobierno Movil - mGob

Con la tendencia de mayor uso de los celulares inteligentes y tablets, existe una demanda
para atender aplicaciones moviles y dotar al ciudadano de informacién indispensable, por
lo que se puso en marcha el proyecto PanamaApps, el cual contempla el desarrollo de tres
aplicaciones mdviles que son: Apps B2B, Apps “Directorio Piblico movil” y Apps “becas
y empleo” que estaran integradas en un bus de informacion que permite la conexion de
multiples fuentes de informacidon que garanticen el valor al usuario, pudiendo trabajar

MEMORIA | AIG | 2014



informacion tanto de la propia comunidad como de fuentes externas, asi como de datos
abiertos. Igualmente, la informacion provista por la comunidad, podra ser generada
desde un gestor de contenidos conectado con sistemas automaticos de informacion o
también generada por los propios usuarios.

Con este proyecto se promueve la creacidon y desarrollo de aplicaciones mdviles para
facilitar la rapidez con la que accede el ciudadano a la informacidn, ya que las aplicaciones
estan presentes en sus terminales en todo momento y no necesitan introducir datos
en cada acceso, ademas permite al ciudadano tomar acciones que incrementan la
comunicacion y la interaccién con la ciudad y obtener informacion en tiempo real.

Dada la tendenciay alta penetracién de los celulares inteligentes y dispositivos portatiles
se inicio una consultoria para establecer las condiciones favorables para el desarrollo
en Panama de un ecosistema mavil que permita evolucionar hacia el m-Gobierno. El
m-Gobierno posee una capacidad transformadora en los servicios que brinda el Estado,
por lo cual es relevante establecer una hoja de ruta similar a la experiencia que han
tenido los paises lideres.

El gobierno movil presentara igualmente muchas oportunidades para un ecosistema que
requiere de empresas de todos los tamanos para brindar soluciones y aplicativos a la
demanda de servicios gubernamentales.

* En la industria se encuentran todas las empresas en la
cadena de valor mdvil: los operadores de redes maviles
(MNO), los proveedores de soluciones y los productores
de dispositivos (teléfonos, tabletas y otros).

M3
* Los proveedores de servicios | Gestion del ecror ——
incluyen las entidades — rrr—
gubernamentales y otras :_‘f’,‘,':"’_, dispostaus * Todos los servicios estan

organizaciones como: bancos,
que pueden ayudar a las
organizaciones
gubernamentales permitiendo P vt
los servicios de pago movil, o entidades del gobierno
un Administrador de Servicips — freeseoeaness megois | NGO ¥ sus empleados

de Confianza para apoyar las y L-titmtes ot amacisas también pueden ser
transacciones y la proteccion s R usuarios

de datos seguros.

dirigidos a ciertos

grupos de usuarios, el

mayor de los cuales son
J_— los civdadanos, Otras
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311
Centro de Atencion Ciudadana
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CENTRO DE
ATENCION
CIUDADANA

El Centro de Atencién Ciudadana - 311 se fundamenta en los Decretos Ejecutivos 555
del 24 de junio 2010, bajo el cual se establece el uso del Sistema 311y el Decreto 584 del
26 de julio 2011 a través del cual se crea el Centro de Atencion Ciudadana.

EL 311 brinda cobertura en todo el pais, permitiéndoles a los ciudadanos presentar
sus quejas, denuncias, ideas y sugerencias asi como también obtener informacién de
requisitos para tramites con entidades de Gobierno.

Este programa contd con un presupuesto de inversion paraelano 2014 de B/. 1,200,909.00.
A noviembre de 2014, disponemos de 86 entidades integradas al 311 siendo el ultimo en
ingresar el Instituto de Medicina Legal y Ciencias Forenses (IMEL). Para diciembre se
tiene proyectado el ingreso de 20 Municipios de las provincias de Veraguas y Chiriqui.

El canal de preferencia en la presentacion de 323,993 casos: 310,906 por medio telefdnico,
12,665 lo han hecho a través de la pagina web, 238 casos han sido registrados en el
sistema por los enlaces operativos, 176 a través de la aplicacion movil y 4 a través del
buzon de voz.

Origen del servicio

Telefono 310,906
Pagina Web 12,665
Web Enlace Operativo 238
Equipo movil 176
Buzon de Voz 4
Correo electronico 4
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ORIGEN DEL SERVICIO

Correo
Buzon de Voz electronico

0% 0o,

Web Enlace

ap E'itw':' Equipo movil

Fa n%

Telefono
Q6%

Por intermedio del 311, las entidades han recibido 4,590,280 [millones) de llamadas y se
han registrado 318,970 casos desglosados asi:

o Quejas: 310,738

o Ideas y sugerencias: 4,621
o Denuncias: 1,275
o Solicitud de informacion: 7,359
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TIPO DE SERVICIO

Denuncia lea - Informacion
0%s 2%

Queja
96%

De estas solicitudes de servicios las entidades han cerrado 317,546 casos.
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Resumen global de los servicios y su gestion
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Areas geograficas con mas servicios solicitados
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Caracteristicas perceptibles de impacto ciudadano:

* 93% de las llamadas se atiende antes del umbral de15 segundos.
e Elregistro de casos se realiza en un tiempo de 4 minutos en promedio.
e 97% de los servicios solicitados han sido resueltos.

e Cada usuario cuenta con un niUmero de caso para un mejor seguimiento.

e Servicio de mejor calidad.

e Respuesta mas rapida.

e Numero Unico gratuito.

e Plataforma Unica de comunicacion multicanal.
e Atencion a la ciudadania 24/7.

e Entrega de servicio interactivo y definido.

e Mejoras en proceso de servicio.

e Aumento de la participacién ciudadana.
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Listado de las 86 entidades integradas al sistema 311:

e Ministerio de Obras Publicas (MOP)
e Instituto de Acueductos y Alcantarillados Nacionales (IDAAN])
e Presidencia de la Republica
- Despacho de la Primera Dama
- Secretaria de Asuntos Sociales
- Programas monitoreados por Secretaria de Asuntos Sociales
> Programa de Inversion Social (PROINLO)
> Consejo Nacional de Desarrollo Sostenible (CONADE])
> Programa de Desarrollo de Darién (PRODAR)]
> Secretaria Nacional de Coordinacidon y Seguimiento del Plan Nutricional
(SENAPAN)
- Oficina de Electrificacion Rural (OER])
- Programa de Ayuda Nacional (PAN])
- Secretaria Ejecutiva del Senor Presidente
- Consejo Nacional de Transparencia Contra La Corrupcion
- Secretaria de Asuntos Publicos
e Autoridad de Transito y Transporte Terrestre (ATTT)
e Ministerio de Economia y Finanzas (MEF)
e Ministerio de Comercio e Industria (MICI)
e Ministerio de Trabajo y Desarrollo Laboral (MITRADEL)
e Ministerio de Desarrollo Social (MIDES)
e Ministerio de Vivienda y Ordenamiento Territorial (MIVIOT)
e Autoridad de los Servicios Publicos (ASEP)
e Autoridad Nacional del Ambiente (ANAM]
e Instituto para la Formacion y Aprovechamiento del Recurso Humano (IFARHU)
e Autoridad de Proteccion al Consumidor y Defensa de la Competencia (ACODECO)
e Ministerio de Salud (MINSA])
e Loteria Nacional de Beneficencia (LNB)
e Autoridad Panamena de Seguridad de Alimentos (AUPSA)
e Autoridad de Turismo de Panama (ATP)
e Aeropuerto Internacional de Tocumen
* Instituto de Seguro Agropecuario (ISA)
e |Instituto Nacional de Formacion Profesionaly Capacitacion para el Desarrollo Humano
(INADEH)
e Zona Libre de Coldn (ZL)
e Instituto de Investigacion Agropecuaria (IDIAP)
e Servicio Estatal de Radio y Television Estatal (SERTV])
e Instituto Nacional de Cultura (INAC)

MEMORIA | AIG | 2014



Agencia Panama Pacifico (APP)
Instituto Panameno Auténomo Cooperativo (IPACOOP)
Comision Nacional de Valores (CNV)
Ministerio de Desarrollo Agropecuario (MIDA)
Banco Hipotecario Nacional (BHN])
Autoridad Maritima de Panama (AMP)
Instituto de Mercadeo Agropecuario (IMA]
Direccion General de Contrataciones Publicas (DGCP)
Autoridad Nacional de Administracion de Tierras (ANATI)
Autoridad de la Micro, Pequeiia y Mediana Empresa (AMPYME]
Secretaria Nacional de Discapacidad (SENADIS)
Registro Publico (RP)
Instituto Nacional de la Mujer (INAMU]
Superintendencia de Bancos (SBP)
Sisterna de Ahorro y Capitalizacion de Pensiones de los Servidores Publicos (SIACAP)
Autoridad Aeronautica Civil (AAC)
Ministerio de Relaciones Exteriores (MINREX)
Instituto Panameno de Deportes (PANDEPORTES)
Banco de Desarrollo Agropecuario (BDA)
Secretaria Nacional de Nifiez, Adolescencia y Familia (SENNIAF)
Instituto Panamerio de Habilitacién Especial (IPHE)
Ministerio de Gobierno y Justicia (MINGOB]
- Cuerpo de Bomberos de Panama
- Correos y Telégrafos
- Direccién Nacional de Derechos Humanos
- Direccion de Gobiernos Locales
- Direccidn de Politica Indigena
- Direccion Nacional de Pasaporte (DNP)
- Instituto de Estudios Interdisciplinarios
- Oficina Nacional para la Atencién de Refugiados (ONPAR)
- Proyecto de Desarrollo Comunitario e Infraestructuras Publicas (PRODEC)
- Servicio Nacional de Proteccion Civil (SINAPRQOC)
- Sistema Penitenciario
- Sume 911
- Tratado de Asistencia Legal Mutua
Autoridad Nacional de Aseo Urbano y Domiciliario (AAUD)
Autoridad Nacional de Aduanas (ANA)
Autoridad de los Recursos Acuaticos de Panama (ARAP)
Ministerio de Educacion (MEDUCA)
Universidad de Panama (UP)
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e Ministerio de Seguridad (MINSEG]
- Direccidn Institucional en Asuntos de Seguridad Publica (DIASP)
- Policia Nacional
- Servicio Nacional Aeronaval
- Servicio Nacional de Fronteras
- Servicio Nacional de Migracidn
e Procuraduria General de La Nacional (PGN)
e Instituto de Medicina Legal y Ciencias Forenses (IMEL]
e Caja de Seguro Social (CSS)

A partir del mes de septiembre de 2014, inici6 el proceso de acercamiento a los Municipios
del pais.

Participaron en esta primera etapa 10 municipios, tanto de las provincias de Chiriquiy de
Veraguas.

Chiriqui Alanje Veraguas Atalaya
Chiriqui Baru Veraguas Calobre
Chiriqui Boqueron Veraguas Canazas
Chiriqui Boquete Veraguas La Mesa
Chiriqui Bugaba Veraguas Las Palmas
Chiriqui David Veraguas Montijo
Chiriqui Dolega Veraguas San Francisco
Chiriqui Gualaca Veraguas Santa Fé
Chiriqui Remedios Veraguas Santiago
Chiriqui Renacimiento Veraguas Sona

En el mes de octubre, el equipo del 311 inicid visitas a los alcaldes de cada uno de los
municipios de las provincias de Chiriqui y Veraguas. Durante el recorrido se les presento
las ventajas que les ofrece elingreso de sus municipios al 311y los beneficios al desarrollo
de la administracion municipaly a los habitantes de sus comunidades.

Relanzamiento

Con el fin de reestablecer los enlaces de las entidades para coordinar los planes de
accion, incorporar a las nuevas instituciones, ademas de promover que mas ciudadanos
utilicen la capacidad del 311 para presentar sus quejas, sugerencias o consultas para
las instituciones vinculadas al sistema, se realizd el relanzamiento del 311 en el mes de
octubre durante la reunién mensual con los enlaces.
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Ing. Edgar Tejada, Director Nacional del 311, explica los alcances del Centro de Atencion Ciudadana.

Plataforma web para la implementacion del mapa de informacion publica del Centro
de Atencion Ciudadana

En el proceso de mejora que lleva el 311, se anuncid la implementacion de un sistema de
informacion publica, el cual permitira a las entidades informar a la ciudadania a través de
mapas georreferenciados acerca de actividades, anuncios y otros datos de interés.
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Feria Yo Reciclo

Como parte de las actividades de responsabilidad social, el equipo del 311 participd como
voluntario de la feria Yo Reciclo.

Este evento busca sensibilizar a la poblacion en materia ambiental, social y personal,
como base para mejorar nuestra sociedad.
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Direccion de
Innovacion Gubernamental
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CENTRO DE
CAPACITACION
VIRTUAL

La AIG consciente de la importancia de la aplicacién de las TIC en todas las formas de
educacion en los sectores productivos del Estado y la sociedad en general, asi como la
importancia de seguir los lineamientos de una administracion transparente, lanzé en
agosto de 2013 su Centro de Capacitacion Virtual.

Para alcanzar dichos avances se realizaron una serie de iniciativas tales como talleres de
sensibilizacion y capacitacion en los diferentes municipios.

La tecnologia y la formacion generan nuevas formas de aprendizaje y de desarrollo de
contenidos, que en combinacion con la ensenanza tradicional, moldean nuevos procesos
de formacidn basados en aplicaciones tecnoldgicas.

El centro de capacitacion virtual
(e-learning) consiste en una plataforma
de formacidon del gobierno mediante
el desarrollo de cursos virtuales
audiovisuales, interactivos y practicos,
cuya principal ventaja es la interactividad
en la formacion y el conocimiento de
los estadndares de tecnologia para las
entidades del Gobierno de Panama,
procedimientos  internos 'y  cursos
genéricos.

Con esta herramienta tecnoldgica
estamos ofreciendo el libre acceso y
facilidades, en miras de fortalecer los
planes de la agenda digital de la gestion
publica del Gobierno Nacional.
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Estandares y procedimientos

En atencion a la Ley 65 del 30 de octubre de 2009, la AIG emite directrices para establecer
los estandares necesarios para el desarrollo y proteccion de los sistemas tecnoldgicos del
Estado, portalrazon pone a disposicion en su pagina web, para consulta de la ciudadania
y entidades estatales los siguientes estandares publicados:

*ESTANDARES PARA PLACAS DEIDENTIFICAQON DE ACTIVOS FLJOSEN LAS ENTIDADES )
DEL GOBIERNO DE PANAMA

*Resolucion 461 de 20 de mayo de 2014 y Publicado en Gaceta Oficial No. 27542

*ESTANDARES PARA EL USO Y CREACION DE REDES SOCIALES EN LAS ENTIDADES DEL
GOBIERNO DE PANAMA
*Resolucion Mo. 293 del 18 de febrero de 2013 y publicado en Gaceta Oficial No. 27246-8 del 15 de marzo del 2013

+ESTANDARES PARA CALIDAD DE SOFTWARE ENLAS ENTIDADES DEL GOBIERNO
DE PANAMA

*Resolucion No. 234 de 2 de Agosto, 2012, publicado en Gaceta Oficial No. 27097

+DIRECTRICES PARA LOS PAGOS QUE SEAN REALIZADOS POR MEDIOS ELECTRONICOS A
FAVOR DE LAS ENTIDADES GUBERNAMENTALES, RECOGIDAS EN EL DOCUMENTO
DENOMINADO ESTANDARES DE GOBIERNO PARA PAGOS ELECTRONICOS

*Resolucion No. 60 de 20 de Abril, 2011, publicado en Gaceta Oficial No. 26772-B y.

+ESTANDARES PARA LA PAGINAS WEB EN LAS ENTIDADES DEL GOBIERNO DE PANAMA
*Resolucidon No. 55 de 01 de Marzo, 2011, publicado en Gaceta Oficial No. 26749-A

€€

*ESTANDARES PARA LA ESTRUCTURA, DOMINIO Y USO DEL CORREO ELECTRONICO
DEL GOBIERNO

=Resolucion No. 42 de 07 de Enero, 2011, publicado en Gaceta Oficial No. 26697 )

*ESTANDARES DEL GOBIERNO PARA CABLEADO ESTRUCTURADO
*Resolucion No. 42 de 07 de Enero, 2011, publicado en Gaceta Oficial No. 26697

+POR MEDIO DE LA CUAL SE ADOPTA LA HORA NACIONAL DE PANAMA, SEGUN
DEFINICION DEL CENAMEP AIP, COMO LA HORA OFICIAL PARA TODAS LAS
ENTIDADES DEL ESTADO )

€&
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CORRESPONDENCIA
ESTATAL ELECTRONICA

La AIG impulsa la Plataforma de Correspondencia Estatal, que permitira el intercambio
seguro, efectivo e instantdneo de documentos, y sera lanzado en los primeros meses del
ano 2015. Mediante el uso de esta plataforma se asegurara la integridad del contenido de
los documentos utilizando la firma electrénica como mecanismo de seguridad tecnoldgica
y juridica.

Cifras estimadas del MEF, que maneja la adquisicion centralizada de papel, evidencian los
altos costos de uso del papel en el Estado, superando los B/.3 millones, sin contemplar
los gastos de tinta, fotocopias, mensajeria de notas y el gasto en inventario de papel
membretado, lo que sin lugar a dudas incrementa el costo operativo de la correspondencia
estatal en un estimado de mas de B/. 10 millones anuales.

La aplicacidn tiene como finalidad la estandarizacion de la correspondencia estatal
procurando la eliminacion de documentos impresos y el aumento del flujo de informacion
digital, mediante el uso de herramientas de digitalizacion y de ruteo de informacion por
la via electrdnica, facilitando la busqueda y trazabilidad sistematica de los documentos
enviados y recibidos.

Esta aplicacion reducira los espacios destinados a las areas de archivos, que ha incidido
en altos costos de arrendamiento de depoésitos externos a las instituciones. Esto se
evitara los millonarios costos que se observan en proyectos de ordenamiento archivistico,
de digitalizacion y se reducira el uso de vehiculos estatales dedicados a realizar tramites
de correspondencia.

Con la implementacidn de la Plataforma de Correspondencia Estatal seran beneficiados
todas las instituciones del Estado.
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Servicio de administracion documental

Se realizo la contratacion del servicio de administracion documental, cuyo objetivo ha
sido el de crear un archivo organizado que asegure el almacenamiento, recuperacion
y preservacion, administracion y consulta de los documentos; toda vez que desde la
creacion de la AIG como entidad no se han tomado medidas para la preservacién de la
documentacidon administrativa.

Imagenes del estado de los archivos de la AIG en el edificio 757 en Balboa, previos a la intervencidn
archivistica.

Este proyecto contempld las siguientes labores:

e Diagnostico del estado del archivo, estado de conservacidon y preservacion y
necesidades.

e Efectuar el proceso documental, que incluyd levantar el inventario, clasificar y
organizar la documentacion existente, asi como la depuracién y ordenacion.

e Entrega de la tabla de valoracion documental, tabla de retencion documental,
manual de procedimientos de la gestion documental, medidas para la administracién
documental.

Imagenes del resultado del proyecto de administracion documental de la AlG.
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PORTAL NACIONAL

DE PAGOS
ELECTRONICOS

Otro de los proyectos puestos en marcha es el Portal Nacional de Pagos (PNP], que
permitird al publico nacional y extranjero atender sus obligaciones con el Estado
panameno, mediante un servicio de “Pasarela de Pago Electrdnico”.

ELPNP permitird al ciudadanoy a las empresas, cancelar tramites y deudas con el Estado
desde un solo punto, en forma eficiente, a través de una interfaz web segura, eliminando la
navegacion a las diversas paginas institucionales o la necesidad de pagos por ventanilla.

EL PNP también brindara servicios de pago electrdnico en las paginas de tramites del
Estado activando un boton de pagos que permitira al ciudadano pagar desde la misma
pagina donde esta procesando su tramite.

Entre los servicios de la Pasarela de Pago Electrdnico se encuentran:

1. Validacién (Log-In) Unica y centralizada de clientes (ciudadanos y empresas)
2. Presentacion consolidada de la deuda de todas las entidades del Estado adheridas al
portal de pagos.
3. Recaudacidén y compensacion de pagos. Ejemplos:
a. Pago de impuestos (ITBMS, ISR, CAIR, inmueble, tasa Unica, entre otros),
b. Pago de tasa de aseo;y
c. Pago de multas.
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GEORED

SISTEMA DE INFORMACION
GEOGRAFICA NACIONAL

“Informacion Territorial al Acceso de Todos”

El uso y aplicacion de los sistemas de informacion geografica como plataforma de
modernizacion del Estado es una de las estrategias fundamentales para mejorar el
proceso de toma de decisiones en las diferentes tematicas gubernamentales. El conocer
la localizacion de las necesidades y los recursos para satisfacerlas, garantizard una
mejor planificacion territorial y por consiguiente una mejor calidad de vida para todos los

ciudadanos.

Esta nueva plataforma, ha cambiado la forma de acceder y colaborar con los datos
territoriales de la Republica de Panama y por supuesto, en la manera como vemos

nuestro entorno.

La Plataforma GEORED, ha sido el punto de partida para:

e Laintegracionypublicaciéndelainformacidn geograficagenerada porlasinstituciones
del Estado en formatos estandares y abiertos; y las aplicaciones con informacién
geoespacial desarrollada por uno de los grupos aprovechando los recursos de la

plataforma GEORED.

e La creacidon de aplicativos especializados para la toma de decisiones utilizando

informacion geografica.

El Plan Maestro del proyecto GEORED contempla 6 componentes, los cuales son:

Fortalecer la capacidad institucional.

o>~

geoespaciales.

6. Promover e impulsar el desarrollo de aplicativos especializados.

Desarrollo de una plataforma tecnoldgica de colaboracidn geoespacial.
Fortalecer el marco legal de colaboracion e interoperabilidad de datos geoespaciales.
Promoveryfortalecereldesarrollode lainfraestructurapanamenade datos espaciales.

Definir y establecer politicas y estrategias en la adquisicion de tecnoldgicas
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Durante 2014, se han realizado actividades y establecido nuevas estrategias para
promover el uso y aplicacidon de las tecnologias de informacidon geografica, entre ellas
podemos mencionar:

e Realizacion de curso y talleres sobre fundamentos de sistemas de informacion
geografica.

e Lacreaciondeunanuevaaplicacién especialmente disenada paraanalizarinformacion
geo localizada de las redes sociales.

e Presentacion enelSeminario Internacional sobre Sistemas de Informacion Geografica
en Taiwan.

e Colaboracion técnica con la Embajada de Estados Unidos y la Asociacion Americana
de Geografos en el Desarrollo del Campamento Tecnoldgico.

e Lanzamiento en conjunto con la Direccidon de Inversiones Publicas del MEF de su
nuevo portal de programacion de inversiones.

e Integracion del Street View a la plataforma GEORED para permitir la interaccién de
los usuarios.

e Realizacion del primer Open GEODATA Festival, evento que promueve la creacion y
disposicion de datos geoespaciales al publico.

e Firmadelll Memorandum de Entendimiento con la empresa ESRI para la creacidon del
Centro de Excelencia en SIG.

e Realizacion del primer Mapatdn de Panama.

A la izquierda, el Excelentisimo Presidente, Juan Carlos Varela, felicita a los estudiantes que
participaron del campamento tecnolégico TECHCAMP 2014. A la derecha, el Administrador General
de la Autoridad Nacional para la Innovacion Gubernamental, Ing. Irvin A. Halman, observa una de
las aplicaciones con informacion geoespacial desarrollada por uno de los grupos aprovechando los
recursos de la Plataforma GEORED.

MEMORIA | AIG | 2014

67



68

Firma del memorando de entendimiento entre ESRI y la Autoridad para la Innovacion Gubernamental
para la creacion del Centro de Excelencia en Sistemas de Informacion Geografica y Desarrollo del Plan
SIG Panama. De derecha a izquierda: Manuel Quintero - Coordinador de Proyectos SIG de la AlG,
Helena Gutierrez - Presidenta de Esri Panama, Dean Angelides - Director de Asuntos Internacionales
Esri, Manuel Francisco Lemos - Gerente General de Esri Panama, Carlos Contreras - Supervisor de
SIG de la Autoridad del Canal de Panama3, Ismael Chivite - Gerente de Producto ArcGIS Server de ESRI.

Sistemas de informacion de refrendo electronico y gestion de cobro en linea

Este proyecto consiste en el analisis, diseno y desarrollo de un sistema de informacion
de refrendo electrdnico en linea y otro de gestidon de cobro en linea, los cuales permitiran
que a través de internet y haciendo uso de interoperabilidad entre las bases de datos
gubernamentales, se pueda realizar el acto administrativo de aprobacién o refrendo,
entre la Contraloria General de la Republicay las distintas entidades del Estado.
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El sistema generara un expediente por acto, con toda la documentacion referente al
mismo, los cuales seguiran un proceso con las instancias correspondientes, el uso de la
firma electronica para seguridad y trazabilidad, con la ventaja para los proveedores de
poder consultar sus cuentas y el estado de las mismas.

Este proyecto se encuentra en su fase de implementacidon y prueba dentro de la AlIG
para posteriormente implementarlo en las demas instituciones del Gobierno. Se han
realizado capacitaciones al personal de la AlG involucrados en el proceso de refrendo,
incluyendo las areas de compras, presupuesto, contabilidad, tesoreria, asesoria legal y
la administracion.
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Direccion de
Gobierno Electronico
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PANAMA
EN LINEA

CERO PAPEL, CEROFILA

Elprograma Panama en Linea renueva la forma en que el ciudadano tramita con el Estado,
para que todos los procedimientos se hagan de manera agil y transparente, reduciendo
los tramites presenciales y el uso de papel, disminuir las largas filas para comodidad de
los ciudadanos, disminuir el trafico vehicular y liberar a los contribuyentes de tener un
horario fijo para cumplir con sus obligaciones.

Mediante los formularios de Panama en Linea se lograra optimizar el desempeno de
las funciones gubernamentales, eximiendo al ciudadano o empresas de presentar
documentacion sobre informacion que resida en bases de datos digitales del Estado, lo
que incidird en reduccion de tramites ciudadanos y con una consecuente reduccion en
gastos administrativos.

Se cuenta con una aplicacion de gestion de tramites que permite de forma segura que
el ciudadano tenga acceso a informacidn y tramites en linea, ademas del intercambio
seguro de datos e interoperabilidad.

A partir de julio de 2014, se llevaron a cabo gestiones con las entidades participantes y
los contratistas para asegurar las condiciones que permitiesen la puesta en produccidn
de los formularios de Panama en Linea. Proximamente se tiene contemplado lanzar
100 tramites simples en linea y 5 procesos automatizados; consulta de bases de datos
del Tribunal Electoral, Registro Publico, Autoridad del Transito y Transporte Terrestre,
Municipio de Panama y San Miguelito.

Se dispone de 100 arquitectos independientes que se encuentran registrados en la
aplicacion de gestion de tramites con el fin de solicitar en linea la aprobacion de planos
en el Municipio de Panama. Con este sistema que esta por lanzarse a principios de 2015,
los arquitectos adjuntan toda la documentacidn necesaria y efectian el pago en linea que
correspondan al Cuerpo de Bomberos de Panama, al Ministerio de Salud y el Registro
Publico.
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Panama Tramila

La Direccion de Investigacion Judicial de la Policia Nacional sera la primera entidad en
integrar un proceso en Panama en Linea para la solicitud del record policivo, para que el
ciudadano no tenga que asistir presencialmente a solicitar y retirar su documento, salvo
excepciones especiales estipuladas por la entidad.

Plataforma de interoperabilidad

Es la plataforma que permite a los Kioscos Digitales y al Portal Nacional de Pagos, entre
otros portales y plataformas que se irdn anadiendo a Panama en Linea, prestar servicios
innovadores al ciudadano, brindandole al Estado panameno la capacidad para que sus
entidades puedan interactuar mediante protocolos consensuados y con la finalidad de
obtener beneficios de interoperabilidad.

La interoperabilidad implica que las organizaciones involucradas compartan informacion
y conocimiento a través de sus procesos de negocio, mediante el intercambio de datos
entre sus respectivos sistemas TIC.

Portal www.panamatramita.gob.pa
Elobjetivode este portaleslaintegracidon de lagranvariedad de tramites que las diferentes
entidades de gobierno les ofrecen a los ciudadanos; ademas de descongestionar las

entidades de los tramites presenciales, las consultas, asi como facilitar la informacién
actualizada sobre los requisitos para los ciudadanos.

Actualmente Panama Tramita tiene registrados 3,381 tramites distribuidos entre 50
entidades del Estado.
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Panama Tramita cuenta con un mddulo que permite gestionar el contenido de cada uno
de los tramites con sus requisitos.

Las entidades son responsables de entrar a este modulo y actualizar la informacidn, la
cual la AIG revisa y publica.
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Datos Estadisticos

Vision general de publico

Todas las sesiones
100,00 %

Vision general

@ Sasiones
10,000

1 de ene. de 2014 - 26 de nov. de 2014

abil de 2014 juba e 2014
Seslones Usuarios Mumero de paginas visias
1.527.626 945.426 4975412
e Pt eto et Wttt A s et i
Paginas/sesion Duracidn media de la sesion ~ Porcentaje de rebote
3,26 00:02:54 47,15 %

e

% de nuevas sesiones

57,31 %

w Dispositivo Movil
PanamaTramita

Panama Tramita movil facilita los tramites desde
dispositivos moviles, presentando mayores beneficios
al ciudadano ante la tendencia creciente de usuarios
de celulares inteligentes (smartphones y tablets), ya
que tienen una forma rapida y facil de acceder a la
informacion desde cualquier sitio que goce de senal
de celular o WiFi.

octubre de 2074

W Hew \Visitor W Returning Visitor

* PanamaTramiia

Tramites mas consultados
Documentos mds visitados

>

>

>

Innovaciones de Interés >
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MODERNIZACION DE
GOBIERNOS LOCALES

El Programa de Modernizacién de los Gobiernos Locales, ejecutado por la AIG y en
colaboracion con el Ministerio de Desarrollo Social (MIDES) a través del proyecto para
la Cohesidn Social en Panama (COHESAL), ha logrado avances significativos. A la fecha
se han implementado nuevos portales municipales y aplicativos moviles los cuales
brindaran servicios publicos de manera mas agil, eficaz y eficiente; y sera una ventana
para el impulso econdémico y social.

Para el logro de dichos avances, se realizaron con una serie de iniciativas tales como
talleres de sensibilizacion y capacitaciones en los diferentes municipios.

Talleres de sensibilizacion

Los colaboradores de los municipios de Chiriqui que
comprende Tolé, San Félix, San Lorenzo y Remedios,
asi como los municipios de las comarcas Ngabe Buglé
(Nole Duima, Mirond, Besikd y Mund) y Veraguas
(Montijo y Rio de Jesus), fueron capacitados sobre
el uso de los aplicativos moviles en los portales
municipales.
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Nuevos portales municipales

En los 10 municipios del proyecto Cohesal se estan implementando portales municipales
que garantizardn un sistema eficiente de publicacion de contenidos en la gestidn
municipal, utilizando la plantilla tecnoldgica existente y que cumple con los estandares
de la AlG.

CURSRA  MERCPADON LK MKCPT O AT DAt PECCRAOON

SAN-FELIX

Aplicativos Apps

Los municipios contaran con un aplicativo movil
cuyos beneficios se describen de la siguiente
manera:

Aprovecha, visita y descubre

I Ver mas

e Facilidadyrapidez para accederalainformacion

Corte de lux
del municipio. M iteraceenso 112014 13 E
. . (5 L. it
e Ahorro de tiempo para los ciudadanos.
e | os ciudadanos tienen mas acceso a celulares _ PR S

que a computadoras.

n
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Kioscos digitales

Se inicié la distribucion de los kioscos digitales, como modulos de autoservicio que
funcionan como una ventanilla Unica automatizada en donde se ofrecen multiples
servicios gubernamentales. Los mismos estaran situados en lugares estratégicos con el
fin de tenerlos mas cercanos al ciudadano.

Anteproyecto de Ley sobre Proteccion de Datos Personales

La AIG ha finalizado la redaccion de un Anteproyecto de Ley sobre Proteccion de Datos
Personales, el cual es imprescindible tener ante el mayor volumen de informacion
personal que existe en las bases de datos compartidas, lo cual permitira contar con una
norma especializada para la proteccion de los datos y que incorpora las mejores practicas
sobre la materia. Se ha iniciado el proceso de consultas para su presentacion ante el
Consejo de Gabinete y luego la Asamblea Nacional.

Dentro de los objetivos del proyecto se dispone la regulacién de las condiciones para el
procesamiento, almacenamiento y manejo de la informacion, independientemente del
ambito o soporte en el cual sean llevados, ademas de los derechos de los ciudadanos
sobre sus datos y las obligaciones de aquellos que los crean, almacenan, utilizan o
comparten.

Esta regulacidon nos permite cumplir los compromisos y obligaciones adquiridos en
tratados y acuerdos comerciales, documentos regionales e internacionales, ademas que
procura ordenar el tratamiento de datos personales y los servicios de alojamiento de
datos en nubes computacionales, asi como lo que transita por via del internet en el pais.
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Instituciones consultadas:

9.

e A e

Ministerio de Comercio e Industrias.

Tribunal Electoral.

Organo Judicial.

Ministerio Publico.

Registro Publico.

Ministerio de Salud.

Superintendencia de Bancos.

Superintendencia de Seguros y Reaseguros de Panama.
Camara de Comercio, Industrias y Agricultura de Panama.

10. Asociacion Bancaria de Panama.
11. Asociacion Panamena de Crédito.
12. Asociacion Panamena de Aseguradores.

Sistema de Planificacion de Recursos Empresariales

Con el Sistema de Planificacion de Recursos Empresariales - ERP (Enterprise Resource
Planning) la AIG brinda apoyo a la Direccion de Tecnologia con los siguientes sistemas
para la gestion de procesos.

Administracion:
- Migracion de la base de datos Oracle a la Nube Computacional.
- Estandarizacion de roles para los diferentes mddulos del ERP.
Almacén:
- Generacion de documentos de entrada, salida, anulaciones y reportes varios
en formatos PDF, los cuales son enviados a un repositorio compartido en el
SharePoint para los usuarios que deben accederlos.
- Creacion de usuarios con roles y accesos especificos para cada modulo del
sistema.
Bienes Patrimoniales:
- Configuracion del nuevo menu de acceso al médulo.
- Creacion de usuarios para este modulo.
- Modificacidn de la pantalla de Registro de Activos para que permita mas
opciones al usuario.
- Configuracion de reportes especificos.
Recursos Humanos (Fiscalia de Cuentas): Se les estd dando apoyo en este mddulo a
la Fiscalia de Cuentas, que estdn implementando en su institucidn.
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Se han atendido otras entidades como la Autoridad Nacional de Aduanas, que estan

interesados en implementar algunos mddulos del sistema.

Estatus de Proyectos de Implementaciondel
ERP/AIG

200
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Sistema de Planificacion de Continuidad de Negocios y Recuperacion de Desastres de
Tecnologia para Instituciones de Mision Critica del Estado (DRP/BCP)

Con la dependencia cada vez mayor de datos y procesos residentes en plataformas
tecnoldgicas, el Sistema de Planificacion de Respuesta a Desastres y Continuidad de
Operaciones prepara a cada institucion para mitigar los riesgos y responder ante los
incidentes a los que se ven expuestos durante el ejercicio de sus operaciones, asi como
a asegurar la ininterrumpida prestacion de los servicios criticos durante un suceso u
ocurrencia de un desastre de cualquier naturaleza. Con esta consultoria que se esta
llevando a cabo con selectas entidades, se pretende contar con las provisiones para el
flujo del proceso y la continuidad del negocio.

El objetivo es que la AIG cuente con una metodologia que le permita auditar con
regularidad el estado de sus procesos mediante un analisis de impacto de negocio,
identificar los requisitos de recuperacion de negocios, medicién de impacto de perdida
para construir una solucion de continuidad del negocio, para lo cual también se cuenta
con los servicios de respaldo de la Nube Computacional Gubernamental (NCG) y la Red
Nacional Multiservicio (RNMS].

Modelo de proceso DRP/BCP y estandar

La AIG con miras a dar cumplimiento a la Ley 83 de Gobierno Electrdnico, especialmente
en lodispuestoenelArticulo 19 del Capitulo VI, inicié el proceso de levantar las prioridades
de cada una de las entidades gubernamentales para la elaboracion de su agenda digital
institucional, la cualdebeincluirlasiniciativas de modernizaciéontecnoldgica programadas
a corto (bianual], mediano y largo plazo, asi como la presentacion en el Gltimo trimestre
de cada ano, del plan operativo anual del ano siguiente, con sujecion a las disposiciones
legales y presupuestarias vigentes.

-

‘;gﬁéw

MEMORIA | AIG | 2014



Plataforma Tecnologica del
Sistema Penal Acusatorio
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La AIG ha tenido a partir del 2011 la responsabilidad de administrar la tecnologia
del Sistema Penal Acusatorio (SPA) en Panama, para lo cual contraté el desarrollo
de una plataforma informatica Unica y su implementacion para el Segundo y Cuarto
Distrito Judicial que comprende las provincias de Coclé, Veraguas, Herrera y Los
Santos, respectivamente. Dicho sistema informatico brinda el control de gestion de la
investigacion, el juzgamiento y la ejecucion de penas y garantiza la interaccion del flujo
de informacion que manejan las nueve instituciones involucradas en el SPA.

En la AIG se suministran los siguientes servicios:

e Licenciamiento de la plataforma de software BPMS necesario para correr el sistema
de informacion del SPA.

e Parametrizacion, configuracion, capacitacion y acompanamiento del SPA.
e Sistemas de grabacion digital de audiencias, para las salas de audiencia del Segundo
y Cuarto Distrito Judicial.

e Servicios paraeldesarrollo de nuevas funcionalidades requeridas por las instituciones
que forman parte del SPA.

e Plataforma de formacion virtual y el acompanamiento a los usuarios de los cursos
virtuales para el Segundo y Cuarto Distrito Judicial y la ciudadania en general, asi
como disponer de 150 horas para ajustes de los contenidos virtuales.

La AIG contratdé también el suministro de una plataforma de comunicacion a las
instituciones involucradas en la implementacion del SPA, que incluye entre otras cosas:
la adquisicion de la plataforma de comunicacion que proporciona la conectividad entre
las instituciones involucradas con la implementacion del SPA y el Centro de Datos del
SPA, que se encuentra hospedado en el IDC de CWP ubicado en Area Econémica Especial
Panama - Pacifico, de manera que los nuevos sitios a implementar formen parte de la
misma red WAN del Sistema Penal Acusatorio implementada en las fases anteriores.

A continuacion, se presenta la operatividad de la plataforma. En primer lugar se detallan
los datos estadisticos generales del soporte.
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Reporte estadistico de soporte de la aplicacion

En la siguiente tabla se puede apreciar las veces que se han ejecutado los diferentes
tramites en el sistema por los usuarios en la aplicacion a nivel interinstitucional durante
el periodo 2014.

Procesos No. Procesos No.

Actualizar Especialidad del Caso 1 Casos Derivados 25
Administracion ~ de  Usuario 1 Consulta Médulo Generatriz 100
Administrador AlG Creacién Grupo Investigadores 154
Administracion de  Usuario - -

Administrador Funcional MP 958 Creacidén Turnos Investigadores 2
Administracion de  Usuario 12 greefz(;lso;r Puyblicﬁctuallzauon de 43
Administrador Funcional PO-AD = —

Administracion de Usuario 39 Erjjsgi?gr;do\r/es Actualizacion  de 432
Administradores Funcionales Creacion y Actualizacion de
As!gnac!oln de nuevos casos 16,206 Usuarios Moddulo  Asignacion 242
Asignacion de nuevos casos — 4595 Organo Judicial

Especialidades : Creacién Actualizaciéon de

- = - y ualizaci

Asignacion de Unidades 34 Usuarios  Moddulo  Asignacion 301
Receptoras Perito

Asignacion Investigadores 5,264 Creacién vy Actualizacién de
asignacion  Juez  Apelacion, 5 Usuarios Sistema Penitenciario !
Anulacién y Reconsideracion Crear  Expediente o
Asignacion o Consulta Jueces 128 Elemento 525
Tribunal de Juicio Crear Expediente Bien, Elemento, 111
Asignacion o Consulta Juez de 3769 Indicio o Evidencia

Ga'rantl'?,s ’ Crear Expediente Caso 9,179
A5|gr.1aC|on 0 Consulta Crear Expediente Caso - Ruptura 25
Magistrado o Juez de 1,836 -

Cumplimiento Crear Expediente Persona Caso 1,080
Asignacion Oficina Competente 4010 Crear  Expediente  Persona 18,586
Organo Judicial ’ Hec‘hc')

Asignaciéon y Programacién de Definir estado procede o no 8
Audiencia Juez o Magistrado de 1 procede

Cumplimiento Desbloqueo Fase Intermedia 88
Asignacién y  Reasignacion 4243 Despachador ~ Gestion  de 22150
Defensor Publico ’ Recursos
Asignar Secretario Apoyo MP 41 Despachador  Solicitud  de 1
Cambio de Competencia Oficina 34 a5|ngaI\C|on deJ,u_ez ° Maglstrlado
del Organo Judicial Gestlor.m Basica Semaforos 28,519
Cambio de Estado Noticia 37 Actufa\lcwnes —
Criminal Ministerio Publico Gestion de Audiencias 9,110
Cambio Estado Noticia Criminal Gestion de  Citaciones vy 36,758
Estado No Procede en Proceso de 5 Notificaciones '
Creacidn Gestion  Recursos  Asignacion 2,833
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Perito Reasignacion Masiva de Casos 1619
Gestiéon  Recursos  Asignacion Fiscales '
Peritos por Solicitud de Andlisis| 1,304 Registro Citaciones Y| 9673
Pericial Notificaciones !
Gestion Recursos Reasignacion Registro Sentencia Condenatoria
Ministerio Publico 2,427 Asignacion Juez de Cumplimiento 837
Gestiébn  Recursos Retiro vy s Registro Sentencia Condenatoria 1164
Reasignacion Peritos Ejecutoriada !
Gestién Solicitudes Asociadas a Registro Sentencia Condenatoria 1162
Audiencia versidn 623 Emitida ’
Gestion Solicitudes de Escritos 13 Rep_rogrgmacién y Cancelacion de 642
Organo Judicial Audiencias

Inactivar  Funcionarios  Otros 709 Reserva de Audiencias 6
Méddulos y Reasignar Casos Solicitud Acumulacién 7
Inactivar Usuarios Caso Organo 35 Solicitud Cancelacién de 180
Judicial Audiencia

Notificacion ~ Usuario  Unidad 507 Solicitud de  Audiencia - 9433
Receptora Peticiones !
Notificaciones a  Defensoria| . Solicitud Medida Cautelar 1,086
Pdblica , Tramite Gestidon Bandeja de
Notificaciones Investigadores 15 Entrada 25
Orden de Libertad 50 Traslados 14
Programacion  de  Audiencia 8 Validar Solicitudes 11,467
Competencia Municipal y Circuital Vinculacién y _ Desvinculacion
Programacion Grupos 265 Defensor Privado 28
Reasignacién Investigadores 2
Reasignacion Masiva de Casos de 2

Investigadores

Las recomendaciones en relacidn al aplicativo del SPA y el proceso de mejoramiento
continuo han permitido eldesarrollo de una plataforma masamigable, mas parametrizable
y que en su concepcion fortalece la toma decisiones mediante un motor estadistico
integrado a la solucion.

Entre los ajustes realizados en la gestion de plataforma en el ano 2014 estan:

e Definicion de premisas para el reparto de jueces de cumplimiento y asignacion de los
auxiliares de los jueces de cumplimiento.

e Definicion de nuevas reglas de programacion de audiencia competencia Municipal y
Circuital, manejo de agenda de jueces y manejo de asignaciones de escritos.

e Definicion de las nuevas reglas de programacion de audiencia, procesos para
asignacion de competencia del Pleno de la Corte Suprema y actividades internas en
los despachos de los magistrados.
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e Definicion de nuevas reglas de programacion de audiencia, procesos para asignacion
de competencia de la sala penal y actividades internas en los despachos de los
magistrados.

e Procesos para la asignacion de jueces de apelacidn, anulacidn y reconsideracidon por
definicion de procedimientos.

e Reparto de jueces de juicio y de apelacion, definicién de nuevas reglas.

e Implementacion de protocolos para mandamiento de habeas Corpus y tramites de
extradicion.

e Implementacion de protocolos para aclaracion y adicion de resoluciones para todas
las instancias.

e Implementacion de mecanismos de sincronizacidn, actualizacion e integracion de
base de datos que contiene informacion de abogados privados registrados en la Sala
Cuarta de Negocios Generales (nombres, apellidos, tipo de identificacion e idoneidad,
campos que indique si estan habilitados o no) entre el Organo Judicial y la PTSPA,
mediante servicios de web u otras especificaciones.

* Implementacion de procesos para la asignacion y reasignacion de casos en todas las
instancias.

e Implementacion de procesos para el control de gestion de despachos.

e Implementacion de procesos para el apoyo de la gestién de investigacion realizado
por la defensa.

e Implementacion de campos obligatorios en la direccion de notificacion.

e Implementacion de procesos interinstitucionales.

e Implementacion de procesos para el despacho del Procurador de la Nacion y de los
tramites administrativos en su despacho.

Nueva version de plataforma tecnoldgica del SPA
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Se cuenta en la actualidad con la atencion de los requerimientos contratados para el
desarrollo del modulo de Métodos Alternos de Resolucion de Conflictos y del Mddulo
de Proteccidon a Victimas, Testigos, Peritos y demas intervinientes del proceso penal
requerido por las instituciones que forman parte del Sistema Penal Acusatorio en el
Segundo y Cuarto Distrito Judicial.

Resumen general de uso:

, Numero de

Numero de : :
. 48 organizaciones |0
cursos activos )
activas

Nume_ro de | 149 Num-:—:-_ro de 3.764
usuarios activos usuarios

, Vistas de
Numero de aqina en
usuarios 49 pag 12.216

rofesores/jefes fec_hz_a Le ENE
P actividad
Promedio de
vistas de pagina | 3,022
por dia

Reporte de la plataforma de capacitacién virtual:

w 4500

so0 | /S S— N
s My

S0T8-01 201 4-1002 S074-0% 20714-007F 200408 2014-11

Fromédid 0é witas dé plging

Fromedip de wilas de Curgn
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Promedio de usuarios por mes: Promedio de cursos activos/
organizaciones por mes:

4000
» 3500 500
Eanuu / - 480
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2 2600 2 & 350
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3 2000 E 2 30
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o 100 8 5200
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Usuarios Curs0s

= Lsuarios alumnos
— Cufs0s acivos

— Usuarios profesores )
—— Oinganizaciones

Qiganizacionns sl

Promedio usuarios por mes:

a2z
326
0 Al r Aduanas
» Colegio Macional de Abogados = O
» IMELCF » Ministerio Publico
» Organo Judicial = PR

0 Sistema Penitenciario
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Plan institucional y los resultados esperados en términos cualitativos y cuantitatives

La solucion informatica integral, bajo la responsabilidad de la AIG, garantiza la
interconexidon que debe existir entre las instituciones vinculadas al nuevo proceso penal,
y evita la duplicacion de esfuerzos y gastos en tecnologia.

Con la implementacion del SPA en la Republica de Panama, las instituciones trabajan
conjuntamente para que el sistema de informacion cobije las necesidades de estas y
pueda servir de apoyo a las unidades que apoyan la investigacion, el juicio y la ejecucidn
de penas e igualmente a las personas que tengan vinculacion con el proceso penal.

Para el seguimiento se cuenta con una serie de indicadores cuantitativos que se pueden
monitorear de manera diaria, semanal, mensual y anual.

Los usuarios de la Policia Nacional y la Direccion de Investigacion Judicial cuentan con la
siguiente informacidn estadistica en el sistema:

o {ndice de cobertura de la Policia Nacional (relacién de nimero de unidades policiales
y la poblacion total por cada 1,000 habitantes).

e Tiempo transcurrido entre la hora en que se recibe la informacion de un caso policial
y la hora en que se confirma el caso policial.

e Porcentaje de los delitos acontecidos segun dia de la semana en que ocurrid.

e Sexo de la victima segun tipo de delito.

e Sexo de los victimarios segun tipo de delito.

e Porcentajes de aprehensiones por orden de autoridad competente, ejecutadas por
PN, segun el tipo de delito.

e Cantidad de armas decomisadas segun tipo de armay segun la accion por la cual se
logro el decomiso.

e Georeferenciacion de las acciones delictivas.

e Porcentajes de aprehensiones declaradas legales e ilegales.

e Porcentajes de casos que llegan a acuerdo entre las partes, segun tipo de acuerdo y
segun tipo de delito.

Los usuarios del Ministerio Publico cuentan con la siguiente informacion:

e Denuncias registradas por provincia, distrito judicial, segun delito géneroy especifico.

e Causas registradas, distrito judicial, por provincia, segun tipo de salida.

e Imputaciones registradas, distrito judicial, por provincia, segun delito genérico y
especifico.
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e (Causas en suspension registradas, distrito judicial, por provincia, segun el tipo de
suspension.

e Sentencias registradas, distrito judicial, por provincia, segun delito genérico y
especifico.

e Denuncias registradas en los despachos, distrito judicial, por provincia, segun la
unidad receptora.

e Reporte del listado de noticias criminales por provincia, distrito judicial y unidad
receptora.

e Causas derivadas a mediacion registradas, distrito judicial, por provincia, segun delito
genérico y especifico.

e Homicidios registrados, distrito judicial, por provincia, segun periodo.

e (Causas egresadas por métodos alternos de solucion de conflicto, registradas en el
Distrito Judicial de Panama, por provincia, segun tipo.

Los usuarios del Organo Judicial cuentan con la siguiente informacidn:

e Numero de casos terminados por provincia.

e Duracién promedio de los casos.

e (Cantidad de audiencias programadas.

e Duraciéon promedio de audiencias.

e Sentencias condenatorias ejecutoriadas vs casos por delitos.
e (Cantidad de casos registrados por fases.

e Porcentaje de clases de recursos ingresados.

e Relacion porcentual de audiencia programada por Oficina Judicial y total de audiencia.
e Relacion de medidas cautelares decretadas vs no decretadas.
e Sentencias condenatorias ejecutoriadas vs casos por delitos.
e Sentencias vs imputados por provincias.

e Sentencias vs imputados por delitos.

Los usuarios del Instituto de Medicina legal y Ciencias Forenses cuentan con la siguiente
informacion:

» Porcentaje de solicitudes de analisis pericial (con generacion de indicadores por
sub-direccion -Medicina Forense y Criminalistica-, seccion de laboratorio, unidad y
agencia).

» Porcentaje de Solicitudes de analisis pericial por delito (con generacion de indicadores
por provincia, titulo, capitulo, sub-direccion -Medicina Forense y Criminalistica-,
seccion de laboratorio, unidad y agencia).

MEMORIA | AIG | 2014 89



90

Porcentaje de solicitudes de andlisis pericial por delito MAPA, (con generacion
de indicadores por provincia, titulo, capitulo, sub-direccion -Medicina Forense y
Criminalistica-, seccion de laboratorio, unidad y agencia).

Beneficios obtenidos por laimplementacion del Sistema Penal Acusatorio y de la solucion
tecnoldgica integral del SPA:

Mayor cantidad de ciudadanosdisponende laposibilidad deaccesoaunaadministracion
de justicia mas moderna y expedita, a través de herramientas informaticas,
coadyuvando a una mayor participacion ciudadana, equidad y proyeccién social.

Dota a los usuarios del sistema de una Solucion Tecnoldgica integral que les permite
brindar un servicio mas eficiente y directo.

Cuenta con datos estadisticos reales que facilitan la correcta toma de decisiones y la
transparencia en el procedimiento.

Provee de informacion pertinente al establecimiento de politicas criminales a los
organismos encargados de la seguridad del Estado y seguimiento de las acciones.
Fomenta una cultura de funcionamiento en un ambiente digital y con la consecuente
reduccion de papel.

A través del soporte que brinda la solucidn tecnoldgica integral al Sistema Penal
Acusatorio, este nuevo proceso debera llegar a la poblacidn urbana, campesina e indigena
mayor de 18 anos, autoridades y lideres regionales, provinciales y distritales, miembros
de la comunidad juridica, incluyendo a las universidades.

En la Fase | de implementacion en el Segundo Distrito Judicial el nuevo sistema de
justicia penal va dirigido a una poblacidn distribuida de la siguiente manera, segun
el Censo 2010, emitido por la Contraloria General de la Republica, provincia de Coclé
228,676 habitantes, provincia de Veraguas 226,641 habitantes.

En la Fase Il de implementacién en el Cuarto Distrito distribuida de la siguiente
manera, segun el Censo 2010 emitido por la Contraloria General de la Republica,
provincia de Herrera 107,911 habitantes, provincia de Los Santos 89,592 habitantes.
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Direccion de
Tecnologia y Transformacion
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El Sistema de Planificacion de Continuidad de Negocios y Recuperacion de Desastres
de Tecnologia para Instituciones de Mision Critica del Estado (DRP/BCP) trata de un
conjunto de politicas que se implantaran para responder, de forma ordenada y eficiente,
a los eventos que puedan ocurrir y que interrumpen el normal funcionamiento de los
procesos gubernamentales y de misidn critica que pueden tener un alto impacto adverso
en los sistemas del Estado.

El objetivo de este proyecto es el de implementar un sistema de planificacion de
continuidad de negocios y recuperacion de desastres de tecnologia para instituciones de
mision critica del estado (DRP/BCP), en cuatro instituciones y que las prepare con planes
de contingencia y respaldo para que ininterrumpidamente se opere tecnolégicamente
durante un incidente o desastre de distintas naturalezas, contemplando los protocolos de
continuidad, el desarrollo de fases que componen el plan de continuidad y las metodologias
definidas para su ejecucion, como también la habilitacidon de los planes de contingencia,
que se realizan de acuerdo con las prioridades establecidas por cada institucidon y sus
capacidades para enfrentar estas situaciones. Adicionalmente, este proyecto incluye una
herramienta de backup y recuperacion, para implementar el plan en cada una de las
entidades incluidas en el proyecto.

Actualmente estamos en la fase de seleccidn de tres entidades requeridas para participar
en el proyecto, siendo potenciales entidades la Fiscalia de Cuentas, la Agencia Panama
Pacifico, la Autoridad Nacional de Aeronautica Civil, el MIDES y el INADEH.

Proyecto ISTMO - MEF

AIG proporciond la infraestructura requerida en la Nube Computacional Gubernamental
para la implementacion del proyecto ISTMO del MEF que entrard en produccién a
principios de 2015, y acorde a los requerimientos exigidos por dicha institucion. Los
trabajos técnicos fueron coordinados por las Direcciones de Tecnologia, y Tecnologia y
Transformacion.
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CSIRT

EQUIPO DE RESPUESTA A
INCIDENTES DE SEGURIDAD
DE LA INFORMACION

CSIRT Panama es el Centro Nacional de Respuesta a Incidentes Cibernéticos de Panama,
operado por la Autoridad Nacional para la Innovaciéon Gubernamental y designado por
Decreto Ejecutivo No.709 del 26 de septiembre de 2011.

Actividades del CSIRT

Panama ratifica convenio contra el cibercrimen

El Consejo de Europa confirmé el acceso de Panama al Convenio de Budapest sobre la
Cibercriminalidad, Unico acuerdo internacional que cubre todas las areas relevantes de
la legislacion sobre ciberdelincuencia (derecho penal, derecho procesal y cooperacion
internacional] y trata con caracter prioritario una politica penal en dicha materia.

Panama es el segundo pais latinoamericano en ratificar este convenio, después de
Republica Dominicana.

Eldelito cibernético ha sido reconocido como unaamenaza seria al crecimiento econémico
de los paises, ya que tiene el potencial de desincentivar la inversidn extranjera e interferir
con las operaciones de las infraestructuras criticas que dependan de las TIC.

SEGURINFO Argentina y Paraguay 2014

En marzo se dio lugar a la trigésimo quinta y trigésimo sexta edicion del Congreso
SEGURINFO respectivamente, en los paises de Argentina y Paraguay, en los cuales se
compartieron experiencias regionales y evaluaron soluciones a los desafios que genera
el crecimiento del uso de las TIC.
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ELCSIRT participé en SEGURINFO Paraguay, exponiendo sobre la experiencia del gobierno
de Panama en el desarrollo del documento “Estrategia Nacional de Ciberseguridad y
Proteccidn de Infraestructura Critica”.

Simposio Regional sobre Seguridad Cibernética; San José, Costa Rica

Entre el 31 de marzo y el 4 de abril del 2014 se realizd el Simposio Regional sobre
Seguridad Cibernética, en San José, Costa Rica.

El Comité Interamericano contra el terrorismo (CICTE) de la Organizacion de Estados
Americanos (OEA), en coordinacién con el Ministerio de Ciencia y Tecnologia de Costa
Rica fueron los organizadores del simposio.

El evento se dividio en tres cursos, con tres objetivos fundamentales: promover la
ensenanza de las mejores practicas utilizadas por grupos de respuesta ante incidentes
telematicos de laregion para la defensa de las plataformas tecnolégicas en organizaciones
del Estado; proporcionar un punto de encuentro de las autoridades de los Estados
miembros para discutir y analizar las politicas nacionales de seguridad cibernética; y
promover la ensefanza de mecanismos y técnicas para adquirir, analizar, preservar y
presentar datos que han sido procesados electronicamente en un medio computacional.

Ademas de la participacion de los funcionarios del gobierno de Costa Rica, estaba la
representacion de los gobiernos de Honduras y Panama.

Congreso y Feria Iberoamericana Segurinfo 2014. Panama

Abril - 2014

La Organizacion de los Estados Americanos (OEA], la Asociacién Argentina de Usuarios
de la Informacion y las Comunicaciones (USUARIA) en colaboracion con la AlG realizaron

el foro titulado “Segurinfo Panama 2014".

El evento tuvo como objetivo compartir experiencias y evaluar soluciones a los desafios
que genera el crecimiento del uso de las TIC.

Temas como la Estrategia Nacional de Seguridad Cibernética, la Firma Electronica,

prevencién de fraude electronico en banca movil fueron abordados por especialistas en
los temas.
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Reunion BID-0OEA en Washington

ELAdministrador General asisti¢ al taller regional sobre Politicas de Seguridad Cibernética
en representacion del Gobierno de Panama, en donde también tuvo oportunidad de
presentar los avances que ha realizado nuestro pais en relacidn a la Estrategia Nacional
de Ciberseguridad y Proteccion de Infraestructura Critica.

Curso de seguridad informatica

Con el objetivo de introducir en las entidades publicas y privadas una cultura sobre
seguridad informatica en el &mbito personal y laboral, durante el periodo comprendido
entre el 1 de noviembre del 2013 al 31 de octubre del 2014, se dictaron en el Centro de
Capacitacion Panama-Corea, ubicado en la Ciudad del Saber, los cursos de fundamentos
de seguridad informatica y seguridad informatica, nivel Intermedio por el personal del
CSIRT. El total de personas que participaron fue de 137. En el siguiente grafico se muestra
la proporcidon de participantes para cada uno de los cursos.

Operacion del CSIRT Panama

La informacion que se detalla a continuacion, refleja los incidentes reportados desde el
altimo trimestre del ano 2011 hasta la fecha de la elaboracion de este documento.

La distribucion de los tipos de incidentes se da de la siguiente manera:

Tipos de incidentes

B Unauthorized Login Attempt
™ Denial of Service
Fhizhing
B Fraudulent Informadon
501 Injection
Web Defacement
B ipammer
Unauthorized Information Disclousura
Cross Site SCriptng

B Other Access ATTampt

B Malicious code
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NCG

NUBE COMPUTACIONAL
GUBERNAMENTAL

La Nube Computacional Gubernamental (NCG) potencia el almacenamiento fisico y
virtual de la informacion de Gobierno, con alta disponibilidad (24/7) y redundancia
fisica en cualquier lugar y tiempo, mediante permisos de acceso a archivos, datos y a
las aplicaciones mas utilizadas, proporcionando interoperabilidad desde cualquier
dispositivo.

El objetivo de la AIG es el de contar con la infraestructura como servicio (modalidad laaS)
para que la mayor cantidad posible de instituciones gubernamentales puedan alojarse
con alto nivel de servicio (SLA), confiabilidad y seguridad en la NCG, ahorrando tanto en
licencias como en la administracion de servicios y compra de equipos.

La arquitectura en capasy la virtualizacion permiten optimizar las plataformas de la NGC
logrando un arreglo de servidores de alto rendimiento, con una relacion de 50 a 1 en
comparacion a una plataforma de servidores convencionales.

Un analisis preliminar segun las estadisticas de la AIG para las diferentes instituciones
que estan alojadas en la NGC, arroja un total anual contratado de B/. 291,004.44 en base a
198 servidores virtuales con diferentes especificaciones distribuidos en 30 instituciones.

El costo estimado de adquirir servicios de la Nube porvia de otros proveedores, ascenderia
a B/. 1,140,426.48. Hemos iniciado la verificacion de los costos reales de operar la NCG
para efectuar un analisis comparativo mas completo que nos permita establecer la ruta
a seguir para este servicio.
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Procesos

Acceso fuera de st e Almacenamiento en

linea linea

Colaboracién en
linea

Plataformas

Nube Computacional

Cloud Computing

Integracion de Oficina Virtual o
terceros en linea

Calendarios

Recursos en linea Compartidos

Beneficios del servicio de Nube Computacional Gubernamental

e Asegura que el servicio de la NCG proporcione interoperabilidad y accesibilidad, con
la plataforma Red Nacional Multiservicios [(RNMS] a las instituciones del Gobierno.

e Proporcionainteroperabilidad completa desde cualquiertipo de dispositivo utilizado, ya
sean terminales de telefonia mavil, PCs de escritorio con cualquier sistema operativo
instalado o inclusive PDAs, entre muchos otros, con el propdsito de interactuar con la
informacion y los programas, desde cualquier punto donde el usuario se encuentre,
mediante una conexidn a internet.

e Suministra seguridad a todos los niveles o capas de la nube, no sélo del usuario y su
contrasena, sino también para las plataformas responsables de los datos del usuario,
con politicas detalladas y procedimientos que garanticen la seguridad fisica y logica
de los datos.

e La NCG cuenta con réplica segura de datos y copia de seguridad.

e Proporciona elservicio entiempo real con rendimiento, transparenciay disponibilidad.
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Brinda la informacidn precisa, oportuna y detallada sobre los datos del rendimiento
de los servicios prestados y actividades de mantenimiento planeadas.

Cuenta con una comunicacién proactiva con respecto a las actividades de
mantenimiento.

Cuenta con un SLA (Acuerdo de nivel de servicio) definido.

Costo beneficio y ventajas en adquirir la Nube Computacional Gubernamental (NCG)

Esimportante mencionarlosbeneficiosquebrindatenerelserviciode Nube Computacional
Gubernamental:

Reduccion en el tiempo de respuesta a las instituciones en unos 3 meses.
Reduccion de un 80% en costo de la implementacion de las necesidades de IT para
proyectos institucionales.

Toda la infraestructura de servicios en nube en las entidades gubernamentales
centralizada en un Unico sistema administrativo.

Ofrece una plataforma adaptable para responder a las necesidades de las diversas
instituciones gubernamentales mientras ahorra energia reduciendo la redundancia
de servicios.

Extrae el mayor valor posible de la implementacidon para acelerar el retorno de la
inversion.

Ofrece a las instituciones gubernamentales una solucién mas rentable y rapida para
sus necesidades.

Provee el servicio On-demand (CLOUD)

Instituciones que han contratado el servicio de Nube Computacional Gubernamental

NN~

~©

Ministerio de Comercio e Industrias.

Instituto Nacional de la Mujer.

Sistema de Ahorro y Capitalizacién de Pensiones de los Servidores Publicos.
Tribunal Administrativo Tributario.

Instituto de Seguro Agropecuario.

Secretaria de Energia.

Secretaria Nacional de Ninez, Adolescencia y Familia.

Zona Franca de Baru.

Universidad Especializada de las Américas.

10. Superintendencia del Mercado de Valores.
11. Ministerio de la Presidencia.
12. Autoridad Nacional de Administracion de Tierras.
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13. Autoridad de Turismo de Panama.
14. Ministerio de Desarrollo Agropecuario.

15. Autoridad de Transparencia y Acceso a la Informacion.

16. Impulso Panama (MICI).

17. Autoridad del Canal de Panama.

18. Instituto de Mercadeo Agropecuario.

19. Ministerio de Vivienda y Ordenamiento Territorial.
20. Instituto Panameno de Habilitacion Especial.
21. Autoridad de los Recursos Acuéaticos.
22.Sistema Estatal de Radio y Television.

23. Autoridad Nacional de Pasaporte.

24. Sistema Nacional de Migracion.

25. Sistema Nacional de Proteccidn Civil.

26. Ministerio de Relaciones Exteriores.
27.Municipio de Los Santos.

28. Universidad de Panama.

Se ha tenido acercamiento con 13 instituciones adicionales para incorporarlos al servicio

de la NGC.
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RED NACIONAL
MULTISERVICIOS

La Red Nacional de Multiservicios (RNMS] es una red que se establecié con el objetivo
de modernizary brindar mayor seguridad en las comunicaciones del Estado, cumpliendo
con las altas exigencias y logrando ahorros.

El diseno de esta red se realiza en base a un esquema de redundancia que permite a las
instituciones contar con una estructura confiable que permite garantizar la continuidad
de los servicios de comunicaciones en caso de fallas. Adicionalmente, permite la
interoperabilidad entre las instituciones con esquemas de seguridad para preservar la
integridad de la informacion.

Figura: Arquitectura de la Red Nacional Multiservicios
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La RNMS esta compuesta por los siguientes elementos:

. Plataforma de Softswitch del Estado.

. Plataformas de seguridad de la Red Nacional Multiservicios.

. Plataforma interinstitucional.

. Plataforma de internet.

J Enlaces de la Red Nacional Multiservicios.

. Switches Core de los centros de datos de la Red Nacional Multiservicios.

Para brindar mayor seguridad, la RNMS, a través de su plataforma de seguridad ofrece
los siguientes servicios de proteccion:

Firewall perimetral.

Firewall interno.

Sistemas de Prevencién de Intrusos (IPS)

Sistemas de Filtrado de Navegacion Web (Webfilter)

LN =

Todas las soluciones han sido disenadas e implementadas en modo redundante y de alta
disponibilidad, de manera que se garantiza el servicio continuo a todas las instituciones
del Estado que se conecten a la RNMS.

Los niveles de servicio asociados con esta solucion son clasificados como de Mision Critica
debido a que los mismos no pueden sufrir de tiempos de indisponibilidad debido a que los
proyectos, tales como la NCG y el acceso a Internet del Estado dependen de los mismos.
Por esta razon, tanto el equipo del NOC/SOC como el equipo del CSIRT Panama, estaran
administrando y observando, respectivamente, la plataforma de seguridad del Estado.

Con este proceso de vigilancia y gestion operativa se cuenta con una de las soluciones de
seguridad mas complejas y abarcadoras de la region, ejerciendo las funciones efectivas
de un Proveedor de Servicios de Seguridad (MSSP).

Para ofrecer el servicio de internet a través de la RNMS, la AlG se inscribio en el Registro
de Direcciones de Internet para América Latina y Caribe (LACNIC) y actualmente se
cuenta con un rango de direcciones IP publicas que son utilizadas por las instituciones.

Con la implementacion de esta plataforma, el Gobierno estima ahorros por més de B/. 15

millones anuales en gastos de telecomunicaciones, parte de este ahorro ha sido producto
de operar en una red de uso exclusivo del Estado.
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SoftSwitch Gubernamental

El SoftSwitch Gubernamental, brinda a las instituciones los servicios de voz, fax y video
llamadas con todas las ventajas y ahorros de la telefonia IP sobre una plataforma robusta
que ofrece funcionalidades de conferencia, mensajeria y centro de llamadas.

Esta plataforma es la herramienta que se utiliza para el manejo de todas las
comunicaciones de voz que se generen y/o reciban en las diferentes instituciones del
Estado, su operacién y buen funcionamiento, permitiendo mantener seguras dichas
comunicaciones, incluyendo las que utilizan los estamentos de seguridad como son las
lineas 103, 104, 911, y *355 utilizadas para reportar emergencias al Cuerpo de Bomberos
de Panam3, Policia Nacional, Sistema Unico de Manejo de Emergencias, Sistema Nacional
de Proteccion Civil respectivamente, asi como también el 311 del Centro de Atencion
Ciudadana, ademas de los multiples Ministerios, autoridades y demas instituciones que
mantienen sus comunicaciones integradas en la plataforma de voz del Estado.

En la actualidad, el 100% de las comunicaciones de voz del Estado se gestiona a través
del SoftSwitch gubernamental lo que ha permitido al Estado aprovechar las tarifas
establecidas en el contrato No. 05-2010, las cuales representan ahorros significativos,
estimados en B/. 12 millones.

Aunado a lo anterior, entre los servicios que ofrece el SoftSwitch del Estado podemos
mencionar el tarificador, el cual permite a las autoridades de las instituciones recibir en
tiempo real informacidn acerca de la duracién y precio de todas las llamadas realizadas
por cada uno de los usuarios. El portal web de esta plataforma también permite a cada
institucion administrar de manera dindmica todos sus servicios, mover sus lineas de
acuerdo a sus necesidades lo que se traduce en una optimizacidn en la utilizacion de los
recursos.

La AIG continta brindado a todas las entidades gubernamentales asesoramiento y apoyo
en la coordinacion con los operadores durante el proceso de migracion de los servicios
de telefonia, logrando a la fecha la migracidon efectiva de las siguientes instituciones que
representan un alto porcentaje del gasto de telefonia del Estado.

Instituciones en la Red Nacional Multiservicios:

1. 311 Centro de Atencion Ciudadana. 5. Autoridad de la Micro Pequenay
2. Agencia del Area Econémica Especial Mediana Empresa.
Panama-Pacifico. 6. Autoridad de los Recursos Acuaticos
3. Archivos Nacionales de Panama. de Panama.
4. Asamblea Nacional. 7. Autoridad de Pasaportes de Panama.
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1.

12.
13.

14.

19.

16.
17.

18.
19.
20.
21.

22.

23.

24,
25.
26.
27.

28.

29.
30.

31.
32.
33.
34,

Autoridad de Turismo de Panama.
Autoridad Nacional de Administracion
de Tierras.

Autoridad Nacional de Ingresos
Publicos.

Autoridad Nacional para la Innovacion
Gubernamental.

Banco Hipotecario Nacional.
Benemerito Cuerpo de Bomberos de
la Republica de Panama.

Consejo Nacional de Desarrollo
Sostenible.

Consejo Nacional de Transparencia
Contra la Corrupcidn.

Defensoria del Pueblo.

Direccidon General de Contrataciones
Publicas.

Empresa de Generacion Eléctrica S.A.
Fiscalia de Cuentas.

Fiscalia General Electoral.

Instituto Conmemorativo Gorgas de
Estudios de la Salud.

Instituto de Investigacion
Agropecuaria.

Instituto de Medicina Legaly Ciencias
Forenses.

Instituto de Mercadeo Agropecuario.
Instituto de Seguro Agropecuario.
Instituto Nacional De Cultura.
Instituto Panameno Auténomo
Cooperativo.

Instituto Panameno de Habilitacion
Especial.

Ministerio de Comercio e Industrias.
Ministerio de Comercio e Industrias
(Panama Emprende].

Ministerio de Desarrollo Agropecuario.

Ministerio de Desarrollo Social.
Ministerio de Economiay Finanzas.
Ministerio de Educacion.
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36.
37.
38.
39.
40
41

42.

43

L,
45.
46
47
48.
49.
50.
51
52.
53.

94.

55.
96.

57.

58.
59.
60.
61.

Ministerio de Gobierno.

Ministerio de La Presidencia.
Ministerio de Obras Publicas.
Ministerio de Relaciones Exteriores.
Ministerio de Salud.

. Ministerio de Seguridad Publica.
. Ministerio de Seguridad Publica

(Reconocimiento Facial).
Ministerio de Seguridad Publica
(Visado Electrénico).

. Ministerio de Trabajo y Desarrollo

Laboral.
Ministerio de Vivienda.
Municipio de Panama.

.Organo Judicial.
. Policia Nacional de Panama.

Procuraduria de la Administracion.
Procuraduria General de la Nacion.
Registro Publico.

. Registro Publico (Firma Electrénica).

Secretaria Nacional de Discapacidad.
Secretaria Nacional de Ninez,
Adolescencia y Familia.

Sistema de Ahorro y Capitalizacién de
Pensiones y Servidores Publicos.
Sume 911.

Superintendencia de Mercado de
Valores.

Tribunal Administrativo de
Contrataciones Publicas.

Tribunal Administrativo Tributario.
Tribunal de Cuentas.

Tribunal Electoral.

Universidad Especializada de las
Ameéricas.
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Mesa de ayuda y NOC (Network Operation Center) / SOC (Security Operation Center)

EL NOC-SOC de la RNMS consiste en los recursos humanos técnicos y especialistas
que brindan el soporte centralizado y monitoreo continuo a los servicios asociados a las
instituciones del Estado que estan migradas a la RNMS o que inician formalmente su
proceso de migracion. La mesa de ayuday servicios, ademas de un centro de operaciones
de red y seguridad, esta a disposicidn de las instituciones como parte de los beneficios
contratados en la RNMS para controlary manejar la operacion diaria del traficoy servicios
de la red.

Se centraliza la operacion, monitoreo, seguridad y soporte de la red del Estado a través
de un servicio de soporte telefénico 24/7 que atiende los reportes de fallas y controla
la seguridad en horario extendido, con la finalidad de ofrecer un servicio confiable a
todas las entidades del Estado, permitiendo una administracion continua de todos sus
enlaces y servicios a través de la red. También cuenta con las herramientas necesarias
para garantizar soporte de primer y segundo nivel para los servicios dentro de la RNMS
de conformidad con los requerimientos establecidos y las necesidades actuales de las
diferentes instituciones del Estado.

EL NOC cuenta con una plataforma de monitoreo que permite el monitoreo diario del
estatus de las conexiones de los enlaces y a los dispositivos de red que reciben dichos
enlaces, con el fin de detectar fallas y/o degradacion de los servicios que se transportan
a través de la RNMS. Ademas de técnicos y especialistas capacitados, cuenta con una
base de procedimientos definidos, para lograr un cumplimiento de métricas y niveles
de servicios; mantiene el control sobre la configuracién, rendimiento, seguridad y el
histérico de cambios, incluyendo la carga de configuraciones anteriores; y esta en la
constante tarea de monitorear los componentes de la RNMS y gestionar la solucion de los
incidentes que se presenten en la infraestructura que forma parte de la RNMS a través de
un nimero unico 520-RNMS (7667).

ELNOC-SOC de la RNMS, ha tenido unincremento en la atencidn de casos de las diferentes
instituciones que se han ido integrando al funcionamiento de la red. Seguidamente
mostramos datos de los casos atendidos durante los Ultimos meses del afno 2013y lo
que ha transcurrido del 2014, mostrando su crecimiento.
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Direccion de
Tecnologia y Sistemas
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Alcance

Establecer los lineamientos para proveer las herramientas de cdmputo, sistemas vy
telecomunicaciones de acuerdo a los requerimientos de los proyectos de inversion
y sostenibilidad operativa de las funcionalidades tecnoldgicas existentes, con miras a
lograr la efectividad en el uso de los mismos.

Objetivos

1.

Proveer a nuestros clientes (internos y externos), una completa gama de servicios de
Tl, que les permitan alcanzar sus objetivos.

2. Mantener los mas altos estandares de calidad en el desarrollo y contratacién de
sistemas automatizados y servicios de consultorias.

3. Consolidar un equipo humano altamente capacitado en tecnologia y comprometidos
con la satisfaccidon de nuestros clientes.

Logros 2014

Area de desarrollo de sistemas

En este periodo, el area de andlisis y desarrollo de sistemas ha mantenido el proceso de
mejoras continuas a aplicativos de soporte a la operacidn interna de la AlG. ERG-AIG:
Sistema de Administracion Financiera, Enterprise Resource Planning.

Se termina de implementar el mddulo de tesoreria y su incorporacion de amarres
contables.

Se procede a crear un procedimiento para el cierre de inventario de almacén junto
con el area de inventario, contabilidad y auditoria. De éste ejercicio se listaron
algunas politicas que deben ser aprobadas y publicadas a lo interno de la AlG para su
cumplimiento.

Se mejora el moddulo de bienes patrimoniales, con la versidn que estaba en
funcionamiento en otra instituciéon gubernamental.

Se apoya a las areas de presupuesto, tesoreria, compras, almacén, recursos humanos
y bienes patrimoniales, en el uso de la herramienta y responder a sus requerimientos.
Se administra la base de datos del ERP.

Se modifican los mddulos del ERP, mejoras en formularios y pantallas de captura del
modulo de contabilidad.

Se iniciay termina un proyecto donde el ERP es migrado a la nube computacional.
Se crea de forma automatica los respaldos de base de datos por medio de la opcion
de DUMP.
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Otros desarrollos y apoyo:

e Apoyo en implementacion de la integracion de data entre ERP hacia el SIRA-TRACKIT
(Sistema de Gestion de Activos).

e Pruebas de cambios en configuracion del SIRA-TRACKIT.

e |Levantado de documentos de configuracidn e integracion de informacion del SIRA-
TRACKIT.

e Integracion entre aplicativos CRM del 311 con CRM de la Caja del Seguro Social.

e Apoyo en laactualizacion de software de los portales del programa de MUNET (Portales
Municipales).

e Apoyo en la configuracion inicial del sistema de correspondencia estatal.

e Apoyo en la migracion de un nuevo sitio para la mesa de ayuda.

e Apoyo en las mejoras de rendimiento del sistema de mesa de ayuda, a nivel de base
de datos.

Presupuesto

Recursos
Humanos

Inventarios
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Oficina Cero Papel

“’@ SUMAS-E

Desde esta oficina, se coordina toda la implementacién y mejora continua del ERP de
AlG.

Se logra una reduccidn significativa en el uso papel logrando una reduccién arriba del
30% con respecto al ano anterior.

Se incorpora la Firma Electronica en algunas areas dentro de la AIG para incentivar
Su uso.

Se levantan los inventarios de manejo de documentos en la AlG, para enfocar los
esfuerzos de reduccion de consumo de papel y mejora del proceso.

Se expone la necesidad de la documentacidn de los procesos administrativos como
compras, inventarios y algunas acciones de personal.

Se incentiva al uso de formularios electronicos.

Se crean sitios web para el manejo de documentacion electronica en las areas de
negocio como inventario, bienes patrimoniales, contabilidad, auditoria interna,
tesoreria.

Apoyo y administrador de los proyectos:

» DRP/BCP: (Sistema de planificacion de continuidad de negocios y recuperacion
de desastres de tecnologia para instituciones de Misidn Critica del Estado) -
Proyecto para la creacion de un Plan de Desastre y Recuperacion y Continuidad
de Negocio para cuatro instituciones de gobierno, incluyendo la AlIG. A la
fecha,este proyecto esta en desarrollo.

e Cobro en Linea: Se administré el proyecto de Cobro en Linea, en donde los
proveedores pueden dar seguimiento de sus cuentas por medio de esta
plataforma. Se esta conformando los equipos de interoperabilidad para que el
sistema los consuma y poder implementarlo.

e Refrendo Electronico: Se apoya al proyecto, en donde se quiere que en la
plataforma vayan los flujos de adjudicacion, contratacion hasta la gestion
de cobro. Este sistema consume algunos servicios importantes para la
interoperabilidad, posterior a eso, se procede con la implementacion.

e Proyecto InnovaMe: InnovaMe, es el nuevo sitio de intranet de la AlG, cuenta
con facilidades que invitan al manejo colaborativo, con un diseno orientado a
redes sociales, sin olvidar la parte corporativa y de negocio.
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Areade infraestructura, comunicaciones y data center

Area de comunicaciones:

e Se continla con la gestion dentro de las responsabilidades operativas de todo lo
relacionado a puertos de comunicacion.

e Seidentifica el problema de red, comunicaciones entre redes a servidores virtuales de
las instituciones que forman parte de la Nube Computacional.

* Se realizd la mudanza de servidores SOLCA (Servidores utilizados para Investigacion
y Desarrollo de Software Libre), del edificio 757 al Edificio 165.

e Se dio soporte al proyecto 311, en los temas de comunicaciones para los sistemas
Respond y Dundas.

e Se establecio VPN entre proyecto PSP y oficinas AIG, el mismo funciono para las
capacitaciones del proyecto Panama Sin Papel y para la administracidn de equipos de
la plataforma por parte de la direccidon de Gobierno Digital.

e Se realizo la adecuacion a nivel de comunicaciones del edificio 165 en Clayton, se
realizaron configuraciones de todos los equipos a nivel de datos y voz, para el inicio de
operaciones en esta sucursal de la AlG.

e Se mejoro la red Wireless en el edificio Panama-Corea, reemplazando los equipos
coreanos defectuosos por Ap Cisco con mejores rendimientos y capacidades.

e Se reemplazo los equipos de comunicaciones en redes AIG (Switches), se colocaron
equipos nuevos en diferentes sucursales de la AIG, mejorando la capacidad y la
comunicacion interna.

e Seagregaron los servidores de SERTVy UP de la DMZ CW a proteccidn a través del F5
para evitar web attack, negacion de servicios.

e Se realizo la implementacion de BladeMatrix en datacenter KIO. Se establecio vpn
entre firewall KIO y Firewall rnms hacia la parte AIG para la administracion del equipo.

e Se realizé mudanza de BladeMatrix de KIO a datacenter Cable Onda, se configuro
switch y nuevas redes hacia el nexus de Cable Onda.

e Se establecié comunicacion entre el call center 311 y AIG para el monitoreo del ASR
de las llamadas desde nuestras oficinas en Sucre.

e Se reemplazo los media converter por fibra oscura de capacidades de 20 Gigas entre
piso 3y piso 4 del edificio Sucre.

Todas estas actividades han contribuido a la estructura de una red de comunicacion en

las oficinas de la AIG que nos permite una mayor velocidad, alta disponibilidad y mayor
seguridad en la continuidad del servicios ofrecido.
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Area de servidores:

Se continua con la gestidn operativa de la Nube Computacional Gubernamental (NCG])
Seguimiento a las necesidades de actualizacion de infraestructura de soporte a la
NCG

Gestion de incidentes y solicitudes de servicio de las instituciones usuarias.

Gestién y soporte de servidores internos de la Autoridad para la Innovacidn
Gubernamental (AIG) - Aproximadamente 50 servidores virtuales.
Aprovisionamiento de servidores virtuales en la nube, a nivel cliente interno (AIG) y
clientes externos (Otras instituciones del Estado)

Soporte al correo electronico institucional y el directorio activo.

Se implementan herramientas OpenSource para monitoreo de servidores.

Proyecto de migracidon de servidores de Datacenter Cable & Wireless Panama a
Datacenter Cable Onda.

Se migraron 3 Domain Controllers & DNSs a nuevos servidores con Sistema Operativo
Windows server 2012.

Se instalo un cluster de Exchange con balanceo de carga que consta de 2 servidores.
Se realizé el proyecto de disminucion de recursos en plataforma Vblock del IDC Cable
& Wireless Panama para albergar proyecto del MEF.

Se realizd la migracion del proyecto de mesa de ayuda de data center Cable & Wireless
Panama a data center Cable Onda y se implementd seguridad a ese proyecto.

Se realizo el proyecto de divisiéon de usuarios de Wsus para clientes locales y para
servidores.

Se le brindé el soporte al proyecto 311 para los sistemas Respond y Dundas.

Se implementd la aplicacion para control de cambios en la nube y en infraestructura
con aplicaciones opensource.
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Estadisticas de atencion a solicitudes de servicio

%
Métrica SLA F— I?Emient{:r Promedio | Desviacion Observacion
P del Periodo
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Area de soporte técnico

Oficinas administrativas:

Se inicia el sistema de medicidon de atencion de incidentes que nos permitira evaluar
nuestra gestion y poder mejorar el servicio brindado.

Se continla con el apoyo en la gestion administrativa de requisiciones de compras de
equipos de tecnologia.

Control de licencias de software utilitarios.

Se modifica la gestidon de permisos administrativos para el personal de soporte con la
finalidad de un mejor control y seguridad de los equipos.

Estadisticas de soporte en el periodo.

Incidencias
G tas Cerradas %
2002 1992 99.50
Mesade ayuda

1denov2013al31deoct2014

Incidencias Reportadas Cerradas

Oficinas del Instituto de Tecnologia e Innovacion (ITl):

Soporte y mantenimiento a los equipos del ITI impactando positivamente en la
operatividad del mismo (100%])

Atencion de aproximadamente 3,050 usuarios asistentes a los cursos brindados.
Apoyo en videoconferencias internacionales. Esta es una funcionalidad que se ofrece
a instituciones del gobierno.

MEMORIA | AIG | 2014



Direccion de
Arquitectura Tecnologica
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La Direccidon de Arquitectura Tecnoldgica es la encargada de velar que se cumplan los
estandares y procedimientos tecnoldgicos y de interoperabilidad en la adquisicion de
tecnologias por parte de las instituciones del Estado. Esta direccidon aporta en el diseno,
unificacion, evaluacion e inspeccion de tecnologias gubernamentales. La misma tiene la
capacidad de efectuar recomendaciones a las instituciones gubernamentales y ayudar
en la planificacion de programas y estrategias que permitan una 6ptima inversion, con la
responsabilidad de administrar el Sistema de Evaluacion de Solicitudes (SES) que realizan
las instituciones del Estado para la adquisicion de productos y servicios en materia de
tecnologias de la informacién y comunicaciones (TIC).

Sistema de Evaluacion de Solicitudes de Contrataciones (SES)
Se procesaron 1,415 solicitudes en el 2014, logrando reducir los costos de adquisicion en
un estimado de B/. 2 millones en ahorros para el Estado. Con el propdsito de mejorar el

sistema, se ha realizado una revisién de la normativa del SES que sera difundida a las
entidades del gobierno para ser implementada a inicios del 2015.

ESTADISTICAS SES - SOLICITUDES

Cantiens o8 Sousmuoes Souermuses Asnosanas - Ake (e Bausons
2014 F013 L2012 1. AUTORIDAD MARITIMA DE PANAMA, 23286175182
Recmsas 1,425 2,380 3367 . MINISTERIO DE SEGURIDAD FUBLIC. 22 663 648 .06
Ex Procese & 0 0 3, AUTORIDAD NACIONAL FARA LA INN 13,809,295 .04
Clascganas 1] T | 4. MIMISTERIO DE SALLID 12,833 588 36
T 1417 2373 3,355 5, BANCO NACIONAL DE FAaMNAMA 11.224.301.08
6. CAJADE SEGURD SOCIAL 7,166 854 00
CHTACHCAS DMneEs 7. UNIVERSIDAD DE PANAMA 5.977.001.36
Descrmcion Canr. &. MINISTERIO DE EDUCACION 5.730.851.89
IesTrycanes mEsETRASAS 273 ?GAERGPUERTG INTERMACIONAL DE & 34580 34

Llzamanes magettmanas 1.572

10. ORGAMNC JUDICIAL 4,475 95500
11, Qrmaz 2,947 760,33
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Laboratorio de investigacion y desarrollo
en Ciudad del Saber

En el laboratorio de Investigacion vy
desarrollo, se realiza proyectos de sistemas
y se evallan nuevas tecnologias, para
luego aplicarlos en las distintas entidades
gubernamentales y facilidades productivas
para el ciudadano, creando asi un ahorro en
el uso de tecnologias para el gobierno.

Capacitacion en base de datos a estudiantes
de las universidades gubernamentales

Estudiantes reciben capacitacion en las
instalaciones del laboratorio 1+D, sobre el
uso de las distintas bases de datos, mejores
practicas y el uso de la ultima tecnologia
en programacion de sistemas, para luego
realizar proyectos con el gobierno.

Evento ROBOCUP

Jovenes talentosos entre 9 y 19 anos
compitieron con sus prototipos de robots en
diversas categorias como danza, rescate y
futbol, mostrando sus capacidades en este
campo y formandose con los conceptos
y enfoques innovadores para los robots.
La AIG fue patrocinador de este evento
en donde miembros de la direccion de
Arquitectura Tecnoldgica participaron como
jueces del evento.
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Convenio AIG-UTP

La AIG incentiva a los jovenes talentos
mediante becas en donde los estudiantes
seleccionados realizan el desarrollo de
aplicaciones que posteriormente seran
utilizadas para mejorar la calidad de vida
de la poblacion. Todos estos desarrollos se
realizan en las instalaciones del laboratorio
de |+D de Ciudad del Saber.

Capacitacion SOLCA/Talleres Aprender Haciendo

SOFTWARE LIBRE
Y CODIGO ABIERTO

La AIG realiza capacitaciones en el uso de Software Libre y Codigo Abierto (SOLCA) para
personas con discapacidad, lo que le permite a este sector de la poblacidn tener una
mejor calidad de vida y brindarle independencia mediante el uso de estas herramientas
tecnoldgicas.

Fundacion Luz del Ciego Capacitacidn a personas sordas  Capacitacion Ciudad del Nino
[UDELAS]) [Panama QOeste)
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Street View

El proyecto Street View Panama consiste en levantar mapas de 360° de las calles de
Panama.

Se realizaron varios recorridos en distintos puntos de la ciudad en automovil y en
caminatas programadas tales como en Panama Viejo, Cinta Costera, El Valle (Antén), entre
otros, para posteriormente subir los recorridos, editarlos y colocarlos en las diferentes
plataformas para que se puedan encontrar en el sitio web www.innovacion.gob.pa

Street View Panama Viejo

Street View Cinta Costera 3
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Instituto de
Tecnologia e Innovacion
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El Instituto de Tecnologia e Innovacion (ITl) tiene la misidn de capacitar a los servidores
publicos para alcanzar las metas propuestas por la AlG.

Entre sus tareas estan:

e Elevar la competitividad: Inducir a los actores en el proyecto de modernizacion,
adoptando las tecnologias para mejor calidad y oportunidad.

e Perfeccionamiento: Desarrollary elevar el conocimiento del capital humano.

e Innovacion: Contar con la tecnologia adecuada para desarrollar los procesos de
trabajo en la gestidn publica.

Tipos de cursos:

e Optimizacion de procesos tecnoldgicos.
e Seguridad informatica.

e Sistema de informacion geografica.

e Inteligencia de negocios.

e Arquitectura de software.

e Gerencia de proyectos.

e Documentacion y certificacion digital.
e Administracion de bases de datos.

e Tecnologia mavil.

e Redes sociales.

e Otros.

¢Quiénes se benefician?

Estas capacitaciones estan disponibles para nacionales y extranjeros, y se dictan de
manera gratuita, tanto al sector publico como privado. Dichos cursos se imparten en el
Centro Panama-Corea, ubicado en el edificio 169 en Ciudad del Saber.

Convenios

EL ITI mantiene convenios con entidades y organismos nacionales e internacionales
para la transferencia de conocimiento y experiencias. Se ha establecido un convenio de
cooperacion interinstitucional con el INADEH para impulsar la capacitacion TIC en el pais
y, conjuntamente establecer planes trimestrales.

Durante el ano 2014, el ITl logré aumentar la cantidad de cursos de 19 a 25, lo cual
representd un incremento de 24%, atendiendo hasta el mes de octubre a unos 3,050
participantes, tanto del sector publico como privado. Los participantes del sector publico
representan el 85% de los asistentes.
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El Centro Panama-Corea fue reconocido como el segundo Information Access Center [AIC], entre los
38 paises miembros de la Red Global IAC que ha creado el Gobierno de Corea del Sur a través de la

Agencia Nacional de Informatica (NIA) y el Ministerio TIC, Ciencias y Planeacion Futura [MSIFP). El
profesor Edwin Henriquez del ITl, recibe la distincion.
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Direccion Nacional de Proyectos
Especiales y Cooperacion Internacional
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Direccion Nacional de Proyectos Especiales y Cooperacion Internacional

La Direccion Nacional de Proyectos Especiales y Cooperacion Internacional (DNPECI)
tiene bajo su responsabilidad la de administrar aquellos proyectos TIC de la AlIG que por
sus caracteristicas requieran de una gestion de componentes financieros, técnicos, y
multinacionales. A su vez, tiene a su cargo los procesos de gestion de recursos técnicos
y financieros no reembolsables y reembolsables que beneficien a la AIG; integrando,
negociando y dandole seguimiento a las acciones, proyectos y programas que se generen
para el mejor aprovechamiento de dichos recursos. Asimismo es la unidad encargada
de buscar las oportunidades de cooperacidn internacional incluyendo la concurrencia
de aportaciones de recursos publicos y privados, nacionales e internacionales, para la
generacion, ejecucion y difusion de proyectos tecnolégicos; asi como de modernizacién
del Estado panamenoy de formacidn de recurso humano especializado para la innovacion
y el desarrollo tecnoldgico de estado.

EL DNPECI ha estado desarrollando un plan para la creacion del Centro de Excelencia en
Gobierno Electrénico e Innovacion, el cual fue recientemente aprobado por el Consejo
Nacional para la Innovacién Gubernamental.

Foro Mundial de Gobierno Electronico 2014

Panama presenté en el Foro Mundial
de Gobierno Electronico realizado en la
Ciudad de Astana, Kazakstan sus avances y
muestras de continuidad en el cumplimiento
de los parametros establecidos en el Plan
Maestro de la AIG.

La AIG mantiene importantes relaciones y cooperacion con instituciones similares y
corresponsables como la Republica de Corea. Durante el ano 2014, se llevaron a cabo
nuevos programas de capacitacion para la transferencia de conocimiento y experiencias
a funcionarios del Gobierno de Panama por parte de voluntarios coreanos, asi como
continuados apoyos de Cooperacion Corea-Panama.
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AIG y UTP firman convenio educativo o &

Dentro del plan para fomentar
competencias del sector publico para la
innovacion gubernamental, se dio origen
a un convenio de colaboracidon educativa
y pasantias en la AIG para estudiantes
graduandos de la Universidad Tecnoldgica
de Panama (UTP), que fue firmado entre el
administrador general de la AlG y el rector
de la UTP, Dr. Oscar Ramirez Rios.

)

Autoridad Nacional para
la Innovacién Gubernamental
(AIG)

“ﬁlV[L‘j,L

Directora de la SEGIB en la AIG

Durante el encuentro se converso lo referente a los avances que Panama ha mostrado
en materia tecnoldgica, la nueva Agenda Digital “Panama 4.0” impulsada por el Gobierno
Nacional y seguimiento a los talleres Oportunidades para el Desarrollo de la Sociedad
de la Informacion que lidera la Secretaria Técnica del Sistema de Integracion Centro
Americana (SICA). Igualmente, los presentes reiteraron la cooperacion multilateral y
horizontal que se da en el marco de la Conferencia Iberoamericana, cuyos objetivos son
fortalecer la identidad Iberoamericana a través de los campos culturales, cientificos y
educativos; ademas de contribuir al logro de los objetivos de desarrollo del milenio en la
region.

La directora de la oficina de representacion
de la Secretaria General Iberoamericana
(SEGIB) en Panama, Doris Osterlof Obregon,
realizd una visita oficial al administrador
general de la AlG.

Plan Estratégico Nacional de Ciencia, Tecnologia e Innovacién 2015- 2019
La AlG participd en la sesion plenaria del Plan Estratégico Nacional de Ciencia, Tecnologia

e Innovacion (PENCYT) 2015- 2019, organizado por la Secretaria Nacional de Ciencia y
Tecnologia e Innovacion ([SENACYT), asi como en las mesas de Innovaciony de Gobernanza.
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Direccion de Finanzas

MEMORIA | AIG | 2014




La Direccidn de Finanzas, a través de los diferentes departamentos que la conforman, ha
obtenido diversos logros y realizado contribuciones al desarrollo de la AIG, a la vez que ha
implementado iniciativas que contribuyen a la eficiencia e innovacidn, que pueden servir
como modelo para aplicar en otras entidades gubernamentales.

Un ejemplo de esto es la contribucion en la automatizacion de procesos que produjo
ahorros significativos en el consumo de papel dentro de la iniciativa de la administracidn
general. Los tres departamentos que conforman la Direccion de Finanzas es decir,
tesoreria, presupuesto y contabilidad participaron directamente debidp a que por su
naturaleza utilizan mas papel dentro de sus procesos.

A continuacion alguna de las labores y logros realizados por dichos Departamentos en el
ano 2014:

Departamento de Tesoreria

Durante el ano 2014, el departamento de tesoreria proceso alrededor de 750 gestiones de
cobro, y 350 drdenes de compra al contado.

Eldepartamento se haintegrado a la iniciativa liderada por la Superintendencia de Bancos
y la Contraloria General de la Republica para la estandarizacidon del cheque personal y
comercial en Panama.

Durante el ultimo trimestre del ano en curso se ha participado activamente, en el
desarrollo de los procesos para el sistema de firma y refrendo electronico, prestando su
apoyo y colaboracion para las consultas y levantamiento del flujo documental.

Departamento de Contabilidad

Se implementd en el sistema ERP los registros contables de los siguientes proyectos:
COHESAL y Banco Interamericano de Desarrollo que trata lo relacionado al desarrollo
de la banda ancha para la competitividad y la integracién y la Junta Asesora de Servicio y

Acceso Universal.

Se han estado presentando los estados financieros ademas de los de la AIG, de la Junta
Asesora de Servicio y Acceso Universal.

Durante el periodo 2014, se han manejado fondos con organismos internacionales como
BID y CATHALAC.
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Departamento de Presupuesto
1. Presupuesto de inversion
El presupuesto de inversiones ejecutado alcanza aproximadamente el 90.40% de lo

programado, alrededor de B/.17.1 millones de los B/.18.9 millones del presupuesto
modificado. En el cuadro siguiente se observa el detalle:

Monto % de
Proyecto . . S,
ejecutado ejecucioén
1 Panama en Linea 3,499,061.48 100.00
2 Gobierno Electronico 6,277,201.48 86.87
3 Sistema Penal Acusatorio 1,337,746.16 68.32
4 Red Nacional Multiservicios 1,877,950.00 99.94
2 Nube Computacional 2,539,120.59 99.96
B Atencidn Ciudadana 1,495,899.64 86.49
L Foro Educativo 76,698.24 86.07
2. Presupuesto de funcionamiento

La ejecucidn del presupuesto de funcionamiento alcanza aproximadamente el 80.44%
de lo programado, o sea, alrededor de B/. 5.03 millones de los B/. 6.2 millones del
presupuesto modificado.
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3. Informes

El departamento gestiona y entrega tres informes importantes en tiempo oportuno, los

cuales son:

Nombre del Informe Destinatarios
Informe de ejecucion La web de la institucion
presupuestaria (mddulo de transparencia),

MEF, Contraloria, Asamblea
Nacional y Secretaria de Metas
de la Presidencia

Informe de avance de los El Sistema Nacional de
proyectos de inversion Inversiones Publicas (SINIP)
del Ministerio de Economia y
Finanzas
Informes de viajes de la entidad La web de la institucion

(modulo de transparencia)

Periodicidad

Mensual

Trimestral

Mensual

Durante este periodo se evaluaron las distintas herramientas para la administracion
y seguimiento de proyectos de la AlG, adquiriéndose una de ellas para implementar a

partir de enero de 2015.
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Oficina de Recursos Humanos
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Esta oficina desarrolla las areas tematicas de administracion y planificacion de recursos
humanos: relaciones laborales y bienestar del servidor publico; capacitacion y desarrollo
del servidor publico y registro y control del recurso humano.

Actividades:

e Para el ano 2014, se logro la aprobacidn para la inclusion en estructura permanente
(fija) del personal que se mantuvo por casi tres (3) afos como transitorio, aprobandose
cuarenta (40) posiciones para nombrar a dicho personal.

e Seestablecio unsistema de reclutamientoy seleccidon basado enincorporar a personal
idoneo y competente, con los perfiles necesarios para el desarrollo de los proyectos
que se implementarian en la AlG.

e A la fecha se tiene una estructura permanente o fija (001) con 147 posiciones y una
estructura transitoria (002) con tres (3] posiciones, que se mantuvo vigente para el
ano 2014.

e Bajolafigurade Consultorias que se realizan por CATHALAC, organismo internacional
que administra fondos de la AIG, se tienen contratados un total de doce (12) personas
para proyectos y programas administrados por direcciones técnicas - operativas.
Para elano 2015 se tiene contemplado incorporar a la mayor parte de estas, ya que se
requieren para la continuidad de los proyectos y programas.

e Servicio de area protegida: para el beneficio y seguridad de todos los colaboradores,
se adquirieron los servicios de area protegida con la empresa SEMM, tanto para
colaboradores como visitantes que cubren todas las instalaciones de la AlG, desde el
Edificio Sucre, Arias y Reyes, como el ITI en Ciudad del Sabery los edificios en Balboa.

e Responsabilidad social de la AIG: Coordinacion de actividades internas para recaudar
fondos para colaborar con el Teletén 20 - 30 y FundAyuda.

e Manual de clases ocupacionales AIG: Recientemente se realizé6 una auditoria de
funciones en la institucidon con el fin de corroborar las labores realizadas por el
personal, a la vez de levantar y/o actualizar las descripciones de cargos genéricos y
tipicos de la institucion para la preparacion del manual de cargos. Esta informacion
permitird ademas, la actualizacion de la nomenclatura de los cargos en la estructura
presupuestaria de personal conjuntamente con MEF y DIGECA.

e Integracion del SharePoint, ERP y reloj de asistencia que permite un manejo eficiente
de las estadisticas de la asistencia del personal e incidencias, asi como los analisis
mensuales de las mismas.
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Resumen de la estructura de personal

PERMANENTES 50
TRANSITORIOS 2
CATHALAC 12
PRESTAMO 1
LICENCIA SIN SUELDO [LSS) 2
CONTRALORIA 1
EVENTUALES 64

Personal por unidad administrativa
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Aplicacion
Son aquellas herramientas de uso en una terminal que puede ser, PC, Laptop, Tablets,
Movil celular o terminal movil para beneficio del usuario.

Digitalizacion
Se refiere a convertir un dato texto a un medio digital.

Estandares
Norma técnica que se utilizard como pardmetro de evaluacion por un grupo de personas
u organismos debidamente consensuado.

ERP (Enterprise Resource Planning)
Sistemas informaticos destinados a la administracion de recursos en una organizacion.

Firma Electronica
Método criptografico que asocia una identidad ya sea de una persona en particular o de
un equipo a un mensaje enviado a través de una red de datos o internet.

Plataforma
Es una combinacion de software y hardware de uso en los servicios de gestidn o trabajos
en base de datos de una empresa o gobierno.

Red tecnoldgica
Se refiere a un conjunto de tecnologias conformados por equipos de comunicaciones,
medios de transmision de esos datos a transmitir, y medios de acceso a los usuarios.

Ruteo
Puede definirse como el medio mas corto a un destino.

ACRONICOS

RNI - Red Nacional Internet.

RNMS: Red Nacional Multiservicios.

NCG - Nube Computacional Gubernamental.

CSIRT - Equipo Nacional de Respuesta a Incidencias de Seguridad de la Informacion.
SLR - Requerimientos de Niveles de Servicio.
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Coordinacion General
Departamento de Comunicacionesy
Relaciones Publicas

Diana N. Gonzalez

Luis Carlos Velarde

Concepto y Diseno
Krystel Russo

Fotografia
Eric Herrera
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www.innovacion.gob.pa

00 InnovacionPma

Edificio Sucre, Arias & Reyes, Piso 3y 4
Avenida Ricardo Arango y Calle 61, Obarrio
Panama, Republica de Panama
Tels. (507) 520-7400, (507) 520-7500


http://www.innovacion.gob.pa
https://www.facebook.com/InnovacionPma
https://twitter.com/InnovacionPma
https://www.youtube.com/user/InnovacionPma
http://g.co/maps/ttdgw

		2015-02-02T15:20:00-0500
	[F] NOMBRE HALMAN BRID IRVIN ALBERTO - ID 8-223-526




