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Nos complace documentar las acciones
realizadas durante el ano 2017 y presentar
los multiples logros y avances de los pro-
gramas que lleva a cabo la institucion en
su Agenda Digital PANAMA 4.0 para el pe-
riodo 2014-2019.

La AlG nuevamente alcanzé un alto porcen-
taje de ejecucion presupuestaria logrando
importantes desarrollos, articulacién y ro-
bustecimiento en las plataformas tecnolé-
gicas que ponemos a la disposicidon de las
entidades del Estado, que contempld los
principales programas de gobierno en li-
nea, como lo ha sido la plataforma de Mu-
nicipios Digitales dentro del Programa de
Descentralizacién Municipal, el Centro de
Atencion Ciudadana (311) que ha expandi-
do sus servicios y la puesta en marcha de
33 tramites en linea los cuales traeran sig-
nificativos ahorros y agilizacién de proce-
sos tanto para los ciudadanos como para
el Estado.

Destacamos también significativos avan-
ces en las contrataciones dentro de la
operacién a cinco anos con el Banco Inte-
ramericano de Desarrollo (BID) en apoyo
al programa “Panama en Linea”; el haber
completado a nivel nacional la implemen-
tacion del Sistema Penal Acusatorio; aho-
rros estimados de B/. 24 Millones en la
contratacion de servicios de data para el
Estado durante los préximos tres anos; el
lanzamiento de la nueva Red Nacional de
Internet con 60% mas cobertura y mas del
doble de velocidad, para lograr la cober-
tura del 80% de la poblacién panamena; y
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la implementacién de aplicaciones para la
inteligencia de datos en apoyo a los cen-
sos de salud, del agro, asi como el sistema
para la verificacion de pdlizas vehiculares
en cumplimiento de la recién aprobada ley
de seguro obligatorio.

Avanzamos en la adopcion de buenas prac-
ticas en relacién a una estrategia integral
de Gobierno Digital, medicion de avance
madurez para la transformacion digital de
las entidades, y también contribuimos con
la propuesta de proyectos de ley para la
proteccion de datos de caracter personal,
el ciberdelito y el acceso universal. Inclu-
yendo el Decreto Ejecutivo para la publi-
cacion de Datos Abiertos.

Estos avances son reconocidos por orga-
nismos internacionales y en los espacios
de intercambio de buenas practicas en
donde participamos, siendo este el caso
de la Red de Gobierno Electrénico de
América Latina y el Caribe que eligié a
Panama para presidir la Red en el 2018,
siendo también pais sede de la V Reunidn
Ministerial que se llevard a cabo del 14 al
16 de noviembre de 2018. Como resulta-
do de los avances en la materia y luego de
un analisis, Panama se adhiridé a la Reco-
mendacién de la Estrategia de Gobierno
Digital de la Organizacién para la Coope-
racion y el Desarrollo (OCDE), motivo por
el cual participamos de la reunién anual
del Grupo de Trabajo de Gobierno Digital
de la OCDE.
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Para apoyar en la mejora en el indice de
Gobierno Electrénico y el cumplimiento
de los Objetivos de Desarrollo Sostenible
(ODS) de la Agenda 2030 se inici6 el “Pro-
yecto de Centro de Excelencia en Gobier-
no Electréonico” con el Departamento de
Asuntos Econémicos y Sociales de la ONU
(UNDESA) el cual incide en la capacidad
técnica de los funcionarios del sector social
en atencién a los indicadores clave de ren-
dimiento que mide el indice.

Hacemos un especial reconocimiento a los
colaboradores de la AIG que en estos tres
ahos de gestién han demostrado su alta ca-
pacidad, compromiso de ejecucion y apo-
yo a las agendas digitales institucionales, la
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adopcion de buenas practicas de gobier-
no corporativo a partir del Consejo Nacio-
nal para la Innovacién Gubernamental, asi
como el didlogo permanente sostenido con
los gremios del sector privado y la Comisidn
Asesora de la AlG.

Nos complace que todo lo anterior se ha
dado con transparencia habiéndose califica-
do a la entidad de manera ininterrumpida en
los ultimos 12 meses a octubre de 2017 con
el 100% en el “Informe de monitoreo de las
secciones de transparencia en los sitios Web
de las diferentes instituciones del Estado” y
un especial reconocimiento de la ANTAI por
la certificacion en el “curso de ética” de to-
dos sus colaboradores permanentes.

ng. Irvin A. Halman
Administrador Genetal
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Alto desempeio en
Ejecucion de Proyectos

5%

Ejecucion Presupuestaria

en Funcionamiento B/. 22,959,198.79
B/. 5,112,762.69 Presupuesto 2017
Presupuesto 2017

Logramos Meta de
Conectividad Internet

Pusimos en marcha la Red Nacional de Internet 2.0 con 60% mas
cobertura y mas del doble de velocidad, atendiendo &reas rurales
logrando la conexién del 80% de la poblacién.

Significativos Ahorros en
Contrataciones Centralizadas

Renovamos la Red Nacional Multiservicios a través de la contrata-
cién de los servicios de Transporte de Datos, Internet y Centro de
Datos para el Estado por un periodo de 36 meses generando un
ahorro proyectado de B/. 24 millones en los préximos 3 afios

Facilitamos la Interaccion
Ciudadana con el Gobierno

Lanzamos 33 tramites del programa Panama en Linea para la mo-
dernizacién del Estado y mantuvimos actualizados los 3,700 trami-
tes en la plataforma www.panamatramita.gob.pa, incluyendo 1,540
tramites municipales.

Alto Desempeno en Calidad
de Atencion Ciudadana

Ahorramos B/. 10.1 millones a través del Centro de Atencién Ciu-
dadana - 311, atendiendo més de 1.7 millones de llamadas ciuda-
danas para las entidades que a su vez resolvieron satisfactoriamen-
te el 90% de los casos ciudadanos reportados.

Municipios Digitales para
Modernizar los Gobiernos Locales

Extendimos la implementacién del portal web estandar y el App mu-
nicipal a 70 municipios y actualizamos el GRP Municipal de 30 muni-
cipios, como parte del Programa de Municipios Digitales.
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Plataformas Tecnologicas
Aceleran la Transformacion Digital

Ofrecimos los servicios de infraestructura de la Nube Computacional
Gubernamental a 42 entidades del Estado, con un ahorro estimado
de B/. 1.3 millones y un crecimiento de 19 %.

Apertura de Datos para la

Transparencia en Sector Pablico A /33
Colaboramos con la publicacién de 120 conjuntos de datos en la &D P

plataforma de Datos Abiertos en formatos reutilizables que facilitan
su uso por parte de los ciudadanos, reforzado por el Decreto Eje-

cutivo 511 que promueve el acceso a la informacién que genera el
Estado e impulsa la adopcién de politicas publicas de transparencia.

datosabiertos.gob.pa

Inteligencia de Datos para la
Planificacion y Servicio Ciudadano

Desarrollamos aplicativos en apoyo a otras entidades: inteligencia de
datos y gestion del Censo de Salud (GESNA), gestién del seguro
obligatorio basico de accidentes de transito “SOAT”; y la plataforma
Smart Nation, que ha sido compartida por solicitud de otros paises
de la regién.

Capacidades para la Transformacion
Digital Gubernamental

Desarrollamos un Modelo de Madurez para la Transformacién del
Estado en materia de Gobierno Digital y medicién de avance de
Gobierno Electrénico.

Organismos Internacionales
Reconocen Nuestros Avances

Presidimos el Comité Ejecutivo de la Red de Gobierno Electrénico
de América Latina y el Caribe (Red GEALC) en el 2018, y somos pais
anfitrién de la V Reunién Ministerial de la Red GEALC en noviembre
de 2018.

Transparencia en |a

Gestion Institucional

Cumplimos al 100% con lo requerido por la Ley 6 de 2002 de
Transparencia de manera sostenida y completamos al 100% como
institucién el Curso Basico de Etica para los Servidores Publicos,
realizado por la ANTAL.
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Consejo Nacional para
la Innovacion Gubernamental

PRESIDENTE DE
LA REPUBLICA

MINISTRO DE ADMINISTRADOR y&gﬁgf\:’i :5 ADMINISTRADOR CONTRALORIA
LA PRESIDENCIA GENERAL AIG DE SENACYT GENERAL DE
FINANZAS LA REPUBLICA

Ing. Irvin A. Halman
Administrador General
yA\[€]

S.E. Alvaro Aleman
Ministro de
la Presidencia

S.E. Francisco Sierra
Ministro Consejero*
Presidente

S.E. Dulcidio De La Guardia Dr. Jorge A. Motta Lic. Federico Humbert
Ministro de Economia Administrador General Contralor General de
y Finanzas SENACYT la Republica

* Representa al Presidente de la Republica

El Consejo Nacional para la Innovacion Gubernamental (CNIG), creado mediante
Ley 65 de 30 de octubre de 2009, es un cuerpo colegiado que tiene a su cargo la
aprobaciéon de las propuestas de politicas y planes nacionales para la modernizacién
gubernamental mediante el uso de las tecnologias de la informacién y comunicaciones

(TIC), asi como el desarrollo tecnolégico e innovacién que formule la AlG, por sumas
que superen los B/. 300,000.00.




Durante el 2017 el CNIG

sostuvo cinco reuniones presenciales.

Entre los proyectos de mayor relevancia aprobados estan los siguientes:

v A
Por la cual se autoriza a la AlG, a través de su Administrador General, a la

suscripcion de los contratos que resulten de la implementacion y ejecucion

de 5 Proyectos, a ser financiados conforme al Contrato de Préstamo BID No.
3683/OC-PN, previo cumplimiento de las formalidades legales establecidas en el

Reglamento Operativo del Programa.

MONTO MAXIMO APROBADO  B/.4,950,000.00

2 a—
Autoriza, previo cumplimiento de las formalidades legales y la autoriza-

2 cion de la prorroga para la prestacion de los servicios de la RNMS por parte
del Consejo de Gabinete, el procedimiento excepcional de contratacién y la
suscripcion del Contrato para la ejecucion del proyecto denominado Servicio

de Mesa de Ayuda y Centro de Atencién de la RNMS (NOC-SOC) para el periodo
comprendido entre el 1 de enero y el 31 de diciembre de 2017, con el Consorcio NOC/
SOC, compuesto por las empresas Cable & Wireless Panama, S.A. y Cable Onda, S.A.

MONTO MAXIMO APROBADO  B/.600,000.00

v a—
Por la cual se autoriza, previo cumplimiento del Procedimiento Excep-

cional de Contratacion, la suscripcién del Contrato con la Empresa Silice

Panama, S.A., para el Servicio de Soporte, Mantenimiento y Monitoreo del

Sistema de Municipios Digitales, por un periodo de 12 meses, a partir del 24 de

agosto del 2017.

MONTO MAXIMO APROBADO  B/.700,000.00

——
Por la cual se autoriza la premiacion denominada: Premio Nacional a la
Innovacion Gubernamental 2017 y otras menciones especiales.

——

Por medio de la cual se autoriza, previo cumplimiento del Procedimiento

5 Excepcional de Contratacion, la suscripcién del Contrato con la empresa
Consorcio Rock Solid Medata, S.A., para los Servicios de Soporte, Manteni-

miento y Monitoreo de todos los componentes del CRM Respond del Centro de
Atencién Ciudadana 311, asi como del reporteador de inteligencia de negocios,

w por un periodo 36 meses, a partir del 1 de enero de 2017 al 31 de diciembre del 2019

MONTO MAXIMO APROBADO  B/.654,908.48
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v a—
Por la cual se autoriza a la Autoridad Nacional para la Innovacion Gu-

6 bernamental, a través de su Administrador General, a la suscripcién de los
contratos que resulten de la implementacion y ejecucion de 4 proyectos, a

ser financiados conforme al Contrato de Préstamo BID No. 3683/OC-PN, previo
cumplimiento de las formalidades legales establecidas en el Reglamento Operativo

del Programa (ROP).

MONTO MAXIMO APROBADO  B/.4,494,000.00

I_ N
Por medio de la cual se autoriza, previo cumplimiento del Procedimiento
Excepcional de Contratacion, la suscripcidon del Contrato con la empresa
Regulus Investment, S.A., para el arrendamiento del local sede de la AIG, por

un periodo de hasta 24 meses contados a partir del 1 de enero de 2018 hasta el
31 de diciembre de 2019.

MONTO MAXIMO APROBADO  B/.1,282,000.00

v Amm—
Por la cual se autoriza la realizacion del procedimiento excepcional de

contratacidn con las empresas tecnolégicamente aptas, para la prestacion

de los servicios de transporte de datos (200) a las Instituciones del Estado,

utilizando la Plataforma de la Red Nacional Multiservicios, en un periodo com-
prendido entre el 1 de enero de 2018 hasta el 31 de diciembre de 2020.

[_ AR
Por la cual se autoriza la realizacion del procedimiento excepcional de
contratacion con las empresas tecnoldgicamente aptas, para la prestacion

de los servicios de Internet (211) a las Instituciones del Estado, utilizando la
Plataforma de la Red Nacional Multiservicios, en un periodo comprendido entre
el 1 de enero de 2018 hasta el 31 de diciembre de 2020.

I— A
Por la cual se autoriza el Procedimiento Excepcional de contratacion de
los servicios de Centro de Datos, a todas las Instituciones del Estado uti-
lizando la Plataforma de la Red Nacional Multiservicios, durante el periodo

comprendido entre el 1 de enero de 2018 al 31 de diciembre de 2020.

1 MONTO MAXIMO APROBADO  B/.4,494,000.00
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bernamental, a través de su Administrador General, a la suscripcién del

contrato para el Desarrollo de una Estrategia de Difusién y Campanas de

Sensibilizacion y Alfabetizacién Digital, a ser financiado conforme al Contrato

de Préstamo BID No. 3683/OC-PN, previo cumplimiento de las formalidades lega-
les establecidas en el Reglamento Operativo del Programa.

1 1 Por la cual se autoriza a la Autoridad Nacional para la Innovacién Gu-

1 MONTO MAXIMO APROBADO  B/.3,200,000.00
v ——

Por la cual se autoriza la Adenda No. 2 al Contrato No. 25-2016 con la
1 2 empresa Cable & Wireless Panam4, S.A., para el proyecto denominado:

Actualizacion de la Plataforma Tecnoldgica de Hardware y Software, Centros

de Datos y Red de Telecomunicaciones del Sistema Informatico de Gestion del

Sistema Penal Acusatorio de la RepuUblica de Panama, para la ampliacion del siste-
ma de almacenamiento de la plataforma actual de hardware y software.

1 MONTO MAXIMO APROBADO  B/.1,100,000.00
v PN

Por la cual se autoriza a la Autoridad Nacional para la Innovacién Guber-
1 namental, a través de su Administrador General, a la aprobacién de la Con-

sultoria para Revision y Actualizacion de Objetivos, y Desarrollo de la Hoja

de Ruta para la Implementacién de la Estrategia Nacional de Seguridad Ciber-

nética y Analisis de Arquitectura de Seguridad de las Instituciones de Gobierno,

a ser financiados conforme al Contrato de Préstamo BID No. 3683/OC-PN, previo

cumplimiento de las formalidades legales establecidas en el Reglamento Operativo
del Programa (ROP).

MONTO MAXIMO APROBADO  B/.600,000.00

-

Por medio de la cual se autoriza la realizacién de una prérroga de tres (3)
1 meses, correspondientes a agosto, septiembre y octubre de 2016, al Con-
trato No. 03-2015 con la empresa Medata, S.A., por los Servicios de Centro

de Contactos Gubernamental del Centro de Atencién Ciudadana 311.

| MONTO MAXIMO APROBADO  B/. 294,095.99

v
1 5 Por la cual se autoriza la Adenda No. 1 al Contrato No. 26-2016 con la

empresa GC de Panama, S.A., por el Servicio de Acompanamiento Técnico

para las Aplicaciones de Gobierno Electrénico: Panama En Linea, Portal Pa-

nama Tramita, Solicitud de Refrendo Electrénico, Gestiéon de Cobro y Gobiernos
Locales; por un periodo de seis (6) meses, a partir del 9 de noviembre de 2017.

1 MONTO MAXIMO APROBADO  B/.202,500.00
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El Administrador General, como parte
de sus funciones en representacion de la Re-
publica de Panama, participé de las siguien-
tes reuniones internacionales:

Korea-Latin America Future
Cooperation Forum

Corea

VI Foro Regional 2017
“Economia Digital” CEABAD

Nicaragua

Korea-IDB-Central America
Cooperation Program on Public

Administration .
Costa Rica

Encuentro de Transformacidn
Digital AGESIC

Uruguay

OCDE Grupo de Trabajo de
Gobierno Digital (e-Leaders 2017)

Portugal

IX Reunién Anual de la Red de
Gobierno Electrdnico de Latinoa-
mérica y el Caribe

Rep. Dominicana

Adicionalmente participd en reuniones de
gremios del sector privado y de la sociedad
civil tales como las reuniones de Sindicos
del Centro Nacional para la Competitividad,
el Consejo Nacional de la Empresa Privada
(CoNEP), la Cdmara de Comercio, Industrias
y Agricultura de Panama (CCIAP), la Camara
Panamena de las Tecnologias de Informa-
cién y Comunicaciones (CAPATEC), la Cama-
ra Panamena de la Construccion (CAPAC),
la Camara Americana de Comercio e Indus-
trias de Panama (AMCHAM), la Asociacion
Bancaria de Panama (ABP), la Asociacion Pa-
namena de Ejecutivos de Empresa (APEDE),
el Instituto Panameno de Derecho y Nuevas
Tecnologias (IPANDETEC) asi como foros
realizados por gremios y embajadas relacio-
nados al gobierno y a la economia digital.




Ing. Ivan de Ycaza

Céamara Panamena de la

Ing. Gustavo Garcia

de

MetroBank, S.A.

Dr. Julio

Centauri
Technologies

Ing. Raiil Jiménez
J & M Estrategias

Construccién (CAPAC)

Paredes

Escobar

Ing. Jorge Garcia Icaza

Cémara de Comercio, Industria y
Agricultura de Panaméa (CCIAP)

Ing. Jacinto Wong
Autoridad del Canal
de Panama

Ing. Enrique Bonilla

CAPATEC
SE LLEVARON A CABO
DOS REUNIONES DE LA . : :
COMISION ASESORA ¥ g L LU L
A . Comtel, S.A.

DE LA AIG
CONFORMADA POR:

Ing. Diego Eleta
Deloitte, Inc.

Dr. Fernando Aramburd Porras
Asociacién Panamena de
Ejecutivos de Empresas (APEDE)

PANAMA SEDE DE LA V REUNION Gobierno Electrénico y Xl Reunién Anual
MINISTERIAL DE GOBIERNO de la Red de Gobierno Electrénico de
ELECTRONICO DE AMERICA América Latina y el Caribe (Red GEALC)

LATINA Y EL CARIBE EN EL 2018 se han estado realizando las actividades

LA RED GEALC

Y PRESIDE

preparatorias para dicho evento, que ten-
dra lugar en noviembre 2018.

Participamos también en las reuniones
del Comité Ejecutivo de la Red GEALC,

Dado que Panama fue seleccionada como  |uego de haber sido electos por su Asam-
pais sede de la V Reunién Ministerial de blea General para formar parte del Co-
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mité. El Comité Ejecutivo lo conforman
ocho paises de la regién de Latinoamé-
rica y el Caribe y se reline mensualmente
de manera virtual para establecer y dar
seguimiento a los distintos programas e
iniciativas de la Red GEALC, en los cuales
participa activamente Panama.

En la reunién anual de la Red GEALC que
se realiz6 en Republica Dominicana, la
Asamblea eligié a la Republica de Pana-
ma para presidir este organismo durante
el ano 2018, lo cual es un reconocimien-
to a la participacién y avances de nuestro
pais en esta materia.

PANAMA SE ADHIERE A
RECOMENDACION DE LA OCDE

Y PARTICIPA EN EL GRUPO DE
GOBIERNO DIGITAL

Como resultado de la presentacién de
los avances de la AIG en el Foro Global
Gobierno Electronico que se llevé a cabo
en Busan, Corea en noviembre de 2016,
y en el cual también participaron organis-
mos internacionales, fuimos invitados por
la Organizacién para el Desarrollo y la
Cooperacion Econémica (OCDE) a con-
siderar nuestra adhesién como pais a la
Recomendacidn de las Estrategias de Go-
bierno Digital de la OCDE.

Luego de una autoevaluaciéon de la Re-
comendacion y en consulta con Cancille-
ria, enviamos solicitud de adhesién, por
lo que en marzo de 2017 se formalizé
la adhesién de Panama a la Recomen-
dacién, siendo uno de los primeros pai-
ses no-miembro de la OCDE en adherir-
se. Con posterioridad, participamos de la
primera evaluacién de la Recomendacion
que realiza la OCDE con los paises miem-
bros y adherentes desde que se emitié la
Recomendacion en el 2014. Panama fue
invitada y particip6 en el Grupo de Tra-
bajo de Gobierno Digital que se realiz6 a
finales de septiembre de 2017.
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SIMPLIFICACION DE TRAMITES
GUBERNAMENTALES SE

MANTIENE COMO COMPROMISO
Y PRIORIDAD PARA MEJORAR
COMPETITIVIDAD DEL PAIS

En el marco del XI Foro Nacional para la
Competitividad 2017 y, por segundo ano
consecutivo se establecié una mesa dedi-
cada exclusivamente a la atencién de los
procesos gubernamentales, especifica-
mente la “Innovacién para la moderni-
zacion del Estado” para atender el prin-
cipal factor "burocracia gubernamental”
que segun los empresarios encuestados en
“Doing Business” afecta la competitividad
nacional. La mesa estuvo conformada por
empresarios, entidades gubernamentales y
organizaciones académicas.

La Autoridad Nacional para la Innovacidn
Gubernamental (AIG) presentd logros de
tres ahos de gestion gubernamental (2014-
2017), el desempeno de Panama en los
principales indices relacionados al uso de
las Tecnologias de la Informaciéon y Comu-
nicaciones (TIC), la articulacién de estrate-
gia de transformaciéon gubernamental que
plantea la Agenda Digital PANAMA 4.0
para la actual gestion de Gobierno, el cum-
plimiento de las acciones propuestas en el
ano anterior y nuevas acciones propuestas
a realizarse durante el periodo 2017-2018.
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X Foro Nacional para la Competitividad

PROPUESTAS 2016-2017

FORO NACIONAL
PARA LA

COMPETITIVIDAD

ACCION:

Elevar al mas alto nivel los mecanismos que permitan la transformacién

gubernamental en las entidades del Organo Ejecutivo y en los gobiernos

locales, para simplificar procesos y tramites, poniendo en marcha 80 tra-

1 mites en linea a marzo de 2017 e implementando unidades ejecutoras en
las entidades.

AVANCES:

Se promulgé el decreto ejecutivo y se avanzd con 33 de los 80 tra-
mites en linea.

ENTIDAD RESPONSABLE: AIG

ACCION:

Poner en marcha iniciativas de tramites y consultas en la CSS en linea:

Afiliacién de Asegurados, Inscripcién de Patronos, novedades (Avisos de

entradas de asegurados, licencias, vacaciones, aviso de salida de asegura-

2 dos), Planilla (individual y masivamente), Solicitud de facturacién, médulos
de recaudacion y emision de certificados de paz y salvo.

AVANCES:

Se avanzd con el desarrollo del Sistema en Forma Web, se encuen-
tra actualmente disponible a través de SIPE para las agencias de
institucion.

ENTIDAD RESPONSABLE: CAJA DE SEGURO SOCIAL
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ACCION:

Asegurar la adopcién de la firma electrénica y su uso en documentos

y tramites digitales, mejorar el servicio y seguridad de los tramites re-

gistrales, asi como iniciar el uso de la cédula inteligente en segmentos
apropiados.

AVANCES:

Se avanzé con la implementacién de la cédula inteligente. El plan

piloto suministrard alrededor de 20 mil cédulas inteligentes. Se ha

tenido acercamientos para el desarrollo de aplicaciones en secto-
res como banca y transporte.

ENTIDADES RESPONSABLES: REGISTRO PUBLICO Y TRIBUNAL ELECTORAL

ACCION:

Implementar la nueva plataforma eTax 2.0 con servicios de atencién al

contribuyente y facilidades para pagos en linea. Normar la aplicacion

gradual de la factura electrénica iniciando en el 2017 y activacién de fun-
cionalidades disponibles en los equipos fiscales.

AVANCES:

Se cumplié con la implementacion de la Plataforma eTax 2.0. Fac-
tura electrénica se encuentra en 95% de avance para lanzar piloto
en el 2018.

ENTIDAD RESPONSABLE: DIRECCION GENERAL DE INGRESOS

ACCION:

Implementar la nueva versién de la plataforma PanamaCompra 3.0 ac-
tualizada acorde a la Ley 22 vigente.

AVANCES:

El sistema de contrataciones electrénicas “PanamaCompra 3.0” ya
fue adjudicado y se encuentra en espera de firma para dar inicio al
proceso de configuracién e implementacién para el 2018.

ENTIDAD RESPONSABLE: DIRECCION GENERAL DE CONTRATACIONES PUBLICAS

AIG - MEMORIA 2017 25



Xl Foro Nacional

para la Competitividad
FORO NACIONAL

PARA LA COMPETITIVIDAD

Dialogo publico-privado 2 017
sobre metas nacionales

2017-2018

ACCIONES A REALIZARSE:

™\ Colocar 200 tramites adicionales en linea y levantar los siguien-
/ tes 250 tramites prioritarios con el apoyo del Centro Nacional de
N e s e
Competitividad.

a. Implementacién de Gestién de Refrendo y Cobro en linea.
b. Plan de comunicaciones que asegure la adopcién y usabili-

dad masiva de las plataformas, tramites y procesos.
Institucién y Cargo del (de los) responsable(s):
AlIG —Oficina de Gobierno Electrénico, CGR

ACCIONES A REALIZARSE:

N\ Asegurar la adopcién de la firma electrénica y su uso en documen-
tos y tramites digitales

S~

a. Promulgar reglamento técnico para la digitalizacion y alma-
cenamiento tecnolégico de documentos en entidades
gubernamentales.

b. Puesta en marcha de nuevo modelo de emisién de Firma

Electrénica calificada

Revisar y/o actualizar la ley de firma electrénica

d. Exigir uso de expedientes digitales en los procesos internos
del Estado.

Q

Institucién y Cargo del (de los) responsable(s):
Direccién General de Comercio Electrénico (MICI),
Registro Publico, AIG
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ACCIONES A REALIZARSE:

_—\ Completar la implementacién de Municipios Digitales (sistemas de
R/ gestion contable y financiera, incluyendo tramites y pasarela de pa-
gos) en 70 municipios

Institucion y Cargo del (de los) responsable(s):
AlG —Oficina de Gobierno Electrénico

ACCIONES A REALIZARSE:

™\ Plataforma PanamaCompra 3.0 implementada.

y

a. Implementar un repositorio de requisitos documentales que

S~
se pueda reutilizar en multiples actos publicos.
Institucion y Cargo del (de los) responsable(s):
Direccion General de Contrataciones Publicas

ACCIONES A REALIZARSE:

e Puesta en marcha del piloto de Factura Electrénica Fiscal y la im-
plementacién de una plataforma en linea para MIPYMES.

Institucién y Cargo del (de los) responsable(s):
Direccion General de Ingresos

ACCIONES A REALIZARSE:

=— Adquisicién de tecnologias e infraestructura de Gobierno Digital: Iden-
tidad Digital, plataforma interoperabilidad, gestor documental, Nube
Computacional Gubernamental, uso de Apps y plataformas georre-
ferenciadas “Smart Nation” con inteligencia de datos, IXP Regional,
RNMS 2.0, RNI 2.0 y nuevas tecnologias de conectividad, incluyendo
Ciberseguridad.

Institucién y Cargo del (de los) responsable(s):
Direccién General de Ingresos
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ACCIONES Y MARCO LEGAL

QUE FAVORECEN

ECOSISTEMA DE GOBIERNO Y

ECONOMIA DIGITAL

Dimos seguimiento al compromiso de la
AlG en conjunto con diversas entidades
publicas y privadas de aportar en distintas
iniciativas, para el desarrollo del ecosiste-
ma que permitird avances en materia de
Gobierno Digital, Economia Digital y la So-
ciedad Digital.

Participamos de manera activa en las reu-
niones del Grupo Gestor de la Estrategia
PANAMA HUB DIGITAL, asi como en su
promocion en diversos foros, tanto locales
como internacionales, con lo cual, en con-
junto con SENACYT, quien la preside, entre
otras entidades miembros, se estd dando
a conocer esta estrategia. Como aporte
a esta accidn, se completd con el apoyo
del Banco de Desarrollo de América Latina
(CAF) y la Red Centroamericana de Comu-
nicaciones (REDCA), el estudio de factibi-
lidad para el establecimiento en Panama
de un punto regional de intercambio de
datos de Internet (IXP Regional) el cual
estd siendo compartido con los principales
actores.

En el marco de la Conferencia Anual de
Ejecutivos de Empresa, CADE 2017 - PA-
NAMA 4.0, la AIG tuvo una participacion
importante para aportar y exponer sobre
los avances en la Agenda Digital Nacional
y sobre buenas practicas de Gobierno Digi-
tal. En este evento, la AIG auspici6 la par-
ticipacion de expositores del Banco Intera-
mericano de Desarrollo (BID) y de Estonia,
quienes compartieron su vision y experien-
cia en materia de oportunidades para Pa-
nama en la economia y el gobierno digital
respectivamente.

De manera similar, apoyamos y participa-
mos en las conferencias relacionadas al sec-
tor, la innovacién en tecnologias disruptivas
y TIC, tales como BizFit, LAC-IGF, Camara
de Comercio de Panama, AMCHAM, IPAN-
DETEC, Ciberseguridad OEA, Pandemonio
y CyberTech, estas Ultimas en su primera
versién que se realizan en Panama.

Firmamos Convenio con la Universidad
Tecnolégica de Panama (UTP) para pasan-
tias en la AIG y compartir conocimiento con
estudiantes y profesores contribuyendo al
desarrollo de habilidades y capacidades
necesarias para el entorno digital.

Elaboramos, en apoyo a la Autoridad Na-
cional de Transparencia y Acceso a la Infor-
macién (ANTAI), el proyecto de Ley de Pro-
teccion de Datos de Caracter Personal,
que luego de las consultas publicas, pre-
sentamos en Consejo de Gabinete y ante la
Asamblea Nacional para su consideracion.
La AIG participé del Primer Debate y de
las reuniones de la subcomision estableci-
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da por la Comisiéon de Gobierno y Justicia
de la Asamblea Nacional con los distintos
grupos interesados en adecuar nuestro or-
denamiento juridico en materia de proce-
samiento y almacenamiento de datos per-
sonales en Bases de Datos, cuyo objetivo
es el del acceso y custodia segura acorde
a los estandares y buenas practicas inter-
nacionales.

De igual forma, asistimos al Ministerio Pabli-
co en la redaccién y revision del Proyecto
de Ley sobre Ciberdelito, que fue presen-
tado ante la Asamblea Nacional para su con-
sideracion. El mismo se encuentra en Primer
Debate en la Comisién de Gobierno y Jus-
ticia. Este Proyecto atiende el compromiso
adquirido por el pais con la firma y ratifica-
cion del Convenio de Budapest en el 2014,
que permite a Panama participar de la red
de centros de respuesta a incidentes infor-
maticos y mecanismos de accién ante el de-
lito informatico.

El adninistrador general, en su calidad de
Presidente de la Junta Asesora para el Servi-
cio y Acceso Universal, presidié 4 reuniones
de la Junta Asesora en donde se aprobaron
importantes proyectos, como el de la Red
Nacional Internet 2.0 y de Radio Bases para
la comunicacién en areas rurales. En repre-
sentacién de la Junta Asesora, por conduc-
to del Ministerio de Desarrollo Social, pre-
sentamos las reformas a la Ley que Crea el
Fondo de Servicio y Acceso Universal, con
el fin de dotar de mayores recursos y hacer
sinergias con otros proyectos para lograr
mayor conectividad del Internet, especial-
mente en las areas rurales.

Efectuamos en conjunto con SENACYT un
aporte a la Ley de Nomenclatura de los mu-
nicipios para la utilizacién de estandares de
nomenclatura georreferenciada, alineado a
la gobernanza establecida por la Infraestruc-
tura Panamena de Datos Espaciales (IPDE),
con lo cual se contribuira al desarrollo de
plataformas y aplicaciones que son la base
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de naciones inteligentes o digitales, fa-
cilitando la gestidn y servicio publico, asi
como la economia digital.

Aportamos al Proyecto de Ley para la Mo-
dernizacion de las Notarias, de manera
tal que se pueda avanzar en materia de fa-
cilidades, gestion y registro de documen-
tos en un ambiente digital seguro.

Reglamentamos el Decreto Ejecutivo N°
357 del 9 de agosto de 2016 sobre Mo-
dernizacion Gubernamental y Gobierno
Digital, que establece los procedimientos
para el desarrollo de la Agenda Digital
Nacional, la simplificacidon de tramites, la
atencién ciudadana relativa a los tramites
y sus requisitos, la medicién de avances
en Gobierno Electrénico, asi como el es-
tablecimiento de Unidades de Informéatica
al mas alto nivel para la gestion del Go-
bierno Digital.

Se promulgé el Decreto Ejecutivo No.
511, que adopta la politica publica de
transparencia de Datos Abiertos de Go-



bierno, que insta a las entidades del Esta-
do a publicar datos en formato abierto o
reutilizable, como lo son CSV, XML o XLS.

Emitimos las Normas TIC para las entida-
des del Estado, con lo cual se actualiza lo
concerniente a esta materia en las Normas
de Control Interno de la Contraloria Ge-
neral de la Republica que datan de 1999 y
ya se encontraban desactualizadas, con lo
cual se contribuye a contar con lineamien-
tos y procedimientos para la sostenibilidad
y seguridad de los sistemas de informacion
de las entidades del Estado.

Firmamos un Memorando de Entendimien-
to con la Oficina Presidencial de las Tecno-
logias de Informacién y Comunicaciones
(OPTIC), para compartir experiencias y
practicas en torno a la gobernanza y nor-
mativas de las TIC en el gobierno.

A solicitud del MEF, presidimos un Grupo
de Trabajo sobre FINTECH, en el cual es-
tuvieron representadas entidades actores
del sistema financiero y de innovacion del

sector publico y privado, con el fin de re-
comendar acciones y hoja de ruta para el
desarrollo del ecosistema que permitira
la modernizacién del Centro Financiero
Internacional, que incluye la propuesta
de ley para establecer un “Sandbox” que
permita un ambiente con condiciones fa-
vorables para el desarrollo de productos 'y
servicios innovadores.

Hemos participado de manera activa en
las reuniones del Comité Ejecutivo y Téc-
nico que presiden el Ministerio de Econo-
mia y Finanzas (MEF) y la Direccién Ge-
neral de Ingresos (DGI) respectivamente,
para la gobernanza e implementacion de
la Factura Electrénica para uso de las
empresas.

De manera similar, participamos en los
comités convocados por el Ministerio de
Seguridad para el establecimiento de un
Centro de Control, Comando, Comuni-
cacion, Cémputo y Calidad (C5) para el
monitoreo y despacho de unidades utili-
zando tecnologias de vanguardia.
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Llevamos a cabo una consultoria referente
a recomendaciones y acciones sobre aplica-
ciones de interés ciudadano para la adop-
cién y uso de la Cédula Inteligente, un
proyecto piloto para la emisiéon de 20,000
cédulas que lleva a cabo el Tribunal Electo-
ral y que ha sido lanzado a finales de este
ano. Laidentidad digital es un componente
clave del gobierno electrénico y la econo-
mia digital que permite validar a la perso-
na que inicia los procesos que se realizan
en linea y asi brindar mayor seguridad a las
transacciones.

La AIG, en conjunto con la Direccion de
Comercio Electrénico del Ministerio de Co-
mercio e Industrias (MICI) y la Direccién de
Firma Electronica del Registro Publico, ela-
boré el Reglamento Técnico para la Digi-

talizaciéon y Almacenamiento de Documen-
tos, utilizando la firma electrdnica calificada.
Esta normativa permitira a las entidades un
mayor despliegue de procesos digitales de
manera segura y con validez legal y |a efecti-
va utilizacién del Gestor Documental Guber-
namental adquirido por la AIG.

Lideramos acorde al mandato recibido de
parte del Presidente de la Republica y en
apoyo al Ministerio de Educacion (MEDU-
CA), el Proyecto “"Emprendiendo al Ciuda-
dano Digital”, presentado en Consejo de
Gabinete, para dotar de 1,600 laptops a los
estudiantes graduandos con promedio de
4.5 en adelante, contribuyendo con dispo-
sitivos de conectividad a la Red Nacional In-
ternet, a la alfabetizacién digital e insercion
laboral.

AlG DESARROLLA COMPETENCIAS EN EL MARCO

DE LA CONTRATACION cON (3 A RTNER

Habiendo suscrito en septiembre de 2016
el contrato con la empresa consultora
GARTNER, pudimos como entidad obte-
ner acceso a especialistas internacionales,
contenido en formato de informes, articu-
los y evaluaciones; y participacién en even-
tos internacionales, que nos han permitido
adquirir un nivel superior de conocimiento
y transferencia de mejores practicas en la
gestion de las TIC.

A través de esta relacion, logramos adqui-
rir conocimiento y expositores para com-
partir temas de actualidad en las reuniones
periédicas que sostenemos con los direc-
tores de informética de las entidades del
Estado, fortalecimos al MEDUCA con una
sesién remota al respecto de las tenden-
cias en TIC para Educacién Primaria y Uni-
versitaria, apoyamos al Banco Nacional de
Panama (BNP) con informacidn relacionada
con plataformas de apoyo para el mane-
jo del Riesgo Operativo, fortalecimos los
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Proyectos de Nube Computacional Guber-
namental 2.0 y de Plataforma Logistica con
mas de 5 sesiones con especialistas rela-
cionados con temas de avanzada, como lo
son las adquisiciones de servicios sobre la
Nube. Tuvimos 4 participaciones en even-
tos internacionales, en cada una con sesio-
nes uno a uno con expertos en temas de
TIC.

Tomando conciencia del impacto de la Revolucién Digital

Un dia posible en la vida digital de un ciudadano coman...
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coopreracion JMJ 2019

Por solicitud de la Comision de Coordina-
cién Ejecutiva de Apoyo a la Jornada Mun-
dial de la Juventud (JMJ 2019) iniciamos
una serie de reuniones con las empresas de
telecomunicaciones proveedores del Esta-
do, con el objeto de exponerles sobre las
requerimientos para lograr la conectividad
necesaria y provision de servicios por parte
de las mismas para las demandas que surgi-
ran por motivo de este evento, tales como

servicios de telefonia moévil y de conectivi-
dad en la Cinta Costera.

Estaran también disponibles en apoyo a la
logistica de la Jornada, aquellos servicios
ya provistos por la AIG como los Puntos
de Acceso de la Red Nacional de Internet
gratuito, el Centro de Atencién Ciudadana
- 311, el Equipo de Respuesta a Inciden-
tes de Seguridad de la Informacién (CSIRT),
entre otras asesorias y apoyos que seran
brindadas en atencién a la Jornada para la
cual nos estamos preparando.

;d”’*

RELACIONAMIENTO
CON ORGANISMOS
INTERNACIONALES Y
MULTILATERALES,
SEDES DE EMPRESAS
MULTINACIONALES
TIC Y CUERPO
DIPLOMATICO
ACREDITADO EN
PANAMA
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H= -
Autoridad Nacional para

la Innovacion Gubernamental
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PANAMA2019

La AIG ha mantenido reuniones conti-

nuas con especialistas de organismos
internacionales, ejecutivos de empresas

transnacionales y embajadores de paises
lideres en Gobierno Digital en una estra-
tegia de apoyo nacional a la innovacién
gubernamental.

En el caso de organismos internacionales,
destacan el Banco Interamericano de De-
sarrollo (BID), con el cual iniciamos a tra-
vés del Ministerio de Economia y Finanzas
(MEF) una operacién por B/. 30 millones
a cinco anos en el 2017, el Banco de Desa-
rrollo de América Latina (CAF) para el es-
tudio del IXP Regional, el Departamento
de Asuntos Econdmicos de las Naciones
Unidas (UNDESA) con quienes iniciamos
en el 2017 el Proyecto del Centro de Ex-
celencia en Gobierno Digital e Innovacion
Gubernamental, la Organizacién de Esta-
dos Americanos (OEA) para los temas de

ciberseguridad, y mas recientemente la
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Organizacién para la Cooperacion y De-
sarrollo Econémico (OCDE) en materia de
Gobierno Digital.

En el caso de empresas transnaciona-
les, estas han sido principalmente Dell,
Huawei, Microsoft, Google, Facebook,
CISCO, SAP y ORACLE. Apoyamos al Mi-
nisterio de la Presidencia para la firma de
un Memorando de Entendimiento con la
empresa CISCO, que permitird a Panama
aprovechar la experiencia que realiza con
selectos paises para el desarrollo de sus
agendas digitales, y en el caso especifico
de Panaméa en materia de salud, educa-

cién y ciudades inteligentes.

Mantenemos un permanente didlogo con
los embajadores y representantes de se-
des diplomaticas en el pais, en materia de
cooperacién bilateral, principalmente Re-
publica de Corea, Estado de Israel, Reino
Unido, Estados Unidos de América, Repu-
blica de Chile, Estados Unidos Mexica-
nos, Singapur, Canada y Estonia para el
continuo intercambio y apoyo relaciona-
do al Gobierno Digital, la innovacién y el
conocimiento TIC que puedan aportar las
entidades y empresas de sus respectivos
paises.

MODELO DE MADUREZ

PARA LA TRANSFORMACION

DEL ESTADO EN MATERIA DE GOBIERNO DIGITAL

En el ano 2017 la AIG inicié con un proyec-
to que establecera el marco de referencia
a utilizar para alinear las iniciativas del Es-
tado en materia de Gobierno Digital.

Haciendo uso de diversos modelos y meca-
nismos de evaluacién como los de las Na-
ciones Unidas (UN), la Red GEALC y OCDE
entre otros, se desarrollé6 un modelo que
facilita la alineacidon del Estado como un
todo. Este modelo serd una herramienta
medular en el futuro para el desarrollo de
planes estratégicos con un objetivo espe-
cifico de avance hacia un Gobierno Digital.

La consultoria durante el 2017 ha entrega-
do una herramienta de evaluacién y una
medicién. Se establecié un proceso de
pilotaje con 10 entidades de las cuales las
dos primeras ya recibieron una hoja de
ruta. Estas entidades son el Ministerio de
Desarrollo Agropecuario (MIDA) y el Mi-
nisterio de Trabajo y Desarrollo Laboral
(MITRADEL).
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Estas hojas de ruta cuentan con una revisién de
10 aspectos o dimensiones que incluyen:

2 Innovacién
Estrategia y 1 Digital
Desempeiio

4 Tecnologia
Gobernanza 3

6 Datos /
Ciberseguridad 5 Informacién

8 Ciudadano
Capital Humano / 7

Organizacion

Servicios en 9 1 o Comunicacién

Linea
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La Direccién de
Innovacion Gubernamental

es una unidad administrativa que iden-
tifica, planea y coordina proyectos de
transformacién y fortalecimiento de la
capacidad de gestién de las institucio-
nes gubernamentales.

Estas acciones aseguran que los proyec-
tos estén alineados al Plan Estratégico
de Gobierno y a los Planes Sectoriales
de logistica, comercio, infraestructura,
salud, educacién, finanzas publicas, se-
guridad, justicia y desarrollo social.

HERRAMIENTA TECNOLOGICA
DE GESTION DOCUMENTAL

La herramienta Tecnolégica de Gestién
Documental del Estado es una platafor-
ma compartida, que esta siendo imple-
mentada aprovechando la infraestructura
proporcionada por la Nube Computacio-
nal Gubernamental. Esta plataforma sera
puesta a disposicion de las entidades del
Estado para implementar sus respecti-
vos sistemas institucionales de gestion
documental, con base en el Modelo de
Referencia de Gestion Documental y Ar-
chivistica, que se esta desarrollando con
el apoyo de la direccién de Archivos Na-

cionales. La plataforma estara operativa
en el segundo semestre de 2018.
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HERRAMIENTA TECNOLOGICA
DE AVISOS E INFORMACION
DEL ESTADO

“PANAMA INFORMA”

Panama Informa tiene como objetivo pri-
mordial el ofrecer un domicilio electrénico
que facilite la suscripcion a la informacién
de interés ciudadano y entrega de envios
oportunos de avisos o comunicaciones,
originados por los sistemas de gestion de
procesos de tramitacion, desde las institu-
ciones gubernamentales hacia las personas
naturales o juridicas que asi lo requieran.
El Estado cuenta con diversos servicios y
oportunidades para avisar proactivamente
a los ciudadanos. Algunos de estos servi-
cios ya estan implementados en un 100% y
otros estan en proceso. Con esta platafor-
ma la AlG busca el facilitar estos procesos
para las entidades y para el ciudadano, es-
tandarizando los contenidos y utilizando el
domicilio electrénico para centralizar y con-
solidar. La plataforma estara operativa en el
segundo semestre de 2018.
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CONTRATACION DE LOS SERVICIOS

pe LA PLATAFORMA TECNOLOGICA
PARA LA INTEGRACION DE LOS SISTEMAS

DE LOGISTICA Y COMERCIO EXTERIOR

Se realizé el proceso de seleccién de fir-
ma consultora para la contratacién de los
servicios de la Plataforma para la Inte-
graciéon de los Sistemas de Logistica y
Comercio Exterior. Esta licitacién inter-
nacional se llevd a cabo para la puesta en
ejecucion del Programa Panama en Linea
y resulté en la contratacidn de una firma
consultora de amplia experiencia a nivel
global, reconocida por la Organizacion
Mundial de Aduanas (OMA) y la Organiza-
cion Mundial del Comercio (OMC).

Esta plataforma tecnolégica ofrece la capa-
cidad que permite establecer una solucion
integral para la gestion de los procesos de
logistica y de comercio internacional, em-
pleando tecnologia de vanguardia.

Con esta contratacién, la Republica de
Panama estard en capacidad de cumplir
con los compromisos establecidos por
el Acuerdo de Facilitacion del Comercio
(AFC) de la OMC, que entré en vigencia
en febrero de 2017.

La AIG ha colaborado con el Gabinete Lo-
gistico, siendo el brazo tecnolégico para
el desarrollo de este proyecto que busca
agilizar los procesos de importacion/ex-
portacion por medio de una plataforma
que integre a las instituciones involucra-
das, medie los procesos y facilite acceso a
la informacion relevante.

La plataforma estard operativa en el se-
gundo semestre de 2018.

Reingenieria de Procesos
de la Direccion Nacional
de Farmacias y Drogas

La AIG proporcioné asistencia técnica al
Ministerio de Salud para la reingenieria
de procesos de la Direccién Nacional de
Farmacias y Drogas, la consiguiente digi-
talizacion de los tramites de Registro Sa-
nitario e Importacién de Medicamentos y
productos afines, y la definicién de las ca-
pacidades organizacionales y tecnolégi-
cas necesarias para asegurar una efectiva
gestion de la cadena de abastecimiento,
y garantizar la disponibilidad de dichos
productos. Para efectuar las mejoras re-
queridas, el Ministerio de Salud presen-
t6 a la Asamblea Nacional de Diputados
el proyecto de ley no. 569 que crea la
Direccién General para el Suministro de
Medicamentos, Insumos Médicos Quirur-
gicos, Tecnologia Sanitaria y otros pro-
ductos para la Salud Humana.
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La Direccion de
Arquitectura Tecnolégica

tiene bajo su coordinacién el desarrollo

y gestién de plataformas tecnolégicas,
cuyo objetivo es garantizar la interope-
rabilidad entre instituciones publicas y
acercar la tecnologia a los ciudadanos,
a fin de proveerles acceso a diversos
servicios publicos.

ESTANDAR PARA INTEGRACION
ENTRE LoS SISTEMAS DE

VIDEO VIGILANCIA

Se adopté el Estandar ONVIF en los sis-
temas de video vigilancia (CCTV) para
lograr la Interoperabilidad o integracion
de las camaras del sector publico en una
primera fase, y posteriormente integrar-
las al sector privado con las entidades
responsables de riesgo y seguridad del
pais, cuyo objetivo es el de facilitar la in-
tegracién de equipo de CCTV para com-
partir visualizacion de camaras de segu-
ridad en tiempo real.

Estos proyectos de monitoreo publico
permiten la implementacién de mejores
sistemas, reducir los costos, mejorar la
comunicacion entre las diferentes auto-
ridades, homologar sus bases de datos y
transparentar las adquisiciones. La inter-
face del ONVIF proporciona interopera-
bilidad entre los productos de video en
red, sin importar el fabricante.

ESTANDAR DE

CABLEADO ESTRUCTURADO

Se establecieron nuevas normas de es-
pecificaciones técnicas para mejorar la
calidad del cableado de comunicacion
en las instituciones publicas.
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ESTANDAR DE
SEGURIDAD

Se crea el estandar de seguridad de la in-
formacién y las TIC dirigido a software,
comunicaciones, hardware, accesos y las
capas de la arquitectura. Este estandar le
permitird al Estado la utilizacion de la tec-
nologia de forma segura.

CATALOGO DE

ESTANDARES bt
INTEROPERABILIDAD

Se crea el conjunto de estandares, forma-
tos y especificaciones técnicas que rigen
la interoperabilidad, con el fin que las en-
tidades compartan su informacién en linea
y reglamentada para facilitar y optimizar los
diferentes servicios entre las entidades.




ROBO CUP

JUNIOR 2017

En el marco de la competencia RoboCup-
Junior Panamé 2017 que organiza SENA-
CYT, la AIG impulsé la motivacién para el
ingenio, el disefio y la incursién en el cam-
po de la robética en la juventud panamena.
El equipo de la direccion de Arquitectura
Tecnoldgica compartié algunas de las ini-
ciativas que adelanta la entidad a través del
laboratorio de investigacion, para el desa-
rrollo de las habilidades de los estudiantes
y capacidades creativas, incentivando a
que los nifos y jovenes se interesen en las
ramas de la ciencia, matematicas, ingenie-
ria, tecnologia y la robdtica, con el objetivo
de descubrir nuevos talentos.

SENSORES

PARA MONITOREAR Y MEJORAR
LOS SERVICIOS PUBLICOS

Se disenaron sistemas de sensores dirigi-
dos a monitorear la calidad de agua, el ni-
vel de los rios y nivel de ruido. Estos meca-
nismos estan dirigidos a proteger la salud,
riesgo y seguridad de la poblacién pana-
mena a nivel nacional a través de la plata-
forma “Smart Nation” de la AlG, en donde
se utilizan diferentes sensores dirigidos a
monitorear:

e Camaras con video analisis para
autos, trafico, rostro de personas y
seguridad.

* Niveles de agua en los rios.

e Calidad de agua.

e Calidad de aire.

* Nivel de ruidos.

* Sectores de deslizamiento de tierra.

* Sensores de niveles de llenado de
tanques de basura.

» Sensores de parada llena.

Qunbo a Jepor

&g

Se ha logrado fomentar y apoyar en el uso
de estas nuevas tecnologias en entidades
como SINAPROC, Municipio de Panam3,
MI BUS, METRO, AAUD, IDAAN de mane-
ra tal que les permitird mejorar la calidad
de vida de la poblacién de forma preven-
tiva y correctiva, observando las diferen-
tes situaciones existentes para la toma de

HUB
GEOESPACIAL

Se avanzé en el desarrollo de los acuerdos
y los procesos relacionados con la trans-
ferencia administrativa del Hub Geoespa-
cial a la IPDE. Con esta plataforma, que
aprovecha la infraestructura de la Nube
Computacional Gubernamental (NCG),
las entidades no solo contardn con un
medio mas econdmico para la publica-
cion libre de su informacién geoespacial
sino que facilitara los controles sobre es-
tos datos que siguen los estandares para
disminuir los costos de publicacién de da-
tos espaciales.

Al encontrarse en la Nube Computacional
Gubernamental de la AIG, las entidades
pueden publicar libremente y de forma
gratuita bajo estdndares geoespaciales
con la gobernanza de la IPDE.

AIG - MEMORIA 2017 43



]
i

NACION INTELIGENTE

Plataforma Smart Nation, Sistema Na-
cional de Monitoreo y Alertas (SINMA),
permite la visualizacion del Estado o si-
tuacion del pais en tiempo real y el es-
tado de los sectores (agro, salud, tréafico,
turismo, logistico, seguridad y ambiental,
entre otros) presentando de forma geoes-
pacial las variables e indicadores mas im-
portantes que afectan estos sectoresy a
la poblacion.

Se encuentra conectada con sensores,
APPs, Sistemas GIS y sistemas automati-
zados sectoriales que le permiten obtener
en tiempo real informacién, emergencias
detectadas sobre estos sectores para la
toma de decisiones.

Es un sistema que le permite a cada insti-
tucion registrar las acciones tomadas por
el personal para dar solucién a las situa-
ciones que se presentan, de forma pre-
ventiva y correctiva.

Se realizé la capacitacion e inclusion de
la plataforma SINMA Smart Nation a las
instituciones de los sectores de transpor-
te, agro, turismo, educacién, seguridad,
riesgo y salud.

El sistema fue compartido con otros paises
de la Red GEALC que estan co-creando
en una versién colaborativa denominada
SINMALAT. En Panama se llevd a cabo un
taller en el cual participaron los siguientes
paises: Costa Rica, Guatemala, Honduras,
Perd, Uruguay, El Salvador, Republica Do-
minicana, Argentina y Venezuela (virtual-
mente).
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La arquitectura Smart Nation Panama se
emplea en cumplimiento de los pilares y
objetivos establecidos en el Plan de Go-
bierno 2014- 2019 y la Agenda Digital
PANAMA 4.0: seguridad en los barrios,
acceso a la educacion, sistemas de salud
publica accesible y eficiente, seguridad
alimentaria y respaldo al productor, trans-
porte publico eficiente y confiable, refor-
ma integral del sector ambiental y partici-
pacion ciudadana.

Smart Nation Panama es una estrategia
implementada para construir un Estado
mas eficiente, transparente y participati-
vo, que mejore la calidad de vida de sus
habitantes, mediante la utilizacién de las
Tecnologias de la Informaciéon y Comuni-
caciones (TIC).

Esta estrategia se centra en los ciudada-
nosy la participacién conjunta del Gobier-
no y las empresas; mejorando la calidad
de los servicios publicos basicos para el
pueblo, a través del monitoreo, recepcidn
y envio de alertas.

Smart Nation Panama se lleva a cabo me-
diante la tecnologia que posee la AIG
como la infraestructura de telecomuni-
caciones del Estado (Red Nacional Mul-
tiservicios), la Nube Computacional Gu-
bernamental, el Hub Geoespacial, Buses
de Interoperabilidad y portales web para
compartir servicios y datos, acompanados
de herramientas que permiten el manejo
de tecnologias Smart en conjunto con re-
des especiales de videocamaras, sensores
y dispositivos inteligentes.



SISTEMA PARA

EL LEVANTAMIENTO
DE DESASTRES NATURALES

Y EVENTOS DE RIESGO

Con esta plataforma desarrollada por la
AlG, los funcionarios de SINAPROC po-
dran recolectar los datos relacionados a
danos y necesidades de la poblacion en
diferentes tipos de desastres, que se pre-
senten en nuestro pais, de una manera
mas rapida y precisa.

El sistema tiene la capacidad de recolec-
tar los datos geo-referenciados con los di-
ferentes tipos de siniestros, asi como los
diferentes tipos de ayuda que necesitan
las personas afectadas, enviando todos
estos datos en tiempo real al personal a
cargo de la mesa de toma de decisiones.

Este sistema funciona para laptops, apps
y tabletas, contando ademas con el regis-
tro y validacion de la entrega de la ayu-
da que otorga el SINAPROC para estos
siniestros.

SISTEMA DE INFORMACION
AGROCOMERCIAL NACIONAL (SIAN)

Y ACTUALIZACION DE
DATOS AGROPECUARIOS

El sistema de informacién agro comercial
nacional, en fase de produccién, permite
la recopilacién de informacién de fincas
productoras a nivel nacional siendo utili-
zado por el MIDA y el IMA, en donde se
espera que todo el sector pueda utilizar
sus beneficios.

En conjunto con el personal del IMA y es-
tudiantes de la ISAE se realizé actualiza-
cioén de los datos del censo agropecuario
2017 en la plataforma del SIAN.

SISTEMA PARA
LA GESTION DEL SEGURO

OBLIGATORIO BASICO DE
ACCIDENTES DE TRANSITO “SOAT”

En apoyo a la Superintendencia de Segu-
ros, se desarrollé un sistema que se inte-
gra con todas las aseguradoras del pais
para mantener la informacién actualizada
de las pdlizas del parque vehicular, como
apoyo a las autoridades en campo y frente
a accidentes de transito.

Le permite a las aseguradoras validar la in-
formaciéon del auto registrada en la ATTT
y mantenerla actualizada por cambios en
los autos asegurados por su empresa.

GESTION ELECTRONICA
DE SALUD NACIONAL

"GESNA"

GESNA es una plataforma tecnolégica de-
sarrollada por la AIG para el Censo Nacio-
nal de Salud Preventiva, organizado por
el Gobierno de la Republica de Panama a
través del MINSA y la Caja de Seguro So-
cial (CSS), con el objetivo de determinar,
como parte de la | Fase el estado de salud
de aproximadamente 100 mil personas,
aseguradas y no aseguradas mayores de
40 anos y sus principales padecimientos.

-




El sistema también ofrece la geo-referencia
de los datos, permitiendo a las entidades del
sector, tomar las mejores decisiones regio-
nales y nacionales, en tiempo real, en cuan-
to a la inversidn gubernamental en temas
de salud, abastecimiento de medicamentos
y necesidad de especialistas, de forma que
se pueda intercambiar informacién, logran-
do que los resultados sobre el paciente es-
tén a disposicién del personal médico que
lo atiende, a través de la red que conforma
el historial clinico electrénico.

APLICATIVOS
MOVILES

La AIG ha apoyado a distintas instituciones
creandoles sus apps de acuerdo a sus di-
sefnos, solicitudes y requerimientos, todos
conectados a una plataforma Smart para
recibir y atender las alertas, situaciones y
eventos que ocurren en la ciudad.

Algunas de las instituciones con las que se
han colaborado son las siguientes:

\/1I0 Y- M app que le permite al ciudadano
o al funcionario enviar alertas de plagas o
enfermedades en los rubros agropecuarios
con fotos o videos de la situacion y le per-
mite solicitar asistencia técnica entre otros
servicios.

(|23 app donde los ciudadanos o fun-
cionarios informan sobre personas abando-
nadas o maltratadas.

Je]R[V: ¥ app “Proteger y Servir” para
enviar alertas de robo, hurto, secuestro en-
tre otras situaciones, incluye botén de pa-
nico que activa la solicitud de ayuda inme-
diata.

ABBH app que facilita el envio georrefe-
renciado de accidentes, entre otros.
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MAPA TURISTICO Y
DE MOVILIDAD

DIGITAL

Utilizando el sistema Geo turismo y de
interoperabilidad facilitado por la AIG se
crea el Mapa Turistico Digital, el cual sera
administrado por la ATP, Mi BUS y METRO,
entidades que participaron en el desarro-
llo de este mapa administrando sus rutas
y estaciones.

De esta manera, logramos definir el Mapa
Turistico y de Movilidad del Pais compuesto
por los sitios turisticos del pais, monumen-
tos, centros comerciales y sitios historicos.

En el sistema, las entidades también defi-
nieron las rutas de movilidad como peato-
nales, ciclovias, aeropuertos, puertos, em-
barcaciones turisticas, rutas y estaciones de
buses hacia los atractivos turisticos, rutas y
estaciones del Metro para un mejor acceso
y facil guia a los turistas a estos atractivos.

Este mapa podra ser consultado por turis-
tas y ciudadanos disponibles en paginas
web, apps enlazados a la plataforma Smart
SINMA y proximamente en el portal Open
Data.



PORTAL:
www.soydonante.gob.pa

La AIG contribuy6 al programa “Soy Donan-
te” del Ministerio de Seguridad con el dise-
fo, desarrollo e implementacién del portal
para el registro de donantes de sangre y or-
ganos. Es una aplicacién web adaptable a
dispositivos méviles, laptop y tabletas con
la caracteristica de poseer un formulario de
inscripcion con preguntas enfocadas a las
personas dispuestas a donar. El mismo per-
mite autenticarse por medio de redes socia-
les (Facebook y Twitter) y correo electrénico.

TALLERES DE
ARQUITECTURA

Con el objetivo de apoyar a las institucio-
nes en la creacién de proyectos alineados
con la arquitectura empresarial y estrate-
gias, la AlG a través de la Direccion de Ar-
quitectura Tecnoldgica realizé 12 talleres
con un minimo de 2 talleres por sector, con
la participaciéon de 106 beneficiados de 57
instituciones.

Se verificé el alcance logrado sobre las me-
tas y proyectos propuestos el afio anterior
y se efectuaron talleres para generar la
arquitectura del siguiente periodo presu-
puestario.

Las entidades del sector crean proyectos
que cumplan y estén alineados con las es-
trategias y metas presidenciales. Se esta-
blecen las estrategias del sector y la ali-
neaciéon que debe cumplir cada institucién
dentro de su rol en el sector.

La alineacion de los proyectos instituciona-
les con su misidn, visidon y estrategias del
despacho superior de la entidad. Se incluye
la evaluacidon de sus necesidades priorita-
rias y urgentes en servicios publicos, tra-
mites de Tl y administrativos, asi como la
planificacion de las nuevas necesidades y
proyectos en colaboracién con la AIG.
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TALLERES DE
INTEROPERABILIDAD

Con el objetivo de estandarizar cada sec-
tor del pais e intercambiar informacion
entre las entidades (proceso de interope-
rabilidad), la AlG realiza talleres sectoria-
les para la creacion de iniciativas y facilitar
plataformas que permitan la estandariza-
ciény la interoperabilidad interna del sec-
tor, entre los sectores y entre paises.

IMPLEMENTACION DEL
SISTEMA SES 2.0

Se realizé la actualizacidon del sistema
SES versién 2.0. Con esta nueva version
las entidades podran realizar un mejor
seguimiento a sus solicitudes de evalua-
cion y le permitird a la AIG procesar de
forma mas eficiente las evaluaciones de
las adquisiciones TIC que presentan las
entidades, solicitarles el cumplimiento
de los estandares y darles seguimiento a
sus solicitudes.




DIRECCION
DE GOBIERNO
ELECTRONICO

Ing. Karen Ortega







MUNICIPIC

Esta direccion
tiene a su cargo

VILIN ®

ACTUALIZACION DE
30 GRP (OPEN BRAVO)
Y CREACION

DE 26

PORTALES MUNICIPALES

En el 2017, actualizamos el Sistema Financie-
ro, Contable, Administrativo integrado (GRP
Municipal) con nuevos médulos: Presupues-
to, Almacén, Compras, Recursos Humanos,
Inteligencia de Negocios y la Contabilidad
Automatizada, para mejorar la gestion mu-
nicipal y hacerla mas transparente, eficaz y
accesible a los ciudadanos; asi como la po-
sibilidad de compartir la informacién entre
todos los componentes de cada municipio
en todo momento y en tiempo real; siendo
imprescindible para la autonomia y las nue-
vas competencias Municipales que se deri-
van de la Ley de Descentralizacion.
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DIGITAL

la elaboracién de planes, programas y pro-
yectos de gobierno electrénico para la mo-
dernizacidon del Estado, con los cuales se
facilita y simplifica la forma de gestionar
servicios y tramites en el sector publico, a
través de la automatizacién y digitalizaciéon
de procesos.

Con este Sistema los municipios estan auto-
matizando sus procesos de gestién y servi-
cio a los contribuyentes de manera automa-
tica y digitalizada.

Este ano 2017, también terminamos de im-
plementar los portales y aplicativos méviles
de 26 municipios: Balboa, Chiriqui Grande,
David, Calobre, Canazas, San Francisco,
Santa Fé, Guararé, Pocri, Los Pozos, Ola,
Chagres, Donoso, Santa lIsabel, Chiman,
Chepigana, Pinogana, Cémaco, Sambd, Ji-
rondai, Kankintl, Kusapin, Santa Catalina,
Nurum.

En el ano 2017 culminamos con la imple-
mentacién y publicaciéon de mas de 70 por-
tales y aplicativos moviles municipales, to-
dos bajo una plataforma y formato estandar
que facilitan su uso por parte de los contri-
buyentes.

De esta manera, la AIG reafirma las accio-
nes concretas que el Gobierno lleva a cabo



para la modernizaciéon de las entidades y
la atencién ciudadana, que en el caso de
los gobiernos locales, se da en apoyo a la
implementacion de la Ley de Descentraliza-
cion Municipal.

SISTEMAS DE
INFORMACION

DE REFRENDO ELECTRONICO Y
GESTION DE COBRO EN LINEA

Buscando optimizar procesos internos e
interinstitucionales que permitan a las en-
tidades gubernamentales ser mas eficien-
tes, en el aho 2017 se trabajé en la imple-
mentacion de procesos administrativos de
alto volumen como lo son:

Solicitud de Efectivo por “Caja Menuda”,
destacando los siguientes procesos:

Viaticos Nacionales e Internacionales

Estos procesos son iniciados por el usua-
rio que solicita el vidtico. Permite solicitar

tres tipos de viaticos:
e Estipendios
e Al interior (en efectivo o

transferencia ACH)
e Al exterior.

Planillas (CSS, Regulares y Adicionales)

Las planillas son ingresadas al sistema por
personal del drea de Planillas, ingresando
la informaciéon y documentacién requeri-
da, seguln sea el caso, como son las plani-
[las detalladas, consolidadas, documento
SIPE y otros.

Reembolso de Caja Menuda

Las solicitudes de reembolsos de caja
menuda son creadas por el custodio de
la caja menuda. Se generan documentos
electronicos como la Gestién de Cobro y
la Recapitulacién de Caja Menuda.

REFRENDO DE
CONTRATOS Y

ORDENES DE COMPRA

Este proceso inicia en la oficina de Com-
pras, con la creacion del expediente del
Contrato u Orden de Compra adjudicado.
Se incorpora en linea, toda la documenta-
cién requerida para su refrendo por parte
de la Contraloria General de la Republica
y contempla tres instancias: el Fiscalizador
Interno, el Fiscalizador Externo Coordina-
do y el Fiscalizador Externo de la Sede.

GESTION DE COBRO
PARA PROVEEDORES

Este proceso contempla el pago a provee-
dores, una vez se haya entregado y recibi-
do a satisfaccién por parte de la entidad,
el bien y/o servicio contratado.

Es iniciado por la oficina de Tesoreria ge-
nerando y adjuntando una serie de docu-
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mentos, necesarios para el refrendo del
pago al proveedor, el cual tiene acceso, a
través de la plataforma por internet y con
un usuario propio, le permite conocer sus
gestiones de cobro, asi como el estado
de cada una de ellas en todo momento.

El flujo es revisado por todas las instan-
cias requeridas y firmadas electrdnica-
mente por el Administrador General, el
Director de Finanzas y el Fiscalizador In-
terno, segln sea el caso.

La firma electrénica utilizada en estos
procesos es calificada, la cual es emitida
y validada por el Registro Publico de Pa-
nama, quien es la institucién encargada
de hacerlo en nuestro pais.

Todos los usuarios tienen acceso a los es-
tados de cada uno de sus tramites y sa-
ber asi, dénde se encuentra y qué tiempo
llevan en el proceso.

Toda la documentacidon que se maneja en

el sistema, ya sea generada electronica-
mente o adjuntada es en formato PDF, los
cuales son almacenados en la plataforma
y pueden ser visualizados, descargados
e impresos desde la misma, en cualquier
momento.

Con la puesta en funcionamiento de es-
tos procesos, se ha completado la fase
de implementacién, lo cual ha generado
una serie de requerimientos que estan
siendo analizados para ser desarrollados,
fortaleciendo y mejorando asi estos pro-
cesos, para que sean de mayor utilidad
para los usuarios.

Para el primer trimestre del 2018, se tie-
ne programada la integracién y la intero-
perabilidad con la CSS y la DGI para los
paz y salvos requeridos en las Gestiones
de Cobro, asi como integraciéon con el
MEF para acceder a la informacién de los
proveedores y con la Contraloria General
de la Republica, para que interactie con
el sistema de SCAFID.

PORTAL PANAMATRAMITA

www.panamatramita.gob.pa

Sitio oficial del Estado para brindar infor-
macion de tramites gubernamentales.

Actualmente, el Portal cuenta con 2,700
tramites gubernamentales y 1,463 tra-
mites municipales actualizados, a nivel
nacional, para facilitarle a los ciudadanos
la gestion de sus tramites .

El ciudadano puede realizar desde el Por-
tal, mas de 94 trdmites en linea con el
Estado.

Panama Tramita cuenta con un sitio ad-
ministrativo de gestién de tramites que le
permite a las entidades publicas actuali-
zar su propia informacién. Actualmente
contamos con 298 funcionarios registra-
dos al 2017.



PROYECTO PANAMA EN LINEA Y

LA PASARELA NACIONAL DE PAGOS

Busca facilitar las transacciones mediante la simplificacion de tramites, automatizar pro-
cesos y eliminar la solicitud de informacién que ya reside en los sistemas informéticos.

Beneficios de:

Reduccién Gobierno 24/7 Mejor calidad

de las filas del servicio a
usuarios

R.educcién del PANAMA Agilidad.y
tiempo de espera EN LINEA ‘ Transparencia
en los tramites CERO PAPEL, CERO FILA en los tramites

Facilidad de Pago Seguimiento a
de los Tramites sus Tramites
en Linea en Linea

Facilidades para verificar los registros

Actualmente hay registrados 35,700

Ciudadanos y 172 funcionarios. Se Tramltes -
ha puesto en linea para uso de los en Llnea

ciudadanos 27 tramites en linea, dis-
tribuidos en 8 entidades guberna-
mentales, y se han realizado 34,182

[
tramites. ATTR
H D)
e 27 Tramites en Linea % IFARHU
¢ 8 Entidades Gubernamentales
o ; = MICI
* 4 Tramites se completan en Linea:
* Pago de Boletas de Transito - ATTT ¥ MINSA
e Certificaciéon de Crédito - IFARHU “MIVIOT
¢ Solicitud de Récord Policivo - DIJ H MUPA

* Paz y Salvo del IFARHU
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“ INSTITUCION TRAMITE

54

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

A continuacion se muestran los tramites

en linea disponibles en el 2017 a través de

la plataforma de Panama en Linea.

Direccién de Investigacién Judicial

Instituto para la Formacion y

Aprovechamiento de los Recursos Humanos

Instituto para la Formacion y

Aprovechamiento de los Recursos Humanos

Ministerio de Salud

Ministerio de Salud

Ministerio de Salud

Autoridad de Transporte y
Transito Terrestre

Ministerio de Comercio e Industrias

Ministerio de Comercio e Industrias

Ministerio de Comercio e Industrias

Ministerio de Comercio e Industrias

Ministerio de Comercio e Industrias

Ministerio de Comercio e Industrias

Ministerio de Comercio e Industrias

Ministerio de Comercio e Industrias

Ministerio de Comercio e Industrias

Ministerio de Comercio e Industrias

Ministerio de Comercio e Industrias

Ministerio de Comercio e Industrias

Ministerio de Comercio e Industrias
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Solicitud de Récord Policivo

Certificacion de Crédito

Solicitud de Paz y Salvo
Inscripcién en el Registro
Nacional de Oferentes

Licencia de Operacidn a
Farmacias Plblicas y Privadas

Inscripcién en el Registro
Nacional de Oferentes

Pago de Boletas de Tréansito

Registro de Adiciones o
Modificaciones de Obras

Registro de Contratos y

Deméas Actos

Registro de Fonogramas
Registro de Obras Artisticas

Registro de Obras Literarias

Solicitud de Autorizacidn
Casa de Remesa de Dinero

Solicitud de Autorizacién de
Empresa Financiera

Solicitud de Registro de una
Empresa de Arrendamiento
Financiero

Solicitud de Autorizacion de
Casa de Empeno

Solicitud de Autorizacion de
Agencia de Informacién de Datos

Registro de Obras
Audiovisuales

Registro de Obras Musicales
y Escénicas

Registro de Programas
de Ordenador



“ INSTITUCION TRAMITE

21. Ministerio de Comercio e Industrias

22. Ministerio de Comercio e Industrias

23. Ministerio de Vivienda y Ordenamiento Territorial

24. Ministerio de Vivienda y Ordenamiento Territorial

25. Ministerio de Vivienda y Ordenamiento Territorial

26. Ministerio de Vivienda y Ordenamiento Territorial

27. Ministerio de Vivienda y Ordenamiento Territorial

28. Ministerio de Vivienda y Ordenamiento Territorial

Registro de
Obras Radiofdénicas

Registro de Sitios Web y
Obras Multimedia

Devolucién de Depésitos
de Arrendamiento por
Compensacién

Contrato de Arrendamiento
habitacional tipo A

Contrato de Arrendamiento
habitacional tipo B

Revision y Registro de
Documentos para
Construccion-Planos Miscelaneos

Devolucién compartida de
Depodsitos de Arrendamiento

Solicitud de Prérroga de
Contrato con Incremento
o Disminucién de Canon

A través de la Pasarela de Pago se podra realizar pagos en linea de los costos asociados a un tramite;

ademas del pago de boletas con la Autoridad del Transito y Transporte Terrestre.

PROGRAMA PARA

LA SIMPLIFICACION pE
TRAMITES Y MODERNIZACION
DEL ESTADO

La facilitacion de los tramites es una prio-
ridad del Gobierno Nacional a la cual
se le estd dando impulso, y posicionara
a Panama como pais de avanzada en el
servicio ciudadano, lo cual influird en la
mejora de nuestros indices de competi-
tividad, la conectividad y una cultura de
transparencia, tal como lo esperan hoy en
dia los ciudadanos y los contribuyentes.

Se realizé el levantamiento de 200 tra-
mites, distribuidos en 17 entidades gu-
bernamentales: AMPYME, ANATI, ARAP,
BCBRP, MITRADEL, MIVIOT, TE, ACODE-
CO, CSS, MICI, MINSA, AIG, BHN, DIJ,
MIDES, SENADIS, UP.

CAPACITACION A
LOS ADMINISTRADORES

DE INFOPLAZAS
ACERCA DE TRAMITES
GUBERNAMENTALES

En el primer trimestre del 2017, se lleva-
ron a cabo jornadas de capacitacion para
los administradores de las Infoplazas en
las provincias de Chiriqui, Veraguas, Los
Santos, Herrera y Panama, donde se les
actualizé acerca del Proyecto Panama en
Linea y del Portal de Panama Tramita.

Esta iniciativa se realizd con el objetivo
principal de que las Infoplazas cuenten
con la informacién necesaria para brindar
apoyo a los ciudadanos, que requieran
realizar un tramite en linea o consultar un
tramite con sus requisitos desde el portal
de Panama Tramita.
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PLATAFORMA TECNOLOGICA

DEL SISTEMA

PENAL ACUSATORIO (SPA)

La adopcién del nuevo procesamiento de
causas de corte acusatorio oral en el pais
estd contenida en la Ley 63 de 2008, que
garantiza la igualdad de oportunidad a los
imputados, acceso oportuno al caudal pro-
batorio y el seguimiento al cumplimiento de
penas por parte de los privados de libertad.

Con la implementacién del SPA en la Repu-
blica de Panama las instituciones compro-
metidas en el cambio, trabajan conjunta-
mente para que el sistema de informacién
cobije las necesidades de éstas y pueda
servir de apoyo a los actores que apoyan la
investigacién, el juicio y la ejecucion de pe-
nas e igualmente a las personas que tengan
vinculacién con el proceso penal.

La solucién informatica integral bajo la res-
ponsabilidad de la AIG, garantiza la interco-
nexion que debe existir entre las institucio-
nes vinculadas al nuevo proceso penal, que
no se duplicaran esfuerzos ni de gastos en
materia de tecnologia, coadyuvando en la
Administracion de Justicia de manera agil
y expedita.

La AIG ha contratado también el Suminis-
tro de una Plataforma de Comunicacién a
las instituciones involucradas en la imple-
mentacién del SPA, que incluye entre otras
cosas: la adquisicién de la plataforma de
comunicacion que proporciona la conecti-
vidad entre las instituciones involucradas
con la implementacion del SPA y el Centro
de Datos del SPA, de manera que los nue-
vos sitios a implementar formen parte de la
misma red WAN (Wide Area Network - Red
de Area Amplia) del Sistema Penal Acusa-
torio implementada en las fases anteriores.
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SUMINISTRO, INSTALACION
Y CONFIGURACION DE
EQUIPOS DE GRABACION
DIGITAL DE AUDIENCIAS
PARA 69 SALAS DE
AUDIENCIAS EN PRIMER
DISTRITO JUDICIAL
(PANAMA, COLON, DARIEN,
PANAMA OESTE Y
COMARCAS INDIGENAS),
ASi COMO
CAPACITACIONES /
ACOMPANAMIENTO.

La AIG realizé la entrega formal de la so-
lucién informatica y equipos a 69 salas de
audiencias correspondientes al Primer Dis-
trito Judicial de Panama (Panama Oeste,
Colén, Darién y las comarcas Guna Yala-
Embera-Wounaan- Madungandi y Wargan-
di), del Sistema Penal Acusatorio (SPA) y
su integracién a la plataforma tecnoldgi-
ca, con su correspondiente capacitacién al
personal, soporte y mantenimiento de las
salas de audiencias instaladas, que en su
totalidad suman 104 a nivel nacional.

Ademas se instalé un sistema de graba-
cién de audiencias en la Sala del Pleno de
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la Corte Suprema de Justicia, el cual es re-
forzado con un Sistema de Votacién Elec-
tronica y un Transcriptor de Voz, acciones
que dardn mayor transparencia y moder-
nidad a la administraciéon de Justicia.

Esta Plataforma Tecnoldgica Integral con-
tiene dentro de sus componentes el mé-
dulo de grabacién de audiencias, en don-
de cada uno de los usuarios de las oficinas
judiciales, pueden realizar la grabacién de
todas las audiencias programadas, dejan-
do constancia de las actuaciones y regis-
trando la decisién del Juez o Tribunal res-
pecto a la causa.

Con la entrega efectuada, la AIG reitera el
compromiso y la responsabilidad enmar-
cada en un convenio establecido con el
Organo Judicial, de poner a disposicién
de las instituciones involucradas en la ad-
ministracion de Justicia, el desarrollo de
esta plataforma Unica, con el fin de seguir
brindando un control de la gestién de in-
vestigacion, el juzgamiento y la ejecucion
de penas, garantizando la integracion del
flujo de informacién que manejan los ac-
tores del SPA.

La Plataforma del SPA ha sido considera-
da como una de las mejores practicas in-
ternacionales, disenada con el objeto de
contar con una red de valor interoperable
entre todos los intervinientes del sistema,
para lograr una conectividad, sencilla,
confiable y segura; dando un paso decisi-
VO a una justicia mas cercana, transparen-

te y eficaz, que redundara en beneficio
de la ciudadania en general.

SOPORTE

TECNICO =

Las instituciones trabajan en conjunto en
la parametrizacién y configuracion del
aplicativo, en donde se brinda acompa-
fRamiento a nivel nacional a las entidades
que actualmente cuentan con la plata-
forma. La labor fue ardua y de extensas
jornadas que han redundado en el 100%
de las actividades establecidas y realiza-
das en el cronograma.

De igual manera, se ha realizado acom-
pahamiento a los 11,567 usuarios de
todos los distritos judiciales de manera
personalizada y remota, las 24 horas del
dia, 7 dias a la semana, lo que equivale
a 365 dias de capacitacion permanente
a todas las instituciones del SPA, con el
fin de atender las consultas o dudas que
los usuarios plantean sobre el uso de la
plataforma, apoyados por una Mesa de
Ayuda.

En la gréfica siguiente se relaciona el
consolidado de los tiquetes registrados
en el Centro de Atencién de Incidencias
y Reportes de la plataforma tecnoldgica
del Sistema Penal Acusatorio y su estado.



Total de tickets recibidos | Total de tickets resueltos | Total de tickets sin resolver

829 4 864% 589 a1153%
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1000

800

600

N.° de tickets

400

200

0

2017 @ Received

Como se observa hasta la fecha se han
registrado 700 tiquetes, de los cuales se
les ha dado respuesta a 502 tiquetes. Es
importante destacar que el nUmero de ti-
quetes no implica la atencién de diferen-
tes temas, sino que obedecen a fallas re-
portadas por varios ingenieros sobre un
mismo tema.

Promedio de tickets recibidos

829 4 864%

Promedio de tickets resueltos | Promedio de tickets sin resolver

589 a1153% - 613%

Resolved Unresolved

Con el fin de mejorar la atencién de tique-
tes, se ha implementado y capacitado en
una nueva Mesa de Ayuda mas robusta y
fluida, que ofrece respuestas rapidas y acla-
racion de dudas sobre los procedimientos
en las diferentes actividades de los usua-
rios, accién que ha permitido disminuir el
ndmero de incidentes.

acivioanes o CAPACITACION

En lo referente a capacitacion sobre las nuevas adecuaciones y desarrollos a la plata-
forma, se realizaron las siguientes actividades en el Primer Distrito Judicial

Capacitacion a Administradores Funcionales
Capacitacién a usuarios del Organo Judicial
Capacitacion a usuarios Defensa Publica
Capacitacién a usuarios Defensa Publica de las Victimas

Capacitacién a usuarios Ministerio Publico

Capacitacién a usuarios Instituto de Medicina Legal y

Ciencias Forenses

Capacitacion a usuarios Direccion de Investigacion Judicial
Capacitacién a Usuarios de la Corte Suprema de Justicia

Capacitacién a usuarios Direccion General de Sistema Penitenciario

Capacitacién a usuarios Servicio Nacional de

Fronteras — Primer Interviniente
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CAPACITACIONES FECHAS REALIZADAS

28 de septiembre al 24 de
octubre de 2017

9 al 13 de octubre de 2017

28 de septiembre al 24 de
octubre de 2017

9 al 13 de octubre de 2017

28 de septiembre al 6 de
octubre de 2017

23 al 27 de octubre de 2017
16 al 20 de octubre de 2017
23 al 27 de octubre de 2017
30 al 31 de octubre de 2017

30 de octubre de 2017



GESTION DEL
SISTEMA PENAL

ACUSATORIO

Se han realizado esfuerzos para que la
comunidad que interviene en el proceso,
tenga un pleno entendimiento del mismo
y se han utilizado mecanismos de divulga-
cioén y capacitacion, dado que los cambios
que implica su aplicacidén no son exclusiva-
mente normativos, lo que requiere de una
transformacioén organizacional y cultural de
los actores del proceso.

Esta nueva forma de administrar la justi-
cia penal garantiza una justicia pronta y
efectiva, cimentada primordialmente en
los principios de separacion de funciones,
plena oralidad, concentracién, simplifica-
cion y publicidad de los actos procesales,
tutelando los derechos fundamentales de
los ciudadanos.

P

Su aplicacién permitirad, a mediano plazo,
disminuir los costos financieros y sociales
de la justicia penal, disminuir los tiempos
en que se dicta una sentencia, asi como los
periodos en que la victima y el acusado lle-
gan a acuerdos restaurativos de los dainos
ocasionados, utilizando los métodos alter-
nos de resolucion de conflictos y los Cen-
tros de Mediacion.

REPORTE ESTADISTICO DE USO DE
LA PLATAFORMA DE CAPACITACION VIRTUAL

yeccién social.

Informes de uso que presenta la creaciéon de usuarios mensual

¢ Nudmero de cursos activos
Nidmero de usuarios activos
Nuamero de usuarios profesores/coordinadores 48
Promedio de vistas de pagina por dia
Nidmero de usuarios

Vistas de pagina en fecha de mayor actividad

110
175

3240
4432
30399

Beneficios obtenidos por la implementacion
del Sistema Penal Acusatorio y de la

Solucién Tecnolégica Integral del SPA:

1. Mayor cantidad de ciudadanos disponen de la posibili-
dad de acceso a una administracion de justicia mas moderna
y expedita, a través de herramientas informaticas, coadyu-
vando a una mayor participacion ciudadana, equidad y pro-
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2. Dota a los usuarios del sistema de una solucién tecnolégi-
ca integral que les permite brindar un servicio mas eficiente

y directo.

3. Cuenta con datos estadisticos reales que facilitan la correc-
ta toma de decisiones y la transparencia en el procedimiento. \}‘

4. Provee de informacién pertinente al establecimiento de = __
politicas criminales a los organismos encargados de la seguri- .

dad del Estado y seguimiento de las acciones.

5. Fomenta una cultura de funcionamiento en un ambiente
digital y con la consecuente reduccién de papel.

6. Fomenta la transparencia y rapidez de la administracion

de justicia.

ADECUACION Y MIGRACION pe
HARDWARE Y SOFTWARE QUE BRINDA

SOPORTE A LA SOLUCION TECNOLOGICA
INTEGRAL DEL SPA.

Luego de la implementacién de la tercera
fase del Sistema Penal Acusatorio en el Pri-
mer Distrito Judicial, se hace necesario la
parametrizacion de nuevos usuarios a nivel
de toda la Republica de Panama.

Como consecuencia de ello, surge la ne-
cesidad de adecuar y actualizar la infraes-
tructura sobre la cual descansa el aplicativo
utilizado para la gestién del nuevo proce-
so penal de corte acusatorio, por lo que se
realizan las acciones pertinentes para las
siguientes contrataciones plurianuales por
renglones, a saber:

Suministro, instalacién, configuracion
y administracién, operacién, soporte y
monitoreo de la infraestructura virtual
y de la plataforma de seguridad para el
Sistema Penal Acusatorio:

Referente a la “Actualizacion de la plata-
forma tecnoldgica de hardware y software,
centros de datos y red de telecomunicacio-
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nes del sistema informatico de gestién del
Sistema Penal Acusatorio de la Republica
de Panama”.

Suministro de servicios de migracién y
configuracion del aplicativo informatico
del SPA a la plataforma tecnolégica ac-
tualizada de hardware y software, cen-
tro de datos y red de telecomunicacio-
nes del sistema informatico de gestién
del Sistema Penal Acusatorio de la Repu-
blica de Panama.

¢



EQUIPO NACIONAL DE
Resultados de RESPUESTA A INCIDENTES DE

la Gestion de SEGURIDAD DE

[N el LE LA INFORMACION
SRLLSLE UL (CSIRT PANAMA)

Los reportes de incidentes que son trata-
dos en este centro son categorizados de
acuerdo a la taxonomia utilizada, es decir,
los distintos tipos de incidentes son clasifi-
cados por categorias.

o Renovacién, instalacién, configu-
racién, administracién, soporte y moni-
toreo de toda la infraestructura tecnolé-
gica y acompafamiento en la respectiva
migracion.

A continuacidon se muestra estadisticas de
* YR EIECHRRCCT T VECTLRERIEICEN |05 incidentes por categoria correspondien-
forma de virtualizacién de la PTSPA. tes al periodo comprendido del 1 de enero

al 31 de diciembre del 2017, que ascienden
J Instalacion y configuracion de pla- YIRS RN ChR ey

taforma de seguridad de la PTSPA.
BENEF\C\OS AL HACER

o Suministro, instalacién, implemen-

tacién y administracién de motor de base DE MANERA
de datos y del nuevo sistema de almace-

namiento SAN.

. Suministro de recepcién de inci-
dentes a través de un Service Desk con
identificacion y recuperacién de fallas y
su respectiva estabilizacion.

. Atender y documentar de manera |
oficial los casos de soporte y cada uno de
los cambios.

Otro 1..-
Fraude (I
Afectacién a la confidencialidad .'
Afectacién a la integridad [
Afectacion de la disponibilidad 4-
Acceso e intrusién |l
Recoleccién de informacion |
-1
-

Cédigo malicioso

Cddigo malicioso ] | _ _ _ _ )
0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00%
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La grafica anterior refleja que el mayor por-
centaje de incidentes reportados pertene-
cen a la categoria Fraude con un 74.02%,
la cual se encuentra sub-clasificada por inci-
dentes que incluyen casos de Phishing, Su-
plantacion de identidad y Afectacion a los
derecho de autor.

La categoria Cdédigo Malicioso con un
11.97% se posiciona en segundo lugar de

mayores incidencias reportadas al CSIRT
PANAMA. La misma se encuentra sub-cla-
sificada por incidentes relacionados con
Botnets, Troyanos, Gusanos, Ransomware,
Spyware, Puertas Traseras y Dialers.

Y por udltimo con un porcentaje del 4.25%
estan los incidentes pertenecientes a la ca-
tegoria otros, que son aquellos que no es-
tan tipificados en la taxonomia.

Top 3 Incidentes mas populares
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La ilustraciéon 2 muestra el comportamiento de los tres tipos de incidentes mas reportados.

Comparacién de Incidentes Informaticos
por Trimestre en los afos 2016 y 2017
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Realizando una comparacién de los inci-
dentes informaticos reportados al CSIRT
PANAMA por trimestre respecto al afo
2016, se puede apreciar un comportamien-
to distinto.

En lineas generales el ano 2016 tiene un
comportamiento de tendencia incremental
a medida que avanzan los trimestres, mien-
tras que en el ano 2017 se puede apreciar
que el primer trimestre del ano presento la
mayor cantidad de reportes, 193 inciden-
tes reportados, seguido de una baja en los
reportes del segundo trimestre hasta 104
incidentes reportados, presentando un in-
cremento hacia el tercer trimestre quedan-
do en 141 incidentes reportados.

Se puede apreciar que el segundo trimestre
del 2017 que presenta la menor cantidad
de incidentes reportados hasta el mes de
septiembre es de mayor magnitud que el
promedio de los cuatro trimestres del afo
2016, lo que evidencia que la comunidad
estd reportando mas incidentes respecto al
ano 2016.

Por otro lado, como parte del servicio proac-
tivo, desde CSIRT PANAMA se implemen-
tan y administran proyectos para mejorar la
defensa de las entidades, la Nube Compu-
tacional Gubernamental y la Red Nacional
Multiservicios.

Entre los equipos de seguridad informatica
implementados y que contribuyen a miti-
gar las amenazas en los sistemas del Esta-
do, podemos mencionar: Sistema de reco-
leccion y correlacidon de eventos, Plataforma
de Firewall de Aplicaciones Web, Sistema
de Resolucion de Nombres y Plataforma de
Servicio de Proteccion de Correos Electré-
nicos.

Desde sus inicios a la fecha a través de CSIRT
PANAMA, se administran 112 dominios de
instituciones bajo el servicio de proteccién
de correos electrénicos, 107 servidores pro-
tegidos con el servicio WAF (Firewall de
Aplicaciones Web) y 99 dominios a nivel
autoritativo en el sistema de resolucion de
nombres de dominio.

El siguiente grafico muestra el porcentaje de casos atendidos por plataforma en el tercer
trimestre del 2017 de un total de 210 casos, incluye creacién, modificacidn y consultas.

Casos atendidos

Tercer Trimestre de del 2017

58.57%

16.19%
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En lo que se refiere al servicio de gestion de
la calidad de seguridad, CSIRT PANAMA ofrece
cursos orientados a la seguridad de la informa-
cién y al manejo de incidentes, con el fin de au-
mentar el conocimiento y las capacidades de la
comunidad en estos temas.

Los cursos dirigidos a profesionales del area de

los departamentos de tecnologia de institu-
ciones gubernamentales abordan tematicas
como: “Fundamentos de Seguridad Informati-
ca”; "Seguridad Informatica nivel intermedio”;
“Introduccién al Manejo de Incidentes de Se-
guridad Informatica”; “Campafas de concien-
ciacion” y “Capacitacion certificada en seguri-

dad digital”.

Proporcién de Participantes por
Capacitacion de Ciberseguridad en 2017

52.38%

17.01%

24.49%

6.12%

(’r
-
-
f/(
~
-
-
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Campana de
Concienciaciéon

Capacitacion certificada
en Seguridad Digital

Fundamentos de
Seguridad de
la Informacién

Seguridad Informatica
nivel intermedio

CREANDO UNA
TRAYECTORIA

PROFESIONAL en
SEGURIDAD DIGITAL

Con la finalidad de mejorar la informa-
cion, habilidades y conocimientos de pe-
quefnos y medianos empresarios y permi-
tir el desarrollo profesional de j6venes de
escasos recursos y en situacion de riesgo,
la AIG, la AMPYME y la OEA, en alian-
za con la Fundacién Citi y la colaboracion
de Young Americas Business Trust (YABT)
realizaron el Taller “Creando una trayec-
toria Profesional en Seguridad Digital”.

“Creando una trayectoria profesional en
Seguridad Digital” es parte de la inicia-
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tiva mundial de Fundacion Citi Pathways
To Progress para ensefnar a los jévenes
mediante diversas técnicas de prepara-
cion para la carrera y las oportunidades
necesarias para prosperar en la economia
actual; con el fin de poner en practica un
enfoque mas integral.

El programa concientiza a los empresa-
rios o potenciales empresarios sobre los
beneficios de la practica de forma segura
y la realizacién de negocios en linea a tra-
vés de varios talleres comunitarios.

Este proyecto estuvo dirigido a jove-
nes de bajos ingresos con edades de
17 a 25 aios, con el objetivo de facili-
tar los conocimientos necesarios para
acceder a los puestos de entrada en el
campo de las Tecnologia de la Informa-
cion y Comunicacion.



Estos 25 estudiantes universitarios panamefios fueron escogidos como beneficiarios de
una beca en estudios de Ciberseguridad, que incluyé un seminario intensivo, una certi-
ficacidon en fundamentos de seguridad digital ofrecida por la Asociaciéon de Auditoria y
Control de Sistemas de Informacion (ISACA) y oportunidades para realizar pasantias en
entidades gubernamentales o en el sector privado.

%WM ‘q
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RED NACIONAL
MULTISERVICIOS

La Red Nacional Multiservicios (RNMS)
es una red disenada con el objetivo de
proveer ahorros al mantener una homo-
logacion de precios para las entidades,
modernizar y brindar mayor seguridad
a los servicios de comunicaciones del Es-
tado, cumpliendo con las altas exigencias
que dicha informacién amerita para bene-
ficio de los ciudadanos.

El diseno de esta red es en base a un es-
quema de redundancia que permite a las
instituciones contar con una estructura

. confiable para garantizar la continuidad

de los servicios de comunicaciones en
caso de fallas.

Adicionalmente, permite la interoperabi-
lidad entre las instituciones pero con es-
quemas de seguridad para preservar la
integridad de la informacion.



La Red esta Compuesta
por los siguientes elementos:

* Plataformas de Seguridad de la Red
Nacional Multiservicios.
o Plataforma Interinstitucional
o Plataforma de Internet
¢ Enlaces de la Red Nacional
Multiservicios.
e Switches Core de los Centros de
Datos de la Red Nacional
Multiservicios.

Para brindar Mayor

Seguridad, 1a RNMS ofrece a
través de su plataforma de
seguridad los siguientes

Servicios de Proteccion:

1. Firewall perimetral

Firewall interno

3. Sistemas de Prevencién de
Intrusos (IPS)

4. Sistemas de Filtrado de Navegacion
Web (Webfilter).

5. Sistemas de Proteccion de Correo

6. Servicio DNS

7. Servicio WAF

n

Todas las soluciones han sido disenadas
e implementadas en modo redundante y
de alta disponibilidad, de manera que se
garantiza el servicio continuo a todas las
instituciones del Estado que se conecten
a la RNMS.

Los niveles de servicios asociados con esta
solucion son clasificados como de misién
critica debido a que los mismos no pue-
den sufrir de tiempos de indisponibilidad
dado que los proyectos, tales como Nube
Computacional Gubernamental y el acce-
so a Internet del Estado dependen de los
mismos. Por esta razén, tanto el equipo
del NOC/SOC como el equipo del CSIRT
Panama, estaran administrando y obser-
vando, respectivamente, la plataforma de
seguridad del Estado.

Con el objetivo de seguir garantizando el
servicio continuo a las entidades del Esta-
do a través de la RNMS, en septiembre del
presente ano la AIG, con la autorizacion
del Consejo de Gabinete permite proce-
der con la contrataciéon de los servicios
de Transporte de Datos, Internet y Centro
de Datos para el Estado, por un periodo
de 36 meses, comprendidos entre el 1
de enero de 2018 al 31 de diciembre de
2020. Con esta accion, se proyectan aho-
rros por aproximadamente B/. 24 millones
en 3 anos para el Estado, equivalente al
30%, en gastos de telecomunicaciones e
incrementando los niveles de servicio para
la conectividad de las entidades.

SERVICIOS DE TELEFONIA

PARA EL ESTADO

A través de una plataforma se brinda a las
instituciones los servicios de Telefonia IP,
Mensajeria Instantanea, Colaboracién y
Movilidad que forman parte del Objeto
del Contrato firmado en el 2016 con la
Empresa Cable & Wireless Panama, S.A.



Esta plataforma es la herramienta que se
utiliza para el manejo de todas las comu-
nicaciones de voz que se generen y/o re-
ciban en las diferentes entidades del Esta-
do, su operacién y buen funcionamiento,
permiten mantener seguras dichas comu-
nicaciones, incluyendo las que utilizan los
estamentos de seguridad como son las li-
neas 103, 104, 911, *355 y 311 utilizadas
para reportar emergencias al Benemérito
Cuerpo de Bomberos de Panama (BCBP),
Policia Nacional (PN), Sistema Unico de
Manejo de Emergencias (SUME 9-1-1), SI-
NAPROC y Centro de Atencién Ciudada-
na (311), respectivamente, sin incluir los
multiples Ministerios, Autoridades y demas
instituciones que mantienen sus comunica-
ciones integradas en la plataforma de voz
del Estado.

En la actualidad, el 100 % de las comu-
nicaciones de voz del Estado se gestio-
nan a través de una unica plataforma, lo
que ha permitido aprovechar las tarifas
establecidas en el contrato precitado
del 2016, las cuales representan aho-
rros significativos.

Para facilitar una descripcion clara de los
servicios que forman parte del objeto de
este acuerdo legal y brindar una asistencia
adicional a los administrados y usuarios

finales de la Plataforma de Voz, se han
creado manuales de procedimientos que
incluyen paso a paso las configuraciones,
procedimientos y responsabilidades de
los administradores de la plataforma uti-
lizada para brindar los servicios de Voz
al Estado.

Como a su vez se han llevado capacita-
ciones a mas de 300 servidores publicos
sobre las funcionalidades de la nueva pla-
taforma de Telefonia Fija, Basica, Nacional
e Internacional para el Estado.

Entre las entidades capacitadas estan:
Zona Libre de Colén, Agencia del Area
Econémica Especial Panama- Pacifico,
Autoridad Nacional de Tierras (ANATI),
Autoridad de la Micro, Pequefia y Media-
na Empresa (AMPYME), Autoridad de los
Recursos Acuéaticos (ARAP), Autoridad de
Pasaportes (AP), Autoridad de Turismo
de Panama (ATP), Banco de Desarrollo
Agropecuario (BDA),CSS, Ministerio de la
Presidencia, MINSA, Policia Nacional de
Panama (PNP) y el Sistema Estatal de Ra-
dio y Televisién (SERTV), entre otras.

La contratacidon de estos servicios de Tele-
fonia fija, Nacional e Internacional para el
Estado, por un periodo de 48 meses, brin-
darad ahorros de aproximadamente B/. 17
millones de balboas, equivalente al 40% en
el valor que estimamos de referencia.

Aunado a lo anterior, entre los servicios
que se ofrece al Estado podemos mencio-
nar el tarificador, el cual permite a las auto-
ridades de las instituciones recibir en tiem-
po real informacion acerca de la duraciény
precio de todas las llamadas realizadas por
cada uno de los usuarios. El portal web de
esta plataforma, también permite a cada
institucion administrar de manera dinami-
ca todos sus servicios, mover sus lineas de
acuerdo a sus necesidades lo que se tradu-
ce en una optimizacion en la utilizacion de
los recursos.
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Con la nueva contratacidon, se implemen-
t6 en el 2017 la herramienta de comuni-
cacion MyUc en la RNMS, un aplicativo
totalmente gratuito que permite al Esta-
do, el desarrollo de un entorno colabo-
rativo para llamadas a funcionarios, tele-
conferencias, entre otras funcionalidades
de mensajeria, que conlleva a una mejor
comunicacién interna entre las entidades
a nivel nacional y que puede ser pro-
gramado desde cualquier dispositivo y
lugar del mundo, con altos niveles de
calidad, seguridad, disponibilidad y fun-
cionalidad.

Este aplicativo puede ser utilizado a ni-
vel de celular, PC o tablet manteniendo

la misma experiencia presencial de la
oficina o despacho.

La AIG ha brindado a todas las entida-
des gubernamentales y gobiernos loca-
les asesoramiento y apoyo, en la coor-
dinacién con los operadores durante el
proceso de migracién de los servicios
de telefonia en todo el pais, logrando el
traslado efectivo de las instituciones que

un alto porcentaje del gasto de telefonia
del Estado.

Actualmente se mantienen todas las
entidades del Estado cubiertas al 100
% en telefonia, ya sea a través de Licen-
cias SIP, servicio E1, Lineas analogas y
troncales SIP.

Desde este ano, el Estado cuenta con
una Mesa de Ayuda exclusiva para los
servicios de voz, el cual estd encargado
de la gestién del ciclo de vida de los in-
cidentes, solicitudes y de requerimientos
de la Telefonia IP que se le brinda a las
instituciones Gubernamentales. El SOC
opera las 24 horas al dia todo el afo y los
clientes pueden llamar gratuitamente al
ndmero Unico de soporte 882-2525.

EISOC, a partir de su gestién con laRNMS,
ha tenido un incremento en la atencidén
de casos de las diferentes entidades que
se han ido integrando al funcionamiento
de la Red. A continuacién las estadisticas
de los casos atendidos durante el perio-
do enero a noviembre 2017.

Histoéricos de Tiquetes

250

Cantidad

M Migraciones

M Solicitudes
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MESA DE AYUDA Y

NOC (NETWORK OPERATION CENTER) /
SOC (SECURITY OPERATION CENTER)

El NOC-SOC de la Red Nacional Multiser-
vicios (RNMS) surge como un equipo de re-
cursos humanos de técnicos y especialistas,
que brindan el soporte centralizado y mo-
nitoreo continuo a los servicios asociados
a las entidades del Estado que han migra-
do a la RNMS o que inician formalmente su
proceso de migracion.

Se compone de una Mesa de Ayuda y de
Servicios, ademas de un centro de opera-
ciones de red y seguridad que esta a dis-
posicion de las instituciones como parte de
los beneficios contratados en el Proyecto
RNMS para controlar y gestionar la opera-
cion diaria del trafico y servicios de la red.

Surge para cubrir la necesidad de centra-
lizar la operacion, monitoreo, seguridad y
soporte de esta gran red de telecomunica-
ciones del Estado, a través de un servicio
de soporte telefénico durante 24 horas al
dia, los siete dias a la semana y atiende los
reportes de fallas y controla la seguridad
en horario extendido.

Tiene la finalidad de ofrecer un servicio
confiable a todas las entidades del Estado,
permitiendo una administraciéon permanen-
te de todos sus enlaces y servicios a través
de lared. Cuenta con las herramientas ne-
cesarias para garantizar soporte de primer
y segundo nivel para los servicios dentro
de la Red, de acuerdo a los requisitos del
proyecto y las necesidades actuales de las
diferentes entidades.

El NOC cuenta con una plataforma de mo-
nitoreo que permite darle diariamente se-
guimiento al estado de las conexiones de
los enlaces y a los dispositivos de red que
reciben dichos enlaces, con el fin de detec-

tar fallas y/o degradacion de los servicios
que se transportan a través de la RNMS.

Ademas de técnicos y especialistas capa-
citados, cuenta con una base de procedi-
mientos definidos, para lograr un cumpli-
miento de métricas y niveles de servicios;
mantiene el control sobre la configuracion,
rendimiento, seguridad y el histérico de
cambios, incluyendo la carga de configu-
raciones anteriores; y esta en la constante
tarea de monitorear los componentes de la
Red Multiservicios y gestionar la solucién
de los incidentes que se presenten en la
infraestructura que forma parte de la Red
Multiservicios a través de un ndmero Unico

520-RNMS (7667).




Para garantizar las mejoras continuas del servicio
que ofrecemos a los clientes de la RNMS,

el NOC-SOC ha implementado:

e El| servicio de Cacti para las entidades, El NOC-SOC de la RNMS, ha tenido un
que les permite revisar en tiempo real = incremento en la atencién de casos de las
los consumos de ancho de banda de sus | diferentes instituciones que se han ido in-
enlaces. Cacti.rnms.gob.pa tegrando al funcionamiento de la Red. Para

tener una idea del crecimiento, mostramos

datos de los casos atendidos en este perio-
do 2017.

® El servicio de Nagios para las entidades,
que les permite revisar en tiempo real
el estado de sus enlaces. Nagios.rnms.

gob.pa Donde se define:

[ ] N HP- N -4 .
Encuesta de Satisfaccion: Se lanzé una ' o Fallas: Son aquellos casos, donde el clien-

encuesta de satisfaccion para evaluar el | 1o reporta que no mantiene activo algin
servicio del NOCSOC. El promedio de la | seryicios (datos, internet, telefonia, entre

evaluacion para el 2017 es de 92%. otros).

Visitas Proactivas a las Instituciones: Du-

rante el 2017 se han estado realizando = ® Solicitudes: Son aquellos requerimientos
visitas proactivas a las instituciones, con | donde las entidades solicitan agregar, mo-
el objetivo de conocer a los equipos de | dificar o remover algunas reglas, permisos
trabajo y escuchar de primera mano |a5 a sitios Web, NAT, perfiles de navegacién,
recomendaciones para las mejoras conti- = entre otras.

ndas del servicio en el NOC-SOC.
Migracién: Son aquellas entidades que so-

e licitan formar parte de la RNMS.

El tiempo de resolucion de tiquetes, fa-
llas, solicitudes promedio del NOC-SOC
oscila a menos de 24 horas.

PROCEDIMIENTO i
DE MIGRACION

Para las migraciones de las instituciones a
la RNMS se ha realizado un Flujo de Pro-
ceso de Migracién, para que las institucio-
nes tengan una guia al momento de inte-
grarse a la Red.

liisns

Al 2017, la cantidad de instituciones mi-
gradas a la RNMS es de un total del 85%

en cuanto a migracion de datos.
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99
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97

2016 2017

INSTITUCIONES 99 103

Las 4 instituciones agregadas durante el 2017 fueron:

* Servicio Nacional de Migracién ¢ Autoridad de Aseo Urbano y Domiciliario
* Autoridad Maritima de Panama ¢ Autoridad de Aerondutica Civil

SITIOS DE A continuacién presentamos un mapa que

muestra de manera georreferenciada los si-

INSTITUCION ES tios de instituciones cuyos servicios de tele-

QUE comunicaciones son provistos por la RNMS.
OPERAN BAJO LA RED La disponibilidad de la Plataforma de la
NACIONAL MULTISERVICIOS RNMSdurante el 2017 ha sido de un 99.97%

(enero — noviembre), lo que se traduce en
que solo se han presentado fallas masivas
en la plataforma durante 2.5 horas.
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DIRECCION
DE INTERNET,
INCLUSION Y

MOVILIDAD

Ing. Pable A. Ruidiaz M.






RED NACIONAL
INTERNET 2.0

El anuncio de puesta en marcha, se dio
por parte del Presidente de la Republica,
Juan Carlos Varela R., quien reafirmé en
el evento de lanzamiento realizado en la
Escuela Pedro Pablo Sanchez de La Cho-
rrera, que la Red Nacional Internet 2.0,
es uno los proyectos estratégicos mas re-
levantes de conectividad en Panama3, de-
bido a que impulsa la inclusién ciudadana,
cumpliendo el compromiso del Gobierno
Nacional de proveer el Internet como in-
fraestructura basica y derecho humano
para el desarrollo, marcando asi un hito
en Panama y la regién hacia la reduccién
de la brecha digital.

Para la implementaciéon de la nueva Red
Nacional de Internet 2.0 se desplegd mas
de 1,200 kilémetros de fibra 6ptica y se
realizé ampliaciones de infraestructura de
telecomunicaciones, con una novedosa
arquitectura que permitié extender la red
en tres regiones, para lo cual se conté con
la colaboracién de aproximadamente 36
entidades publicas.

En abril de 2017 se entregaron las 6rde-
nes de proceder por B/. 21.6 millones a
las empresas Cable Onda, S.A., Cable &
Wireless Panam4, S.A. y Liberty Techno-
logies, Corp., para la ejecucion de la Red
Nacional de Internet 2.0, que actualmente
tiene una cobertura de 288 corregimien-
tos a nivel nacional, logrando un 60% mas
cobertura y en regiones mas apartadas.
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El Gobierno Nacional a través de la AlG
anuncié formalmente la puesta en marcha
de 1,320 puntos de conexion de la nue-
va Red Nacional de Internet 2.0 “Internet
para Todos”, programa que ofrece desde
agosto de 2017, un total de 1,200 puntos
de conexién gratuita de Internet Wifi en
provincias y comarcas, con una velocidad
de 2 megas para el usuario final en sitios
de interés publico, beneficiando al 80%
de la poblacién del pais.

El proceso de aceptaciéon de Puntos de
Acceso de la RNI2.0 durante mas de tres
meses con la colaboracién con toda la ins-
titucion y en conjunto con los proveedo-
res, se realizaron mas de mil doscientas
visitas de inspeccién de los puntos de ac-
ceso a lo largo de toda la Republica. La
misma se realizé mediante una aplicacién
dentro del Sistema de Gestion de la Red,
para la automatizacién del proceso y de-
jar el registro de todas las tareas.

La nueva Red Nacional de Internet 2.0, es
una iniciativa contemplada en el Plan Estra-
tégico de Gobierno y la Agenda Digital
PANAMA 4.0 para el periodo 2014-2019.
Este proyecto es gestionado por la Junta
Asesora de Servicio y Acceso Universal,
con recursos provenientes de los Fondos
para el Desarrollo de Proyectos de Servicio
y Acceso Universal y se estima contara con
mas de 350 mil usuarios mensuales.

Para el 2018, se tiene contem-
plado que la nueva Red Nacio-
nal de Internet 2.0 “Internet
para Todos” cuente con 300

puntos de acceso adicionales,

provistos por la Red Nacional
Multiservicios del Estado que
gestiona la AlG.




ESTADISTICAS DEL USO DE LA RNI 1.0

Registro Mensual de Usuarios

400
350
300 —
250
200
150
100 -
50
0
Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic
2017 53 42 52 47 42 41 41
2016 63 55 65 57 54 52 57 58 53 51 43 46
2015 59 50 64 56 55 53 56 55 53 57 50 54
72014 74 70 89 108 69 64 66 68 63 59 52 54
W 2013 44 45 78 70 53 56 49 48 49 51 52 62
72012 13 20 22 20 59 54 37 35 31 32 33 38
2011 11 8 10 10 10 9 11 13 1 12 1M 1
M 2010 2 4 6 9 8 7 6 6 6 6 8 9

Fuente: Datos obtenidos del Sistema de Gestién de la RNI1.0

El registro de usuarios nuevos en la Red desde el 2013
se ha mantenido constante en unos 55 mil registros mensuales.

Registro Anual de Usuarios 2010-2017

900

841

800

7
700 66 660

600

500

400

300

200

100 | 82

2010 2011 2012 2013 2014 2015 2016 2017

Fuente: Datos obtenidos del Sistema de Gestién de la RNI1.0 hasta el mes de julio de 2017
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Porcentaje de Usuarios Registrados por Provincia
Enero 2010 a Julio 2017

Veraguas

Los Santos 8% Dazién
5% —\ \ Vs
Herrera
6% Panama
x o 42%
Coclé
7%

Bocas del Toro
42%

Panama OW

11%

Coldén /

6%

\ Chiriqui

1%

Fuente: Datos obtenidos del Sistema de Gestiéon de la RNI 1.0

Usuarios Gnicos conectados por afio

250
200
150 |
100 |
50 -
0
Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic
m 2010 2 5 9 15 19 20 21 21 22 24 26 29
| 2011 22 23 27 29 31 31 33 35 35 37 36 30
m 2012 31 43 53 54 89 97 944 92 83 90 88 70
m 2013 69 75 116 131 122 124 126 121 118 125 118 102
m 2014 109 114 135 166 160 157 166 157 157 174 166 149
m 2015 149 140 175 173 175 173 184 184 181 192 181 175
m 2016 181 179 205 205 202 25 208 210 206 208 192 185
= 2017 184 166 205 209 200 40 197

Fuente: Datos obtenidos del Sistema de Gestién de la RNI1.0 hasta el mes de julio de 2017
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Data Movida (GB) de
Enero 2010 a Julio 2017

50000

45000

40000

35000

30000

25000

20000

15000

10000

5000

0 -
Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

m 2010 311 820 1227 1659 2367 3315 2800 3193 3419 3462 3418 3088
| 2011 3 3 3 3 4 4 3 4 4 4 4 3
m 2012 3 4 5 5 7 9 3 11 9 11 10 7
m 2013 7 7 11 13 13 15 7 14 13 15 13 10
m 2014 10 11 14 17 19 18 10 15 16 20 19 18
m 2015 19 18 22 22 25 24 19 26 23 24 20 18
m 2016 22 20 26 27 26 25 22 28 27 27 27 22
@ 2017 24 24 32 39 41 40 24

Fuente: Datos obtenidos del Sistema de Gestion de la RNI1.0 hasta el mes de julio de 2017

Usuarios Conectados y Data transferida
Enero 2010 a Julio 2017

3,000,000
2,500,00 2
2
2,000,00
1

1,500,000 ] .
1,000,000 889
500,000 75 —

220 . 154 204 ks 249

98
48
. H- - B = Hm BH BH Em
2010 2011 2012 2013 2014 2015 2016 2017
B Usuarios E Data (TeraBytes)

Fuente: Datos obtenidos del Sistema de Gestién de la RNI1.0 hasta el mes de julio de 2017
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Con relacién al uso de la Red, en la grafica se puede apreciar que al pasar de los anos se
utilizaba cada vez mas data, con incrementos del 35% del 2014 al 2015 y de un 12% del
ano 2015 al 2016. Adicional, la cantidad de usuarios Unicos ano tras ano fue aumentando
durante el funcionamiento de la RED. En los Gltimos anos este aumento fue del 15% del
2014 al 2015 y de un 14% del ano 2015 al 2016.

Rango de Edades de los Usuarios
Enero 2010 hasta Julio 2017

Con relacion a las eda-
des de los usuarios de
la RED, podemos apre-
ciar que el 79% de los
usuarios son jovenes
dentro de los rangos
de 13 a 18 anos y de
19 a 35 anos. Sin de-
jar de lado que hay un
13% con edades supe-
riores a los 36 anos

Fuente: Datos obtenidos del Sistema de Gestiéon de la RNI 1.0

3%

45%

4%

34%

B Menos de
12 afios

B 13 a 18 anos
19 a 35 afos
B 36 a 50 afos
B Mas de 50 afos

No Contesto

Tipos de Equipos utilizados en la RNI 1.0
Enero 2010 a Julio 2017

-

Computadora de Escritorio e

—n
Tableta ===

Teléfono Celular

Teléfono Celular

H2017* 83%
2016 83%

2015 80%
®2014 67%
52013 54%
"2012 50%
2011 26%
=2010 16%

|

0% 50%
Computadora Portatil Tableta Otros

4% 6% 6%
4% 6% 6%
5% 9% 5%
15% 11% 5%
29% 10% 4%
34% 7% 5%
54% 6% 3%
66% 4% 3%

100%

Computadora de
Escritorio

1%
1%
1%
2%
3%
4%
11%
11%

Fuente: Datos obtenidos del registro de usuarios del Sistema de Gestién de la RNI1.0

hasta el mes de julio de 2017

Los teléfonos celulares son el dispositivo preferido para conectarse a la RNI. En la gréafica se
observa su crecimiento desde inicios de la Red y un despunte a partir del ano 2014 con un

67% en el 2014, un 80%, en el 2015, y un 83% para los anos 2016 y 2017.
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Tipos de Usuarios desde
Enero 2010 hasta Julio 2017 (%)

Empresario
Educador

Ama de Casa
Turista

Otros
Independiente
Profesional
Universitario

Estudiante

38%

0% 5% 10% 15% 20% 25% 30% 35% 40%

Fuente: Datos obtenidos del registro de usuarios del Sistema de Gestion de la RNI 1.0

ESTADISTICAS DEL USO DE LA RNI 2.0
DEL 7 DE AGOSTO AL 9 OCTUBRE 2017

Registros de Usuarios a la RNI 2.0
del 7 agosto al 18 de diciembre 2017

160000

140000

120000

100000

80000

60000

40000

20000

0

Bocas Chiriqui Coclé Colén Comarca Comarca Comarca Darién Herrera Los Santos |  Panama Panama Veraguas
del Toro Embera Guna Ngébe Oeste

8 Registro de Usuario | 11874 401170 | 25545 26956 364 746 1372 5786 14844 11453 154297 32112 21895

Fuente: Datos obtenidos del registro de usuarios del Sistema de Gestién de la RNI 2.0
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Registros de Usuarios RNI 2.0
7 de Agosto al 18 de Diciembre - Region 1

40,170

21,895
11874
1372
S
Bocas del Toro Chinqul Comarca Ngabe- Veraguas
Buglé

Fuente: Datos obtenidos del Sistema de Gestién de la RNI 1.0

Registros de Usuarios RNI 2.0
7 Agosto al 18 Diciembre - Region 2

154,297

26,839
Caldn Comarca Emberd- Comarca Guna Darien Panama

Wounaan Yala

Fuente: Datos obtenidos del Sistema de Gestiéon de la RNI 1.0

Registros de Usuarios RNI 2.0
7 de Agosto al 18 de Diciembre - Region 3

32,112
25,545
14,344
11,453
Coclé Colén Hemrera Los Santos Panama Oeste

Fuente: Datos obtenidos del Sistema de Gestién de la RNI1.0 hasta el mes de julio de 2017
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Registros de Usuarios
Nuevos RNI 2.0 VS Existentes en la RNI 1.0

B Usuarios de la RNI 1.0

Bl Usuarios Nuevos en la RNI 2.0

Fuente: Datos obtenidos del Sistema de Gestiéon de la RNI 1.0

En el proceso inicial de la RNI2.0 hemos identificado que un 45% de los registros son de
usuarios que vienen del servicio anterior y un 55% son usuarios nuevos, reflejo del traba-
jo de incluir nuevos corregimientos y zonas rurales donde el acceso a internet era nulo
o muy limitado. Los usuarios anteriores requirieron de un proceso de validacion de sus
correos electrénicos para identificarlos en la nueva plataforma lo cual fue un paso impor-
tante para realizar una transicion del servicio practicamente imperceptible y nos ayudé a
verificar y actualizar los datos de los usuarios.

Data Movida en la RNI 1.0 y 2.0 (GB)
2014 vs 2015 vs 2016 vs 2017

200,000

150000 __
100,000

50,000 -

0 ~
Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

m 2017 24 24 32 39 41 40 45 73 114 132 142

m 2016 22 20 26 27 26 25 25 28 27 27 27 22
| 2015 19 18 22 22 25 24 27 26 23 24 20 18
m 2014 10 11 14 17 19 18 20 15 16 20 19 18

Fuente: Datos obtenidos del registro de usuarios del Sistema de Gestién de la RNI1.0 y 2.0
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Comparacién de Equipos
RNI 1.0 vs RNI 2.0

90% 1
80% 1~

utilizados

70% 1

60% +
50% 1
40% 1
30%
20%
10%

0% +
Corrgatadora de
Cxreoro

Tableta Campetadan

Portatd
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--I——::—lnl—

Tedloro Cobdar

Fuente: Datos obtenidos del Sistema de Gestiéon de la RNI 1.0

PROYECTO De REPARACION,
MANTENlMlENTO Y OPERACION

Este Proyecto es financiado por el Fondo
para el Desarrollo de Proyectos de Ser-
vicio y Acceso Universal y consiste en el
mantenimiento, la reparacion y la opera-
cion de teléfonos publicos que se encuen-
tran localizados en éareas rurales y de dificil
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DE TELEFONOS

'PUBLICOS RURALES

acceso, a lo largo y ancho de la Republica
de Panama.

Los gastos incurridos en el afno 2017 as-
cendieron a B/.1,336,410.37, el cual man-
tiene operando 686 teléfonos publicos al
servicio de miles de ciudadanos que viven
en zonas comarcales, rurales y de dificil
acceso.

Con el fin de verificar que cumplan con los
criterios del Articulo 20 de la Ley No. 59
de 11 de agosto de 2008, a inicios del aho
2017 se concluyd la gira de inspeccion y
funcionamiento de los 686 teléfonos pu-
blicos definidos en el Proyecto, realizada
en conjunto entre la AIG y la ASEP como
entidad reguladora.



A continuacién el resumen y resultado de dicha gira:

Teléfonos que no | Teléfonos Publicos

Teléfonos Publicos cumplen con el que cumplen con
Inspeccionados Articulo 20 de la el Articulo 20 de

Ley 59/2008 la Ley No. 59

Provincia / Comarca

Bocas del Toro 31 9 22

Chiriqui 61 21 40

Coclé 73

Coldén 23

Comarca Embera-Wounaan 36

Comarca Guna Yala 22

Comarca Ngébe Buglé

Darién

Golfo

Herrera

Los Santos

Panama

Panama Oeste

Veraguas

Teléfonos inspeccionados

%

~ PROYECTO bE rRempLAZO,
DE TELEFONOS PUBL.COS RURALE

Mediante Resolucién No. 7 de 2 de oc-
tubre de 2015, se asigna la ejecucién del
Proyecto para el remplazo de ciento cua-
renta y cuatro (144) teléfonos publicos en
areas rurales y de dificil acceso, con nuevas
tecnologias y/o modificacion de sus estruc-
turas, proporcionando servicios de internet
a cincuenta (50) sitios nuevos y la instalacion
de servicio en diez (10) nuevos sitios y cuyo
Contrato fue refrendado el 17 de junio de
2016, suscrito entre la Junta Asesora de Ser-
vicio y Acceso Universal y la Empresa Cable
& Wireless Panam3, S.A.




El Proyecto de Remplazo de Teléfonos Publicos localizados en areas rurales y de
dificil acceso que por motivos de obsolescencia tecnoldgica o que no se encuentran
en condiciones de servir como plataforma para permitir el acceso a la red de Internet
concluyé a finales del primer semestre de 2017. La inversién total del Proyecto ascien-
de a la cifra de B/.1,799,946.44.

A continuacién se detalla la cantidad de sitios rurales y de dificil acceso
beneficiados con el proyecto:

Actualizacién
Provincia / Comarca Tecnolégica e
Infraestructura

| eocmdelTo |t | e ] 9
=YV TR I raa—
= S S I —

Nuevas Internet Gratis
Comunidades Nuevos
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PROYE CTO DE TELEFONOS PUBLICOS RURALES

E INTERNET A 132 ESCUELAS EN LA COMARCA
oo -
N G A B E B U G L E La ejecucion del Proyecto de Servi-
cio de Telefonia Publica e Internet
B I a 132 sitios escolares en la Comar-
¥ 3 : ca Ngabe-Buglé, fue asignado en
octubre de 2015 y suscrito entre
la Junta Asesora de Servicio y Ac-
ceso Universal y la Empresa Cable
& Wireless Panama, S.A. La inver-
sion total asciende a la cifra de
B/.2,709,687.12, y su implementa-
cion concluyé a mediados del ano
2017 en los siguientes corregimien-
tos de la Comarca Ngabe-Buglé:



Corregimientos
Comarca Ngabe-Buglé

Kankintd

Nurim

Total
FORO DE GOBERNANZA

DE INTERNET
(IGF PANAMA)

En el mes de abril de 2017, se llevd a cabo
la Primera Mesa de Didlogo sobre la Gober-
nanza de Internet en Panam4, en el Centro

de Formacién y Negocios de la Ciudad del
Saber.

El evento se produce luego de reuniones
preparatorias y tiene como objetivo sentar
las bases para que los diversos actores que
tienen incidencia en el desarrollo del eco-
sistema digital panamefo, confluyan para
definir una agenda de trabajo conjunta a
favor del desarrollo digital del pais.

La jornada se desarrollé durante todo el
dia, con la participacion de expertos locales
e internacionales en temas de Gobernanza
de Internet. Con base en un programa se
examinaron un conjunto de temas clave, a
través de una mirada multisectorial.

En conjunto con un grupo multisectorial
tanto de Gobierno como de la empresa pri-
vada y sociedad civil; entre ellos CAPATEC,
LANIC, INTERNET SOCIETY, ASEP, NIC PA-
NAMA, UTP, IPANDETEC y la AlG, se orga-
nizaron para llevar a cabo en octubre el |
Foro de Gobernanza de Internet Panama
2017, en la Cdmara de Comercio, Industrias
y Agricultura de Panama.

El IGF, es un Forum de Gobernanza de Inter-

Cantidad de
Teléfonos Instalados

Comunidades

10
15
10
35 132

net, multisectorial y transparente, que via-
biliza debates sobre cuestiones de politicas
publicas relativas a elementos importantes
de la gobernanza de Internet. El IGF ofrece
una plataforma facilitadora para discusiones
entre todos los sectores del ecosistema de
gobernanza de Internet, incluyendo las en-
tidades registradas por la Cumbre Mundial
sobre la Sociedad de la Informacién (CMSI),
asi como otras instituciones e individuos
con especialidad y experiencia en asuntos
relacionados a la gobernanza de Internet.

CAPACITACIONES DE
BANDA ANCHA

El equipo de AIG en conjunto con el Cen-
tro de Estudios Avanzados en Banda Ancha
para el Desarrollo (CEABAD) y con el auspi-
cio del BID y los gobiernos de Nicaragua y
Corea, llevaron a cabo cursos sobre “Des-
pliegue y operacion de Redes de Banda An-
cha” en marzo de 2017 con el objetivo de
capacitar al servidor publico y a las empre-
sas privadas de Telecomunicaciones sobre
el cdmo realizar proyectos de Banda Ancha.

Se contd con un instructor internacional
especialista en Telecomunicaciones. En
dicha capacitacién participaron funciona-
rios del sector publico, de la Universidad
de Panama (UP), de la UTP, SENACYT,
Municipios y otros; y del sector privado,
contamos con participacion tanto de Ca-
ble Onda, Cable & Wireless, UFINET vy Li-
berty Technologies Corp.
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datosabiertos.gob.pa

Mediante talleres, jornadas de trabajo
personalizadas y reuniones de seguimien-
to, la Oficina de Datos Abiertos dio segui-
miento a los objetivos marcados de hacer
posible la publicacién de mas y mejores
conjuntos de Datos en el portal de Da-
tos Abiertos www.datosabiertos.gob.pa
como los siguientes que son de alto in-
terés: ejecucion mensual del Presupuesto
Ley (MEF), lista de Abogados e Idoneida-
des (OJ), Solicitud de Acceso a la Infor-
macidn (ANTAI), Costos de la Tarifa eléc-
trica (ASEP), Agua producida vs Vendida
(ASEP), Estadisticas de l|la Portabilidad

ACTIVIDADES
REALIZADAS
ANO 2017 .,

100

95

B Cantidad %

60

N° de a0
Funcionarios 20 ”

Capacitaciones

CAPACITACIONES

Se realizaron dos (2) jornadas de capaci-
tacion sobre Datos Abiertos de Gobierno
para el Desarrollo Sostenible, dirigido a 22
entidades publicas y su objetivo fue el de-
sarrollo de capacidades, contando con la
participacion de 93 funcionarios publicos.

El objetivo de las capacitaciones es pro-
porcionar herramientas, conocimientos vy
habilidades para lideres nacionales que
conducen el programa DAG en Panamj,
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La AIG continué durante el ano
2017 la promocién y la apertura
de los Datos Abiertos de Gobierno
(DAG) en las entidades publicas del
Estado.

Numérica (ASEP) _Informes de Atencién
Ciudadana — 311 Entidades Publicas y Go-
biernos Locales (AlIG), Puntos de Acceso
de la Red Nacional de Internet (AIG).

De igual manera, en colaboracién con la
Autoridad de Transparencia y Acceso a la
Informacion (ANTAI) se logré la sancién del
Decreto Ejecutivo 511 de Datos Abierto de
Gobierno, el cual establece un claro man-
dato presidencial para facilitar el acceso a
la informacién que genera el Estado e im-
pulsar la eficiencia gubernamental, adop-
tando politicas publicas de transparencia.

115

73

Reuniones

Talleres

del sector publico, centrandose en la aper-
tura y la reutilizacién de los datos publicos.
Del mismo modo, esta formacidon ofrecid
una oportunidad especial para sensibilizar
a las autoridades politicas y los nuevos ac-
tores del ecosistema nacional de DAG. El
programa de capacitaciéon también ofrecid
un espacio para identificar conjuntos de
datos clave y posibles aplicaciones de gran
impacto, y convirtiéndose en un espacio
para la discusion de cuestiones reglamen-
tarias relacionadas con el desarrollo de los
DAG en Panama.



Se realizaron 18 reuniones de trabajo con
los lideres institucionales, con el objeto de
dar seguimiento a las acciones individuales
que han realizado las distintas entidades

de gobierno tales como MEF, Ministerio |

Publico, IDAAN, ANTAI, UTP, CSS, DGCP,
AMP, MITRADEL, ACODECO, ANA, Metro
de Panama, MIAMBIENTE, PRESIDENCIA,
TOCUMEN, MIVIOT, ANATI, MOP, IDIAP,

IPHE, MINGOB, PGN y MINSEG, para pro- .

mover la apertura de los datos.

En cada una de ellas se definieron los si-
guientes objetivos:

a) Capacitar a los servidores publicos,
estadisticos, directores de Tecnologia y co-
laboradores de las TIC en temas relaciona-

dos con los DAG.

b) Identificar deficiencias durante el
Taller de Desarrollo de Capacidades, cele-
brado en el afio con el auspicio de UNDE-
SA 'y ANTAI, como obstéaculos para la publi-
cacion y reutilizaciéon de DAG en Panama.

c) Sensibilizar a los funcionarios publi-
cos en la gestidn de datos y el concepto de
“abierto por defecto”, referente a la efi-
ciencia y el andlisis de datos mas alla de la
publicacién.

TALLERES

Se desarrollaron 12 talleres dirigidos a 73
servidores publicos de 9 entidades, las
cuales fueron seleccionadas previamente
por su grado de compromiso para la pu-
blicacién de Datos Abiertos de Gobierno.
Entre las entidades seleccionadas destacan
SENACYT, MIDA, ASEP, MEF, MIDA, ASEP,
UTP, AMPYME e IDAAN.

Estos talleres se efectuaron con el objeti-

vo de ofrecer herramientas y habilidades a
los lideres de las diferentes entidades para
publicar informacién en el portal de datos
abiertos.

PORTAL DE
DATOS ABIERTOS

Como resultado de los talleres y reuniones
de coordinacién con las entidades, se lo-
gra la cifra de los cien (100) primeros con-
juntos de datos publicados, en el Portal Da-
tos Abiertos de Panama, y se alcanza una
mejor calidad de los datos publicados.

Panaméa ha asumido en el marco del Plan
Nacional de Datos Abiertos, el compro-
miso de lograr los mas altos niveles de un
Estado transparente, proporcionando cata-
logos que contienen informacién dirigida a
empresas, organismos, sociedad civil, me-
dios de comunicacion y entidades interna-
cionales comprometidas con esta iniciativa.
Se ha proyectado que a medida que las
entidades van adquiriendo mayores cono-
cimientos y destrezas en el uso del portal,
se contard con mas informaciéon guberna-
mental en formatos abiertos.
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DIRECCION
GOBERNANZA TI

AGENDA
DIGITAL

Con la promulgacion del Decreto Ejecutivo
357 de agosto del 2016 se establece que
cada entidad del Estado definira una Uni-
dad Ejecutora al mas alto nivel, que tendra
la responsabilidad de liderar y de dar segui-
miento a las acciones institucionales esta-
blecidas en la Agenda Digital institucional,
en el Plan de Simplificacion de Tramites y
el Plan Operativo Anual, servira de enlace
ante la AlG, asi como debera acogerse a los
lineamientos que en la materia defina dicha
Autoridad.

Entre las funciones de la Unidad de Enlace
estaran las siguientes:

1. Preparar la Agenda Digital
institucional.

2. Preparar el Plan Operativo Anual.

Preparar el Plan de Simplificacién

de Tramites y actualizacién de infor-

macion en el Portal Oficial Panama

Tramita.

4. Proveer servicios de gobierno
electrénico.

w
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La Direccion
de Gobernanza TI

es la oficina de evaluacién, supervision,
monitoreo y asesoramiento a las entidades
gubernamentales, en temas referentes a las
politicas y lineamientos del correcto apro-
vechamiento de las TIC.

Como parte de sus funciones esta el dise-
fio, implementacién y funcionamiento del
Centro de Excelencia de Gobierno Digital
e Innovacién Gubernamental, espacio en-
cargado de crear un impacto directo en la
mejora de los indices competitivos de Pa-
nama, con miras al intercambio de buenas
practicas con otros paises de la region.

5. Desplegar el uso de aplicaciones
de Gobierno Digital y la firma
electrénica.

6. Velar por la interoperabilidad con
el resto de entidades, y BDIN de la
entidad.

7. Proveer informacién para el Portal
Nacional de Pagos.

8. Asesorary coordinar los esfuerzos
institucionales de modernizacion
de la entidad mediante la utiliza-
cién de las tecnologias de la infor-
macion y comunicacién, asi como
desarrollo de competencias y he-
rramientas de gestién del cambio.

Experiencias regionales



Como parte de la

Agenda Digital 2017

Se solicité informacién a las entidades para conocer el funcionamiento de sus respectivas

Unidades Ejecutoras. Entre las estadisticas mas relevantes destacan:

o
La recepcién de 660
Iniciativas Estratégicas, @~ .......
mejorando en un 200%
en comparacion con anos -

anteriores.

Recepcién de 221
Planes de Simplificacion
de Tramites, mejorando

en un 100% sobre los

tramites recibidos el ano
pasado.

Participacién de 89
Entidades en una convo-

> catoria dirigida a 110
instituciones, logrando

un 80.9% de

participacion.

86 entidades

definieron sus Unidades
Ejecutoras.

La recolecciéon de las agendas logré mejores resultados en el ano 2017, debido al.incre-

mento de los talleres brindados a las entidades.

y reuniones realizadas:

A continuacién detallamos los talleres

Estadisticas de Capacitacion

Total de talleres realizados

Total de reuniones (para las entidades que

no participaron de los talleres)
Total de entidades capacitadas
Total de funcionarios capacitados

REUNION DE DIRECTORES
DE TECNOLOGIA

DEL ESTADO

Con el objetivo de intercambiar buenas
practicas en materia de innovacién con los
Directores de Tecnologia de las diferentes
instituciones del Estado, se efectuaron en el
ano 2017 un total de 3 reuniones, en donde
se contd con la participacién de mas de 65
entidades.

Durante las mismas se efectuaron presen-
taciones sobre los avances y logros de los
proyectos tecnoldgicos liderados por la
AIlG, con el fin de ser alineados a la estrate-
gia de la Agenda Digital Nacional PANAMA
4.0.Se conté también con la participacion
de expositores internacionales que aporta-
ron sus conocimientos y experiencia en el
area de tecnologia, brindandoles una visién
global a los directores.

En el 2017 los resultados de las evaluaciones
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de satisfaccidon obtuvieron los puntajes mas altos de todas las reuniones anteriormente
realizadas y evidenciaron que el trabajo en equipo facilita la conectividad, transparencia y
modernizacion de la infraestructura tecnolégica del Estado.

Encuesta de Satisfaccion - Resultados ultimas 8 Reuniones

0.6

48
0.5 L 45 4648 4.6 457 46 45 46 46,
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0
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=

Duracién de
la Reunién

Temas tratados
a profundidad

Contenido

®Promedio IV Reunién Promedio V Reunién Promedio VIReunién  ®Promedio VIl Reunién

En la dltima reunién, se premié a las ins-
tituciones que asistieron puntual y de
manera perfecta durante los tres Gltimos
anos. Las entidades premiadas fueron:

1. Contraloria General de la Nacidon
. Ministerio de Desarrollo
Agropecuario

Municipio de Panama

Policia Nacional

Procuraduria de la Administracién
Tribunal Administrativo Tributario
Universidad Tecnoldgica de
Panama.

NORMAS GENERALES
DE LAS TICS PARA

LA GESTION DE

LAS TECNOLOGIAS DE

LA INFORMACION Y
COMUNICACION EN EL ESTADO

N

NOo U AW

La AIG determiné establecer un documen-
to que tiene como objetivo principal, el me-
joramiento y normalizacién de los procesos
tecnolodgicos en el sector publico, asi como
el fortalecimiento de la infraestructura tec-
noldgica, incorporando pautas fundamenta-
les de control, aplicadas en la gestién de las
tecnologias y el uso apropiado de los recur-

sos, lo cual facilitard las labores de control -~

y fiscalizacion.
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La informacién es util
para mis funciones

La organizacién
del evento

La condicién
del salén

Promedio VIII Reunién M Promedio IX Reunién  MPromedio X Reunién ~ MPromedio XI Reunién

PLAN PILOTO
SOBRE LA

AUTOEVALUACION
DEL CUMPLIMIENTO
DE LAS NORMAS

POR PARTE DE
LAS INSTITUCIONES

Se realizé un plan piloto con el objetivo de
someter el documento al anélisis de las enti-
dades participantes, con miras a obtener su
opiniéon y sugerencias sobre el mismo. Este
plan culmindé exitosamente en el 2017.

El tiempo promedio para realizar la verifi-
cacion del Formulario de Indicadores de
Cumplimiento por institucion, fue de dos
(2) dias.

Para el desarrollo del Plan Piloto se conté
con una (1) persona y para la verificacién de
la autoevaluacién con dos (2) personas.

NORMAS GENERALES DETIC
CASO DE EXITO




. Autoridad Nacional para la
INSTITUCION ES Innovacidén Gubernamental
QU E PARTICI PARON . Autoridad Nacional de Aduanas

Metro de Panama

DEL PILOTO SOBRE Ministerio de Trabajo y Desarrollo

LA AUTOEVALUACION Laboral T
DEL CUMPLIMIENTO DE + Sistema de Ahorro y Capitalizacion

de Pensiones de los Servidores

LAS NORMAS POR PARTE Publicos

DE LAS INSTITUCIONES . Fiscalia General de Cuentas

Banco Nacional

RESULTADOS DEL PILOTO
SOBRE LA AUTOEVALUACION
DEL CUMPLIMIENTO DE LAS NORMAS

POR PARTE DE LAS INSTITUCIONES

El Plan Piloto aporté muchos elementos que * Luego de la evaluaciéon del cum-
contribuyeron a enriquecer las Normas de plimento de las normas, el despa-
TIC y las entidades participantes también se cho superior les asigné a la oficina
beneficiaron con la implementacion de las de Tl mas personal y los han incor-
mismas. porado en las reuniones de la
Gerencia.
Como resultado del éxito del Plan Piloto se e Adicional la unidad de Tl se en-
presentd en la XI Reunién de Directores de cuentra creando y documentando
Tecnologia del Estado el Panel sobre estas los procesos en la institucion.
Normas, en donde las instituciones partici- * Ganadores de la categoria: Sim-
pantes expusieron su experiencia y resulta- plificacion de Procesos y Tramites
dos obtenidos. en el VIl Premio a la Innovacion
Gubernamental.
A continuacién detallamos parte de los re-
sultados obtenidos en cuatro (4) de las insti- 3. Fiscalia General de Cuentas
tuciones que formaron parte del Plan Piloto: y debilidades, asi como un Plan
Maestro de Tecnologia.
1. Autoridad Nacional de Aduanas * Planificacién para lograr la certifi-
e Crearon su mapa de fortalezas car a la institucidon en la Norma
y debilidades ISO 27001.
e Adicionaron a su estructura el
Departamento de Redes y Comuni- 4. Banco Nacional de Panama
caciones, contratando personal e Una de las instituciones mas or-
para esta area. ganizadas y completas, pero no ha-
bian tomado en cuenta el Tema de
2. Sistema de Ahorro y Capitalizacion “Tecnologia Verde”, en sus
de Pensiones de los Servidores adquisiciones.
Publicos
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n INSTITUCIONES
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Autoridad Nacional para la Innovacién Gubernamental (AIG)
Autoridad de Proteccién al Consumidor y Defensa de la Competencia (ACODECO)
Autoridad de Pasaportes de Panama (APAP)
Direccién General de Ingresos (DGI)

Autoridad del Transito y Transporte Terrestre (ATTT)
Instituto para la Formacién y Aprovechamiento del Recurso Humano (IFARHU)
Autoridad Panamefa de Seguridad de Alimentos (AUPSA)
Caja de Seguro Social (CSS)

Registro Publico de Panama (RP)

Instituto Nacional de la Mujer (INAMU)
Superintendencia de Bancos de Panama (SBP)
Contraloria General de la Republica
Instituto de Mercadeo Agropecuario (IMA)
Autoridad del Canal de Panama (ACP)

Autoridad Nacional de Transparencia y Acceso de Informacién (ANTAI)
Ministerio de Economia y Finanzas (MEF)

Sistema de Ahorro y Capitalizacién de Pensiones de los Servidores Publicos (SIACAP)
Aeropuerto Internacional de Tocumen S.A.

Instituto Conmemorativo Gorgas
Agencia Panama Pacifico (APP)

Autoridad de la Micro, Pequefia y Mediana Empresa (AMPYME)
Autoridad Nacional de los Servicios Publicos (ASEP)
Banco Nacional de Panaméa (BNP)

Caja de Ahorros (CA)

Benemérito Cuerpo de Bomberos de Panama (CBP)
Instituto Panameno de Habilitacién Especial (IPHE)
Autoridad de los Recursos Acuéticos de Panaméa (ARAP)
Autoridad de Turismo de Panama (ATP)

Autoridad Nacional de Administracion de Tierras (ANATI)
Banco Hipotecario Nacional (BHN)

Ministerio de Comercio e Industrias
Universidad Maritima Internacional de Panama
Asamblea Nacional
Instituto Nacional de Formacién Profesional y Capacitacion para el Desarrollo Humano (INADEH)
Ministerio de Relaciones Exteriores
Fiscalia General de Cuentas
Autoridad Maritima de Panaméa (AMP)

Autoridad Nacional de Aduanas (ANA)

Instituto de Acueductos y Alcantarillados Nacionales (IDAAN)
Ministerio del Ambiente
Secretaria Nacional de Discapacidad (SENADIS)
Instituto Oncolégico Nacional (ION)

Instituto Panamefio Auténomo Cooperativo (IPACOOP)
Municipio de Panaméa
Superintendencia de Mercado de Valores
Tribunal Electoral
Defensoria del Pueblo
El Metro de Panam4, S.A
Instituto Geogréfico Tommy Guardia (IGNTG)
Ministerio de Desarrollo Agropecuario (MIDA)
Ministerio de Salud (MINSA)

Autoridad de Aeronautica Civil
Banco de Desarrollo Agropecuario (BDA)

Instituto de Investigacién Agropecuario (IDIAP)
Instituto Nacional de Cultura (INAC)
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%
50%
49%
46%
46%
43%
42%
41%
41%
39%
38%
38%
36%
36%
35%
35%
35%
35%
35%
35%
34%
34%
34%
34%
34%
34%
33%
32%
32%
32%
32%
32%
32%
31%
31%
31%
30%
30%
30%
30%
30%
26%
26%
26%
26%
26%
24%
24%
24%
24%
24%
23%
23%
23%
23%
23%



n INSTITUCIONES %

56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105

Zona Libre de Colén
Empresa de Generacién Eléctrica S.A. (EGESA)
Correos y Telégrafos Nacionales de Panama (COTEL)
Ministerio de Trabajo y Desarrollo Laboral
Empresa de Transmisién Eléctrica, S.A. (ETESA)
Empresa Nacional de Autopistas (ENA)
Ministerio de Desarrollo Social (MIDES)
Servicio Nacional de Migracién
Instituto de Seguro Agropecuario (ISA)

Loteria Nacional de Beneficencia (LNB)
Ministerio de Vivienda y Ordenamiento Territorial
Secretaria Nacional de Ciencia, Tecnologia e Innovacién (SENACYT)
Universidad Tecnolégica de Panama (UTP)
Direccién General de Contrataciones Publicas (DGCP)
Instituto Panameno de Deportes (PANDEPORTES)
Mercados Nacionales de la Cadena de Frio, S.A.
Tribunal de Cuentas
Procuraduria de la Administracién
Universidad de Panamé
Direccién de Investigacién Judicial
Hospital Santo Tomas
Ministerio de Seguridad (MINSEG)

Organo Judicial
Sistema Estatal de Radio y Televisién (SERTV)
Tribunal Administrativo Tributario (TAT)
Ministerio de Educaciéon
Policia Nacional
Sistema Unico de Manejo de Emergencias (SUME 911)
Universidad Especializada de las Américas
Ministerio de Obras Publicas
Secretaria Nacional de Nifiez, Adolescencia y Familia (SENNIAF)
Superintendencia de Seguros y Reaseguros de Panama
Zona Franca Baru
Ministerio de Gobierno
Tribunal Administrativo de Contrataciones Publicas
Ministerio de la Presidencia
Secretaria Nacional de Energia
Universidad Auténoma de Chiriqui (UNACHI)
Sistema Nacional de Proteccién Civil (SINAPROC)
Direccién General de Carrera Administrativa (DIGECA)
Direccién General del Sistema Penitenciario
Sistema Unico de Manejo de Emergencias (SUME 911)
Servicio de Proteccién Institucional (SPI)
Servicio Nacional Aeronaval (SENAN)

Servicio Nacional de Fronteras (SENAFRONT)
Junta de Control de Juegos
Autoridad de Aseo Urbano y Domiciliario
Instituto de Medicina Legal y Ciencias Forenses
Municipio de San Miguelito
Unidad de Anélisis Financiero

23%
23%
22%
22%
21%
20%
20%
20%
19%
19%
19%
19%
19%
18%
18%
18%
18%
16%
16%
15%
15%
15%
15%
15%
15%
14%
14%
13%
12%
11%
11%
11%
11%
9%
9%
8%
8%
8%
7%
6%
5%
5%
5%
5%
5%
4%
3%
3%
3%
1%

Se les recomienda a todos los Directores o Jefes de TIC en el Estado Panamefio, el cumplimiento

de la Norma y consecuentemente la difusién de la misma hacia todos los funcionarios. Estas nor-
mas tienen como objetivo que sean aplicadas por todas las entidades en todo momento.
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GESTION DE

COMPETENCIAS TIC

Las instituciones del Estado, requieren que
los funcionarios con cargos en el area de
tecnologia, estén correctamente seleccio-
nados y calificados, para que garanticen la
correcta implementacion y entrega de servi-
cios confiables y de calidad, por lo que esta
consultoria tiene como objetivo general,
adecuar e implementar un Marco de Traba-
jo, en este caso el “Marco de Competen-
cias para la Era de la Informaciéon” version
6.0 (SFIA), para su adopcién como modelo
matricial de referencia, para la definicién
de habilidades, niveles de responsabili-
dad, competencia, permitiendo la gestion
eficiente y profesional del recurso humano
asignado a posiciones de Tecnologia en el
Estado, segun sus perfiles profesionales.

VIl EDICION

DEL PREMIO NACIONAL
PARA LA INNOVACION GUBERNAMENTAL

Por lo cual, se realizaron en el 2017 todos
las actividades de planificacion y desarrollo
de los Términos de Referencia para ejecu-
tar el acto de licitacion en el ano 2018 de
la consultoria para “Establecer un Modelo
de Gestidn de las Competencias TIC, de
los Recursos Humanos en la Administracion
Publica”, con el apoyo del Banco Interame-
ricano de Desarrollo — BID.

Adicionalmente se desarrollard como com-
plemento del proyecto un “Plan de Carre-
ra y Desarrollo Profesional” que perfile el
aprendizaje y el desarrollo profesional, de
los funcionarios de TIC, dotando asi a las
instituciones con herramientas y técnicas
para la gestion del personal tecnoldgico.




En el mes de septiembre se realizé la VI
Edicion del Premio Nacional a la Innovacion
Gubernamental bajo el lema

"El poder de la
Transformacién Digita

Ill

maximo galardén que otorga el Estado a
las entidades que han logrado efectuar
avances significativos en la prestacion de
servicios al ciudadano, mediante la imple-
mentacién de soluciones tecnoldgicas y
la modernizacién de sus sistemas. En esta
séptima ediciéon logramos contar con una
numerosa participacion de proyectos pos-
tulantes en cada una de las categorias.

Las categorias a destacar durante la pre-
miacién fueron:

¢ Plataformas Tecnolégicas de Gobierno
Digital

e Agenda Digital Institucional

e Simplificacion de Procesos y Tramites

Para este afno se conté con dos nuevas ca-
tegorias a evaluar:

e indice de Gobierno Digital
e Desarrollo de Aplicaciones.

En esta edicion del premio, el maximo ga-
lardén que fue entregado a la

Caja de
Seguro Social

como entidad ganadora en esta séptima
edicién con el proyecto “Ficha Digital”
cuya implementacion ha tenido un al-
cance de 62,000 empleadores y 800,000
empleados, con un ahorro anual de B/.
3, 000,000 logrando cambios positivos e
importantes en la prestacién de sus ser-
vicios, encaminados a la Automatizacion
de Procesos y orientada a la agilizaciéon de
la confeccidn, distribucién y entrega de la
ficha a la poblacién cotizante.




Las otras categorias premiadas en la gala fueron:

El Sistema de Ahorro y Capitalizacién
de Pensiones de los Servidores Publicos
(SIACAP), recibié reconocimiento en la ca-
tegoria de Simplificacién de Procesos y Tra-
mites, por la implementacion del proyecto
"SIWEBS - Sistema de Informacién Web
del SIACAP”. Con este proyecto se agiliza
el proceso de revisién, generacién de reso-
luciones para el pago de los afiliados y en
donde el tiempo de espera del ciudadano
por su pago se reduce en un 50%.

La Universidad Auténoma de Chiriqui

(UNACHI), en la categoria Plataforma Tec-
nolégica de Gobierno Digital, se distinguio
con el galardén por su proyecto “Sistema
para Gestion de vida Estudiantil”, en don-
de se ha automatizado un gran nimero de
trdmites que llevan a cabo los estudiantes
dentro de su vida universitaria como por
ejemplo: matricula automatizada y califica-
ciones, convalidaciones académicas, gestion
de citas para analisis de créditos al finalizar
el plan de estudio, confeccién de diplomas
con codigo QR, entre otros, obteniendo re-
duccién en el tiempo de procesamiento y
tabulacion de datos, uso de papel y ahorros.

La Autoridad de Proteccion y Defensa
de la Competencia (ACODECO), recibié
el premio en la categoria “indice de Go-
bierno Digital”, que constituyen un com-
promiso del Gobierno Nacional, siendo la
herramienta clave para la mejora de los
servicios, informacién y trdmites ofrecidos
a los ciudadanos. Con el propdsito de es-
tablecer el grado de madurez y avance en
Gobierno Digital de las Instituciones del
Estado, y velando por el cumplimiento de
lo estipulado en el Decreto 357 de Mo-
dernizacién del Estado.

La Autoridad de Pasaportes de Panama
(APAP), recibidé el reconocimiento como
la entidad que presenté la Mejor Agen-
da Digital Institucional como instrumento
que establece las acciones y hoja de ruta
para avanzar hacia un Gobierno Digital.

En Medios de Comunicacién se condeco-
ré al periodista José Hilario Gémez, del
Semanario Capital Financiero, por su re-
portaje: Panama busca ser la Estonia de
Latinoamérica.




CUMPLIMIENTO Y PUBLICACION
DE INDICADORES

DE GOBIERNO DIGITAL

e Con el proposito de establecer el gra-
do de madurez y avance en Gobierno
Digital de las Instituciones del Estado,
y velando por el cumplimiento de lo
estipulado en el Decreto Ejecutivo 357
de 2016 de Modernizacion del Estado
y Gobierno Digital, se aprobaron 24
indicadores que seran medidos anual-
mente en 4 grandes grupos, con el ob-
jetivo de proveer mediciones reales en
competitividad y desempeino en esta
materia.

* En junio de 2017 se logré obtener la
primera medicién anual de los Indica-
dores de Gobierno Digital correspon-
diente al periodo del 1 de enero al 31
de diciembre de 2016, en donde ob-
tuvo un avance del 49% en Gobierno
Digital.

e Estd medicidn nos permitird tener un
marco de referencia para poder es-
tablecer las tendencias de los indica-
dores internacionales y poder situar
a Panama en una mejor posicién y la
mejora de los servicios, informacion y
trdmites ofrecidos a los ciudadanos.

PROYECTO PARA

EL DESARROLLO

DE COMPETENCIA
EN GOBIERNO ELECTRONICO
E INNOVACION GUBERNAMENTAL

CENTRO DE EXCELENCIA

En atencion al objetivo establecido en el
Plan de Gobierno de Panama de “brin-
dar eficientes y eficaces servicios guber-
namentales”, se estd implementando el
Proyecto de Cooperacion Técnica y De-
sarrollo de Capacidades en temas de
Innovacién Gubernamental y Gobierno
Electrénico, que busca impactar en el me-
joramiento del servicio publico y de aten-
cion directa a la ciudadania, con especial
interés en impulsar la competitividad y el
desarrollo econdédmico y social del pais,
mediante el uso de las TIC.

A finales de octubre se logré realizar el
primer taller piloto en donde participaron
7 instituciones del Estado. Con la meto-
dologia utilizada por los facilitadores de
UNDESA se logré identificar areas prio-
ritarias y de interés de las entidades que
permitiran la medicién y mejoramiento
de indicadores de impacto en materia de
Gobierno Digital e Innovacién Guberna-
mental basado en las buenas practicas
internacionales que puedan ser replica-
das en entidades clave del Estado. Como
también se identificaron las fortalezas y
debilidades de las instituciones, a fin de
establecer una hoja de ruta para el cum-
plimiento de los Objetivos de Desarrollo
Sostenible (ODS).

Parte del desarrollo sostenible del Proyecto
sera contemplar las otras 5 grandes areas
que son de vital importancia para desarro-
llo de un pais en materia de competitivi-
dad e innovacidon. Estas areas son: salud,
educacién, finanzas, trabajo y ambiente.
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El Instituto de Tecnologia e Innovacién ha
estado en funcionamiento durante mas de
tres afos, centrandose principalmente en
la capacitacion de funcionarios del sector
publico para mejorar la productividad y la
calidad de los servicios de la administracion
publica mediante la adopcién de nuevas
tecnologias.

Entre los objetivos del ITI destacan el au-
mentar la competitividad al inducir a los
actores en el proyecto de modernizacion a
comprender el uso y adoptar las tecnolo-
gias necesarias para mejorar la calidad y la
puntualidad de los servicios.

De igual manera, el mejorar el conocimien-
to y la experiencia, al desarrollary elevar el

nivel de conocimiento del capital humano
responsable de la implementacién de los
sistemas de aplicacion, especialmente de
los administradores de TIC.

Otro objetivo del ITl se ubica en la innova-
cion en el trabajo, debido a que es impor-
tante contar con la tecnologia adecuada
para racionalizar los procesos de trabajo y
los usos de los documentos de gestion, a
través de la promocidn y utilizacion de las
mejores practicas y los estandares universa-
les de operacion.

El ITI colabora con las instituciones y go-
biernos para transferir conocimientos y ex-
periencias basados en casos y proyectos
exitosos de TIC aplicados.

Operaciones del ITI
Participantes / Eventos

Entrena. Seminarios

Totales Anuales

Cursos

sl [ e el et e
Gobierno cias dos Tl pantes en
Cursos
m 192 7 0 0 0 0 192 7
m 545 29 275 12 1020 51 1840 92
m 830 41 650 15 650 5 2130 91
m 478 32 174 8 615 43 1267 83
m 811 34 155 8 703 50 1669 92
1463 88 137 11 637 46 2237 90
4319 176 1391 54 3625 225 9337 455
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CURSOS ESPECIALIZADOS

EN APOYO A
INSTITUCIONES

DEL ESTADO

Este afo hemos realizado cursos técnicos
especializados de ORACLE UNIVERSITY, 11
cursos en total, en virtud del convenio de
regularizacion de licencias para 23 institu-
ciones del Estado. Los cursos y seminarios
que se han dictado estan en el area de: Tec-
nologia de la Nube Computacional, Admi-
nistracion de Base de datos y Desarrollo de
Aplicaciones WEB y MOBILE e Inteligencia
de Negocios (Bl). Han participado unos 195
funcionarios del drea de Tl pertenecientes
a las 23 instituciones bajo el convenio de
licencia ORACLE. Se cumplié con la meta
de B/. 80,014.40. Balboas de crédito edu-
cativo en cursos para 2017, del total de B/.
80,250.00.

Hemos coordinado con instituciones que de-
sarrollan el Sistema Penal Acusatorio (SPA),
la utilizacién de las instalaciones como son
los laboratorios acondicionados para capa-
citaciones virtuales. Igualmente estamos
colaborando con el Ministerio de Economia
y Finanzas con el apoyo de los laborato-
rios para capacitar a servidores publicos de
otras instituciones el programa de ISTMO
(Integracion y Soluciones Tecnolégicas del
Modelo de Gestidon Operativa) sistema uti-
lizado en el Estado para el manejo de los
diferentes mdédulos (tesoreria, presupuesto,
almacén, compras entre otros).Para el mes
de noviembre se capacitaron 91 funciona-
rios de unas 40 instituciones del Estado.

Operacion Administrativas y
Coordinaciéon Académica del 2017
Cuatrimestre Inscripciones

Primer 205
Segundo 295

Tercer 343
TOTAL 843

MEJORAMIENTO DE

LA INFRAESTRUCTURA
(HARDWARE-SOFTWARE) ITI

En el 2017 se instalaron 20 equipos nuevos,
mejorando asi los niveles de procesamiento
y capacidad de todos los equipos instala-
dos en el ITl, se les incorporé una memoria
RAM minima de 16GB y capacidad en disco
de 500GB.

Se contrato el Licenciamiento Educacional
ESRI (ARCGIS) del software requerido para
la capacitacion ARCGIS como un compo-
nente del proyecto a HUB-Geoespacial que
contempla plataformas coexistentes de
OpenGis y ARCGIS. Este licenciamiento re-
duce los costos de mantenimiento y uso de
software para el ITI (B/. 1,000.00 al afo).

PLAN DE CURSOS
DEL 2017

Se cumplié con 100 % de ejecucién de los
cursos programados y con todos los cursos
contratados y certificados, 10 cursos por un
monto de B/. 133,000.00.

MAESTRIA EN GESTION Y
TECNOLOGIA DEL CONOCIMIENTO

El programa desarrollado por el ITI desde
2012, tiene como objetivo elevar el perfil y
competencia de los Directores de Tecnolo-
gia del Estado.

En el 2017 se titularon 12 participantes de
13 instituciones del Estado: AlG, Banco Na-
cional, MINGOB, UP, Registro Publico, IFAR-
HU, MIDES, IMELCF, TAT, Tribunal Cuentas,
SIACAP, ADUANA, Policia

Certificaciones Informes de Evaluacién
110 13
88 22
97 15
295 50
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CENTRO DE
ATENCION
CIUDADANA

Con el Centro de Atencién Ciudadana
3-1-1 la ciudadania tiene al alcance de la
mano, a todas las instituciones del Esta-
do en un solo punto de contacto, las 24
horas y los 7 dias a la semana, 365 dias al
ano. El propdsito, habilitado mediante los
Decretos Ejecutivos 555 de 24 de junio de
2010, 584 de 26 de julio de 2011, 272 de
14 de abril de 2015, 318 de 12 de julio de
2017 y respaldado por el Articulo 41 de
la Constitucion Politica de la Republica de
Panama, ademas de las Leyes 83, 38 y 6;
es ser un enlace eficaz entre el ciudadano
y las entidades del Estado que permita a
Panama3, ser el modelo de atencidn ciuda-
dana de clase mundial.

Se puede acceder

a este servicio
de ocho maneras:

* Marcando gratuitamente al 3-1-1,
desde cualquier teléfono fijo o
celular.

* A través del correo electrénico
info@311.gob.pa

* Accediendo a la pagina web
www.311.gob.pa

* Twitter @311Panama

* Instagram @311panama

* Facebook
facebook.com/311Panama

* YouTube 311CACPanama

* Descargando la aplicacién mévil
311 Panama para Android o IPhone



Para agilizar la atencién a los casos ciudada-
nos y facilitar la integracion de los servicios
interinstitucionales se publicé el Decreto
Ejecutivo 318 de 12 de julio de 2017 y la
Resolucion 12 de 9 de marzo de 2017 de
la Autoridad Nacional para la Innovacién
Gubernamental en Gaceta Oficial, me-
diante el cual se aprobé actualizacién de la
“Guia para la Implementacion y Operacidn
de le gestidon de casos recibidos, por me-
dio del Centro de Atencién Ciudadana 311
en las Entidades Gubernamentales”, regla-
mentando las leyes y decretos ejecutivos
vigentes acerca del tema. Asimismo la Au-
toridad Nacional de Transparencia y Acce-
so a la Informacién validé el cumplimiento
de los compromisos adquiridos dentro del
2do Plan de Acciéon Nacional 2015-2017
de la Alianza para el Gobierno Abierto

(AGA) y se amplié la publicacién del Infor-
me de Gestion de Atencion Ciudadana de
forma mensual para impulsar la transparen-
cia y la rendicién de cuentas.

Durante el 2017, el Centro de Contactos del
Centro de Atenciéon Ciudadana 311, recibid
1 millén 363 mil, 624 contactos ciudada-
nos, de las cuales un 90% de las llamadas
fueron atendidas en 15 segundos o menos,
reflejando asi un incremento de 23 % de
adopcidn y participacién ciudadana.

De los contactos recibidos, se registraron
cuatrocientos veintisiete mil, ciento noven-
ta 'y ocho (427,198) casos; de los cuales, las
entidades publicas, incluyendo a los munici-
pios, atendieron satisfactoriamente el 90%
de los casos reportados por la ciudadania.

% de casos atendidos 2017
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Casos cerrados: se refiere al total de casos Unicos creados por el Centro de Atencién
Ciudadana 3-1-1 en base a los contactos realizados por los solicitantes a través de los
canales disponibles para realizar sus quejas, denuncias, sugerencias o solicitudes exclu-
yendo llamadas falsas, consulta de informacién y seguimiento de casos existentes.

% de casos atendidos: se refiere al porcentaje de casos donde la entidad responsa-
ble de los mismos ha brindado una respuesta documentada en la plataforma tecnoldgica
del Centro de Atencion Ciudadana 3-1-1 a las quejas, denuncias, sugerencias o solicitu-
des presentadas dentro de los 30 dias calendario estipulados.
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Entre otros logros se incluyen una am-
pliacion de los servicios disponibles a la
ciudadania para el Municipio de Colon y
el Tribunal Electoral y el lanzamiento de
campanas conjuntas de difusion con la
ATP, el MIVIOT y la ANTAI, para abordar
temas de importancia nacional como hos- |
pedajes clandestinos, arrendamientos ile-

gales y denuncias de corrupcion.

CERTIFICADOS be
PAGOS NEGOCIABLES

DE LA SEGUNDA PARTIDA
DEL DECIMO TERCER MES

(CEPADEM)

Se apoyé al MEF en la asistencia para el
pago de los CEPADEM, permitiendo a la
ciudadania hacer consultas de este tramite
a nivel nacional. En los primeros 30 dias
de consultas, se recibieron 44,177 consul-
tas y se crearon 435 casos entre las enti-
dades involucradas, a nivel nacional.

—

= A
INICIATIVAS INNOVADORAS

Y TRANSPARENTES,
AL SERVICIO CIUDADANO

Una de las innovaciones mas destacadas fue
la puesta en marcha del nuevo proceso de
notificacion para las resoluciones emitidas
por el Sistema de Ahorro y Capitalizacion
de Pensiones de los Servidores Publicos
(SIACAP) logrando asi, mayor agilidad y
transparencia en la gestion publica ademas
de brindarle la posibilidad de orientacion
e informacion a la ciudadania las 24 horas
al dia. De esa misma forma, ampliamos el
servicio de coordinacién de grdas por in-
fracciones de transito para la ATTT a nivel
nacional gestionando 47,592 remociones y
firmamos un convenio con el Instituto de
Seguro Agropecuario (ISA) para asistirles
con la recepcion de reportes de siniestros
de los productores nacionales.

MUNICIPIOS Y
ENTIDADES SE INCORPORAN

A LA INNOVACION

Con el fin de apoyar la descentralizacidn
municipal y ampliar el alcance de la aten-
cién ciudadana, coordinamos con la Junta
Comunal de Bella Vista y los municipios
de la comarca Ngébé Bugle, ademas de la
Fiscalia General Electoral, Infoplazas AIP y
el Tribunal Administrativo Tributario (TAT)
para incluir sus servicios dentro de los de-
mas ya disponibles por medio del 3-1-1.




COORDINACION

INTERINSTITUCIONAL

La mejora continua, coordinacién, capa-
citacion y el intercambio de experiencias
sigue siendo uno de los principales pilares
del Centro de Atencién Ciudadana 311,
por lo cual se llevaron a cabo reuniones
mensuales con Enlaces Ejecutivos y Ope-
rativos a nivel nacional, asi como visitas a
las entidades con el objetivo de dar segui-
miento al desempefo e informar sobre ini-
ciativas y planes del programa.

Estas acciones se complementaron con
capacitaciones a los colaboradores de las
entidades por parte de los asesores de la
AIG y giras a nivel nacional para dar a co-
nocer las bondades del 3-1-1 al publico
presente.

En el mes de octubre, se realizd el 7mo
Congreso de Atencion Ciudadana para ali-
near estrategias, conocer los logros 2017
ademas de los desafios y planes del 2018.

PREMIO A LA CALIDAD
DE ATENCION CIUDADANA

La Procuraduria General de la Nacion
(PGN) resulté galardonada con el Premio a
la Calidad en la Atencién Ciudadana en su
quinta version por reconocer, incentivar y
promover la gestién publica efectiva y los
principios de un Gobierno abierto, trans-
parente y con participaciéon de la pobla-
cion panamena, mediante su desempeno
en los procesos establecidos por el Centro
de Atencién Ciudadana. Para las evalua-
ciones de las instituciones distinguidas se
consideraron aspectos como: cumplimien-
to en los niveles de servicios, participacion
activa en las reuniones y divulgacién inter-
na y externa de los servicios ofrecidos a
través del 3-1-1.

viAs pe 40 MIL
SEGUIDORES EN

REDES SOCIALES

A través de las redes sociales se comunican
situaciones de impacto a la ciudadania y se
impulsan las diversas iniciativas y eventos
de las entidades de gobierno, mantenien-
do un archivo histérico que realiza el Cen-
tro de Atenciéon Ciudadana en cada institu-
cion. Impulsado por las campanas creativas
disenadas en conjunto con las entidades, la
cuenta en la red social Twitter alcanzé los
39 mil seguidores, registrando un aumen-
to de 16% sobre el ano anterior. Asimismo
lanzamos una cuenta institucional de Insta-
gram sumando un total de 2,153 seguido-
res y crecimos nuestra cuenta de Facebook
logrando cerrar el ano fiscal con 6,623 se-
guidores en nuestra pagina.

DESCARGAS DE
APP 311 PANAMA

Nuestra aplicacion movil disponible para
dispositivos Android e iOS permite a la ciu-
dadania hacer sus reportes de forma facil y
confiable adjuntando fotos y geo localizan-
do la ubicacién de las incidencias. Impul-
sado también por las campanas creativas
disehadas en conjunto con las entidades,
logramos 1,602 descargas de las mismas
durante 2017.

AlG - MEMORIA 2017 111



* Graghs e Vage: NEM_"
¥ V052 TRV 20150710 1052 T4 Day ‘ Rarash | Cleas |

Shaveing Rows L1 S ol 5

DIRECCION
DE SERVICIOS
DE TI
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INFRAESTRUCTURA

COMO SERVICIO (IAAS)

Los Servicios de la Nube Computacional Gubernamental (NGC) representan la consoli-
dacién de funciones comunes previamente distribuidas a través de varias entidades del
Estado, para lograr masa critica y servir a las organizaciones con menos costos, mejores

niveles de servicio y mejor tiempo de respuesta.

Impacto:

* Ahorros en infraestructura tecnolégica de las instituciones

* Procurar mejores servicios a la Ciudadania

* Mejorar la confiabilidad, eficiencia o agilidad de los procesos

* Ayudar al Estado a disminuir los gastos sin sacrificar la funcionalidad

ESTADO ACTUAL

2016
AHORRO B/. 1,100,000.00
CLIENTES 38

Con un ahorro estimado en B/. 1,300,00.00,t
durante el afio 2017 se atendieron a un total
de 42 instituciones gubernamentales con un
promedio mensual de 700 servidores virtua-
les alojados en la NCG, mostrando un incre-
mento porcentual del 19 % de ahorro anual
y un 10.50 % de incremento en las institucio-
nes clientes, comparados con el ano 2016.

Con este proyecto la AIG facilita el acceso
a infraestructura, haciendo un uso eficiente
de estos recursos computacionales en un en-
torno seguro y flexible que permite la asig-
nacién de capacidades con base a las nece-
sidades de las instituciones, mitigando los
riesgos de carencia de estos recursos para
la implementacion de proyectos o inclusive
ante eventos inesperados que afecte la in-
fraestructura existente.

LA NCG en el 2017 ha demostrado un mini-
mo del 99% de disponibilidad, misma que
ha facilitado el acceso a servicios que van
desde paginas web y e-mail, hasta dispo-
nibilidad de la instancia de respaldo para
ISTMO.

114 AIG - MEMORIA 2017

2017 Incremento
B/. 1,300,000.00 19 %
42 10.5%

NCG

NUBE COMPUTACIONAL
GUBERNAMENTAL

SOFTWARE
COMO SERVICIO (SAAS)
CORREO ELECTRONICO

Su alcance consiste en brindar correo elec-
tronico como servicio a Municipios, Juntas
Comunales e instituciones gubernamenta-
les, ofreciendo a nuestros usuarios una pla-
taforma de correo electrénico gratis que les
permita manejar buzones personalizados,
de una manera ordenada, segura y customi-
zada a su imagen y necesidades.



CIFRAS 2017

Buzones: Manejo
de un promedio de 700
buzones con consumos de
maximo 2GB por buzén.

Clientes:
21 Clientes
implementados.

*/
Ahorros: Comparado con servicios equi-

valentes en el mercado se proyectan ahorros
aproximados de B/. 35,000 basados en los 700
‘( buzones implementados actualmente.

GESTIONES DE TI

REDES Y
COMUNICACIONES

Ahorro del 26.6% del costo total de los en-
laces de comunicaciones: Con la implemen-
tacion de equipos aceleradores y optimiza-
dores de datos, hemos logrado que la AIG
tenga un ahorro por oficina de aproximada-
mente 30.34% considerando en esta fase
los enlaces de comunicaciones con Cable & V*
Wireless. Para el ano 2018 tenemos como
objetivo meta alcanzar un ahorro del 50%
del costo total anual.

ANCHO DE BANDA DATOS AHORRO
BW

OFICINAS 20 Mbps 10 Mbps FEB.- DIC. 2017
ITl B/. 11,939.40 B/. 8,316.00 30.34%
B/. 11,939.40 B/. 8,316.00 30.34%
6 Mbps B/. 5,025.24 B/. 5,025.24 0%
“ B/. 11,939.40 B/. 8,316.00 30.34%
_ TOTAL B/. 40,843.44 B/. 29,973.24 26.61%
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Computadoras adquiridas: 360

Impresoras: 150
Entidades Beneficiadas: MUPA, MIVIOT,
MINSA, MICl y

50 Municipios

' Implementacion de:

e Pagina Web colaborativa, para la
Embajada de Panama en Espana.
e Pagina Web de los Simbolos de
la Nacién con el Soporte y actuali-
zacion de contenido.
* Automatizacion la Gestion de Co-
bros para proveedores de la AlG

2 T F

Autoridad Nacional para

PROYECTOS T
IMPLEMENTADOS:|

* Actualizacién de Sistema
Inaldmbrico

* Portal de invitados y ordenamien- T e
to de red WIFI e

e Migracién de telefonia AIG a nue-
va plataforma Broadsoft

e Redundancia eléctrica en IDC
Principal de la AIG

APOYO A —
ENTIDADES | i}

GUBERNAMENTALES (@

Adquisicion de 42 Router, 42 Switches
como apoyo al Proyecto de Descentraliza-
cién en la implementacion del Sistema de §
Municipios Digitales, asi como computado-
ras que serviran de soporte al Proyecto de
Descentralizacién en la implementacién del
Sistema de Municipios Digitales y el Pro-
grama de Panama en Linea.

EJF'-“

oA 1]

MUNICIPIO DE
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MESA INTEGRAL
DE SERVICIO (MIS)

Antes de la MIS MESA INTEGRAL

e Se carecia de un control y segui-

miento de las Incidencias de las D E S E RV' ClO

diversos servicios.
¢ No se contaba con un historial de

servicios atendidos. ACtuaImente .
* Las incidencias eran reportadas * Municipio Digital
de forma dispersa a diferentes ° PEL
. * NCG
areas.

e Correos Institucionales
e Mesa Interna AIG

LOG ROS D E Proyeccion

LA MESA INTEGRAL . CRIecr;t;;lo de Atlegcilén Ciudadana
DE SERVICIOS (MIS) L oy onalde fntemnet

e Sistema Penal Acusatorio

e Centralizaciéon de las incidencias
sobre informacién e incidencias
en las aplicaciones y servicios que
brinda la AIG.

* Soporte dedicado el cual mejora
la atencién a los usuarios.

* Integracidn eficiente y eficaz de
seis (6) servicios en la actualidad.

* Crecimiento de 10% mes a mes
de incidencias y solicitudes de los
diferentes servicios.



PROGRAMA
PANAMA EN
LINEA AIG - BID

Lic. Edanya Monterrey







El Programa

PANAMA
EN LINEA

el cual obtuvo elegibilidad técnica en ene-
ro del 2017, logré una ejecucién presu-
puestaria del 91%, dando 6rdenes de pro-

ceder a 9 contratos durante el afho por un
monto total de B/ 5,492,082.77

Entre las principales actividades que se
han contratado esta la plataforma tecno-
|6gica para la integracién de los sistemas
de logistica y de comercio exterior, la ad-
quisicién Business Process Manage-
ment System BPMS Bonita Version
7.2.4. y servicios relacionados de instala-
cién, configuracidn, soporte e implemen-
tacion de procesos gubernamentales, la
adquisicion de la solucién de colaboracion
interinstitucional para los Directores y/o
Jefes de Tecnologia del Estado, la adqui-
sicion de un BUS de Servicio Empresarial,
la priorizacion y simplificacion de tramites
del Estado para su modernizacién y el ser-
vicio de acompafnamiento en la simplifica-
cion de tramites gubernamentales.

Ademas, se adquirieron equipos para el
apoyo al Programa de Municipios Digi-
tales que a su vez coadyuva con la Ley de
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Unidad Ejecutora
Programa Panama en Linea

Descentralizaciéon recién implementada
por el Gobierno Nacional. De estos equi-
pos se han entregado 310 computadoras,
44 routers, 100 impresoras térmicas a Mu-
nicipios, entre otros equipos para la conec-
tividad Municipal.

UNIDAD
EJECUTORA

PROGRAMA
PANAMA
EN LINEA

La Unidad Ejecutora (UE) de la AIG- BID
para el Programa Panama en Linea, parti-
cip6 del curso en Gestion de Proyectos de
Desarrollo PM4R - PANAMA-2017, del 18
de julio al 4 de septiembre de 2017, con el
cual se ha logrado mejorar el desempefio
del Programa y se ha obtenido el mejor
uso de los recursos del Estado.

En este curso, la UE resulté ser el “Equipo
Destacado” de entre 5 Unidades Ejecuto-
ras en Panam3, bajo el auspicio del Banco
Interamericano de Desarrollo en conjunto
con el Inter - American Institute for Econo-
mic and Social Development (INDES).






DIRECCION
NACIONAL DE
FINANZAS Y
ADMINISTRACION

Lic. Ignacio Molino
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La Direccion de Finanzas y
Administracion de la AlIG

estd compuesta por la Oficina de Plani-

ficaciéon y los Departamentos de Presu-
puesto, Compras, Contabilidad, Tesore-
ria, Servicios Generales y Seguridad.

Durante el ano 2017, se inicid en firme
nuestra inclusion en ISTMO como la enti-
dad descentralizada piloto para el manejo
de la informacién financiera de la entidad.
ISTMO fue desarrollado al principio para las
entidades centralizadas del Estado, por lo
que con la entrada de la AIG se ha ido ade-
cuando para que tanto la AIG como el resto
de las instituciones descentralizadas, pue-

La Ejecucion Presupuestaria 2017 superd
el 90%. Se han dado varias modificacio-
nes al Presupuesto 2017, entre ellas la del
Proyecto Panama en Linea contratado con
el Banco Interamericano de Desarrollo
(BID), que este ano por iniciarse su ejecu-
cion serd de B/ 2.2 Millones y para el 2018
se espera una ejecucion de B/. 8.8 Millo-
nes, de los cuales B/. 2.5 Millones seran

dan utilizar al maximo el referido sistema.

OFICINA DE PLANIFICACION

Ejecucién del Proyecto de Implementacién de ISTMO en la AIG. En el tercer y cuarto
trimestre del 2016 y el primer y segundo trimestre de 2017, le correspondié a la Oficina
de Planificacién coordinar la ejecucion del Proyecto de Implementacién de la plataforma
informatica Integracion y Soluciones Tecnolégicas del Modelo de Gestion Operativa
(ISTMO), que lleva a cabo la Direccion Nacional de Contabilidad y el Consorcio Corte In-
glés/AYESA como parte del Plan Piloto para la Entidades Descentralizadas.

de contrapartida.

Estas actividades de gestion de proyectos incluyeron:

a) La preparacién de las plantillas de saldos contables, usuarios y ro-
les, proveedores, saldos de inventario y otros.

b) Coordinacién de los eventos de capacitacion y formacién en la he-
rramienta tecnoldgica.
c) Documentaciéon de Procesos Claves de la Direccidn de Finanzas.

d)  Preparacidn de los requisitos especificos de la entidad ante el Co-
mité de Requerimientos del Proyecto.

e)  Actualizar el avance del Proyecto en la herramienta de seguimien-
to Project Server registrando al momento un avance de 95% con
un desempefo positivo en la curva de ejecuciéon del proyecto.

f) Coordinaciéon de las pruebas de aceptacion de los médulos y bases
de datos en ISTMO previa salida a produccion en enero 2017.

g) Durante el mes de febrero de 2017 se implementé la estrategia de
soporte consistente en tres pilares: Mesa de Ayuda, Aula Abierta
y Soporte en Sitio. Con esto se garantizé la transicion a la plena
operacion de la Plataforma ISTMO.
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h)  En febrero de 2017, la Oficina de Planificacion participd en la Re-
unién de Inicio del Proyecto de Implementacion de ISTMO en su
Fase |l para compartir las experiencias, como la primera Entidad
Descentralizada, ante un grupo de representantes de las Entidades
convocadas. Esta reunion tuvo un 65% de participacién de acuerdo
a sus organizadores.

i) En junio de 2017 se realizaron las actividades de coordinacién entre
la Direccién de Crédito Publico y la Direccion Nacional de Contabi-
lidad con el propdsito de habilitar el interface entre el Sistema de
Gestion y Analisis de la Deuda (SIGADE) y el Sistema ISTMO. De
esta manera, los desembolsos realizados al Convenio de Préstamo
3683/OC-PN Programa Panama en Linea aparecen debidamente
registrados en ambos sistemas.

J) Actividades post-implementacién que incluyeron la aprobacion de
requerimientos relacionados con la emisiéon de Ordenes de Com-
pra Plurianual (servicios de telefonia moévil) y Planillas Adicionales.
De igual forma se solicitaron adecuaciones en los registros de in-
gresos, registro de activos fijos, creaciéon de una dependencia para
gestionar el Convenio de Préstamo 3683/OC-PN Programa Pana-
ma en Linea, entre otro

DEPARTAMENTO

DE PRESUPUESTO

e PRESUPUESTO DE INVERSIONES

El Presupuesto de Inversiones ejecutado alcanza al 15 de diciembre 96% de lo programa-
do (B/. 22,959,198.79), del presupuesto modificado por B/.23.9 millones del presupuesto
modificado a octubre 2017.

En el cuadro siguiente se observa el detalle:

Proyecto Monto Ejecutado q e
_ Gobierno Electrénico 7,129,793.00 6,502,229.46 91.20%
- Sistema Penal 9.944,774.00 9.855,882.91 99.11%
Acusatorio
Red Nacional 1,361,064.00 1,353,845.22 99.47%
Multiservicios
- Nube Computacional 914,885.00 826,934.53 90.39%
- Atencién Ciudadana 2,052,833.00 1,916,927.83 93.38%
- P|r°9ram'?,°'e 325,441.00 322,476.59 99.09%
nnovacion
Pa”amgleD” Linea 2,241,055.00 2,008,091.90 89.60%
- TOTAL 23,969,845.00 22,786,388.44 95%
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e PRESUPUESTO DE FUNCIONAMIENTO

La ejecucion del Presupuesto de Funcionamiento alcanza aproximadamente el 90%
(B/.5,112,762.69) del presupuesto modificado anual de B/.5.7 millones.

La ejecucion total del presupuesto 2017 alcanza un total
de 95% del presupuesto modificado de B/.29.6 millones.

e INFORME

El departamento gestiona y entrega dos informes importantes; los cuales son:

Informe de Ejecucién
Presupuestaria

Informes de Viajes
de la Entidad

(mdédulo de transparencia)

n Nombre del Informe Periodicidad

La WEB de la Institucién
(médulo de transparencia),
MEF, Contraloria,

Asamblea de Diputados y Mensual
Secretaria de Metas de
la Presidencia
La WEB de la Institucién
Mensual

e IMPLEMENTACION DEL SISTEMA ISTMO
Para el 2017 dimos inicio a los registros presupuestarios en el Sistema Istmo. Logrando
asi poder contar con los informes de la situacidn presupuestaria en el momento.

DEPARTAMENTO DE COMPRAS

En el Departamento de Compras en el pe-
riodo comprendido de julio del ano 2016 a
junio del 2017 se recibieron 620 requisicio-
nes para adquirir bienes y servicios para los
diversas Direcciones y Departamentos que
conforman la AlG.

Del total de requisiciones recibidas, se lo-
graron concretar mas de 530 d4rdenes de
compra y se elevaron al portal de Panama
Compra mas de 80 convocatorias para lici-
taciones publicas entre: Compra Menor, Li-
citacion Publica por Precio, por Mejor Valor,
Licitaciones Abreviadas y Contrataciones
Directas. De estas licitaciones se ha logrado
la adjudicacién y la obtencion de mas de 60
contratos refrendados de bienes y servicios.
El Departamento de Compras brinda su
apoyo a la Junta Asesora de Servicio y Ac-
ceso Universal (JAS) atendiendo las solicitu-
des para adquirir bienes y servicios como:
Servicio de alquiler de tres (3) vehiculos 4x4

126 AIG - MEMORIA 2017

(SUV) para realizar las certificaciones de los
1342 sitios de acceso WIFI de la Red Na-
cional Internet (RNI) 2.0 y diversos articulos
promocionales que requieren en el desen-
volvimiento de sus acciones.

La Unidad Ejecutora del proyecto BID se en-
carga de hacer los registros de los contratos
en el sistema ISTMO directamente con el
apoyo del Departamento de Compras.

Con el ingreso de la Autoridad Nacional
para la Innovacion Gubernamental al Sis-
tema ISTMO en el 2017, el Departamento
de Compras asumio6 el reto que dispone un
papel mas abarcador que el anterior en la
tramitacion de las Compras, en relacién con
los otros Departamentos de la Direccién de
Finanzas y Administracion Ejecutiva, logran-
do atender en tiempo oportuno, la bisque-
da de proveedores que ofrezcan precios
competitivos y las mejores garantias.



DEPARTAMENTO
DE CONTABILIDAD

Durante el afo 2016 se celebraron diver-
sas reuniones con la Direccién Nacional de
Contabilidad (DNC) del Ministerio de Eco-
nomia y Finanzas, asi como con el Consor-
cio de ISTMO para la entrada de la entidad
en este nuevo sistema Gubernamental, el
cual se inicié en produccién el 30 de enero
del afo en curso.

En octubre del 2016, la Contraloria General
de la Republica habia iniciado el proceso de
los nuevos planes de cuentas Gubernamen-
tales, tanto de la entidad como del Proyec-
to BID, los cuales entraron en vigencia para
la Contabilidad del afio 2017.

Con la DNC y el Consorcio ISTMO se lleva-
ron a cabo dos pruebas de saldos contables

y lo correspondiente al cierre del ano fiscal
2016.

En el periodo fiscal 2016 y hasta febrero del
2017 se manejaron fondos con organismos
internacionales como CATHALAC.

Se efectlan los registros contables en el
ERP de la Junta Asesora de Servicio y Ac-
ceso Universal y confeccionan los estados
financieros.

Durante el 2017 se inicié en el ERP los regis-
tros de las transacciones contables financie-
ras del Proyecto del BID.

El Departamento ha cumplido con la pre-
sentacion de los Estados Financieros de la
entidad correspondiente al periodo fiscal
2016. El Departamento ha estado levan-
tando incidencias del proceso del Sistema
ISTMO las cuales son importantes para el
funcionamiento de la entidad.

Es importante senalar que los ingresos del
afo en curso, se registraron a partir de oc-
tubre de 2017, después de que se le dio la
autorizacién en Produccion de dichos regis-
tros en el sistema ISTMO. Estamos en pro-
ceso de iniciar a partir de octubre el regis-
tro de la Depreciacién de Activos Fijos.

DEPARTAMENTO

DE TESORERIA

Dentro de los logros alcanzados por el De-
partamento de Tesoreria, podemos destacar
la inclusién al sistema ISTMO en un 100%, lo
que ha permitido optimizar los tiempos de
ejecucién de pagos y ahorros en servicios de
impresion de chequeras.

Se han realizado cerca de 2,580 registros de
pagos, de los cuales el 99.8% han sido me-
diante ACH a través de la Cuenta Unica del
Tesoro (CUT).

Se ha implementado, en conjunto con la CUT
la programacién de pagos e ingresos, me-
diante flujos de cajas proyectados mensuales,
lo que redunda en una gestién de tesoreria
mas eficiente, que evita mantener los llama-
dos fondos ociosos garantizando asi, una
mayor disponibilidad de fondos para realizar
inversiones que generen rentabilidad para el
Estado panameno.

De la mano de la Direccion de Gobierno Digi-
tal, se ha implementado el sistema de Refren-
do y Gestidén de Cobros en Linea, el cual nos
permitird mejorar la gestiéon documental de
los tramites de pago. Por parte de la Direc-
cién de Finanzas, se han realizado reuniones
con otras instituciones, destinadas a brindar
apoyo en la inclusion de estas en el sistema
ISTMO.

En conjunto con la Direccion de Gobernanza
Tl, se han gestionado los cobros a otras insti-
tuciones gubernamentales para hacer frente
a los compromisos correspondientes a la Re-
gularizacién de Licencias Oracle utilizadas por
todo el Estado panameno.

Seguimos manteniendo un excelente prome-
dio de tiempo en los pagos siendo una de las
instituciones gubernamentales que mas rapi-
do paga en plazos no mayores a 30 dias. Se
trabaja muy coordinadamente con los Depar-
tamentos de Contabilidad y Presupuesto para
garantizar la mayor cantidad de registros al
finalizar el afo y asi cumplir con la Ejecucién
Presupuestaria, de los proyectos en marcha
de la Institucion.
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El Departamento de
Asesoria Legal

tiene como principal funcién brindar soporte juridico al Despacho Superior y a las distin-
tas Direcciones que conforman la Autoridad Nacional para la Innovacién Gubernamen-
tal (AIG), entre sus labores se encuentran la revisién de Pliegos de Cargos para los actos
de seleccién de contratista, tramitacion del procedimiento excepcional de contratacion
elaboracién de contratos, resoluciones, convenios, atender recursos y reclamos en mate-
ria de contratacion publica, absolucién de consultas sobre areas de contratacion publica,
recursos humanos y administrativas en general. En igual sentido, participa activamente
en la elaboracién de las resoluciones emanadas del Consejo para la Innovacién Guber-
namental (CNIG) y a la Junta Asesora de Acceso Universal (JAS).

Asesoria Legal ha participado en la elaboraciéon de
los siguientes Proyectos de Ley:

1-Proyecto de Ley No. 418,

que modifica la Ley 59 de 11
de agosto de 2008.

2-Proyecto de Ley No. 463,
de Proteccion de Datos de
Caracter Personal.

Que promueve el Servicio y Acceso Uni-
versal a las Tecnologias de la Informa-
cion y de las Telecomunicaciones para
el Desarrollo y dicta otras disposiciones.
Este proyecto se encuentra para ser el
primer debate en la Comisién de Teleco-
municaciones de la Asamblea Nacional
de Diputados.

Este actualmente estd en discusiéon en
subcomisién de la Comisiéon de Gobierno
Justicia y Asuntos Constitucionales de la
Asamblea Nacional de Diputados. La Ofi-
cina de Asesoria Legal continuara partici-
pando en las modificaciones a este pro-
yecto surgidas de las consultas realizadas,
en consenso con la ANTAI.

Al respecto de los proyectos de ley citados, se ha brindado apoyo y acompafnamiento al
Administrador General en multiples reuniones y consultas ciudadanas de seguimiento
para el avance de los mismos con las entidades, asi como con gremios y organismos de
la sociedad civil.

Se participd en colaboracidn externa para la promulgacion del Decreto Ejecutivo 511
de 24 de noviembre de 2017, que adopta Politica Piblica de Transparencia de Datos
Abiertos de Gobierno, asi mismo ha participado con el Ministerio de Comercio e In-
dustria en la revisién y adecuacién de la Reglamentacién de la Ley 51 de 22 de julio de
2008, para establecer requerimientos técnicos para la digitalizacién de documentos en
formatos fisicos o anédlogos a digitales.

Se brindd una colaboracion en la Ley 52 que establece el Marco Regulatorio para No-
menclatura y Numeracién Urbana y Rural en la Republica de Panama y se realizaron
aportes y observaciones a los proyectos de ley que reorganiza las Notarias en Panama y
en la Ley 61 de 27 de septiembre 2017, que reforma ley de la Contratacién Publica.
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Solicitudes de Acceso a la Informaciéon
1 de Noviembre de 2016 - 31 de Octubre de 2017

PRESENTADAS | RESUELTAS | NO ADMITIDAS SOLICITANTES RESUELTOS

Alberto Calvo
Idalis Espinosa Sanchez
Gabriel Soto
Karen Guevara
Junta Comunal de Ancén
Ke||y Vergara Resueltas en
14 14 0 Gustavo Estribi Tiempo Oportuno
Alberto Calvo
James Regner
Roger Sadl Cruz
Rebeca Quezada Hernandez
Aquilino Gonzélez
Daniel Alvarez
Fernando David Tapia
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Y RELACIONES
PUBLICAS

Lic. Rosemary Cerrud Th.







La Oficina:de'Com
Relaciones Publicas

tiene como funcidén asistir a las distintas direcciones en informar, divulgar y promover
los programas, actividades y proyectos que desarrolla la entidad, utilizando para ello los
canales y medios de comunicacién internos y externos que permiten dar a conocer los
programas, acorde a los distintos canales de comunicacién que inciden en la sensibiliza-
cién y adopcion de las plataformas innovadoras por parte de las distintas audiencias y
segmentos que atiende la AlG.

ion y

Cumpliendo con el rol de comunicaciones, durante el 2017 se llevé a cabo la
. 7 ’ \
elaboracién de méas de =y

Notas de
Prensa
Obteniendo

Publicaciones en los medios

de comunicaciones locales e

, - l—
internacionales.

Ademas, se tramitaron alrededor de

Solicitudes de informacion y entrevis-
1 o 5 tas por parte de periodistas, estudian-
. tes y publico en general.
Estas solicitudes Y P J

y entrevistas en medios, fueron atendidas por el Despacho Superior y
las distintas Direcciones de la AIG.
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Durante este periodo, se realizaron

i de ~
130

asistencias y coberturas
de eventos, ferias, talle-
res, reuniones, firmas de
convenio, capacitaciones,
entre otros de la entidad

asi como la coordinaciéon de pautas pu-

NS

blicitarias en

25

medios de comunicaciéon
radial, digital e impresos
a nivel nacional.

En el 2017, las redes sociales sirvieron de
plataforma para la divulgacion de manera
inmediata de los proyectos institucionales
de la AIG, alcanzando la cifra de 1.6 mi-
llones de impresiones, representan-
do asi, un incremento del 13% en
comparacion al ailo anterior.

El equipo de Comunicacién y Relacio-
nes Publicas de la AIG estd conformado
por: Una Directora, Dos Periodistas,
Camarégrafo, Fotégrafo, Disenador
Grafico y Asistente Administrativa,
quienes gestinan una comunicaciéon ac-
tualizada, eficiente y permanente de una
multiplicidad de programas, tanto de la
propia entidad como aquellos que apo-
yan a otras entidades gubernamentales.
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OFICINA
INSTITUCIONAL -
DE RECURSOS §
HUMANOS

Ing. Thays Zorrilla
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Con el pronunciamiento de la Ley 23 del 12 de mayo de 2017, promulga-
da por la Direccion General de Carrera Administrativa, se le da estabili-
dad a los servidores publicos nombrados hasta esa fecha como eventua-
les, los cuales mediante los procesos correspondientes pasaron a tener

un estatus Permanente.

ACTIVIDADES Y

LOGROS ALCANZADOS

CENSO DE

SALUD INSTITUCIONAL

En coordinacidon con el Ministerio de la Pre-
sidencia, MINSA y Caja de Seguro Social se
realizé a inicios del segundo semestre de
2017, un Censo de Salud Institucional para
colaboradores de la AlG. Se les realizaron
evaluaciones médicas, atencién personali-
zada, toma de medidas, peso, y exdmenes
de laboratorio. Ademas se le dictd charlas
referentes a los habitos saludables de ali-
mentacion y ejercicios asi como una jornada
de vacunacion.

Esta actividad estuvo dirigida princi-
palmente al personal mayor de cua-
renta anos (40).

IMPLEMENTACION DEL

PROGRAMA DE

RESPONSABILIDAD SOCIAL
INSTITUCIONAL

Con el objetivo de contribuir de manera
activa y voluntaria en programas de mejo-
ramiento social y ambiental, colaboradores
de la AIG participaron en actividades en
beneficio de la Fundacién Amigos de Ninos
con Leucemia y Cancer (FANLYC) y la Alian-
za por el Millén de Hectéreas.

Otra de las actividades en apoyo a FANLYC
consistid en el Matinée realizado en el mes
de septiembre para la pelicula “Lo que de
Verdad Importa” en Cinépolis de Multipla-
za, donde el apoyo consistié en la donacion




de 100% de las ventas de los puestos de la
sala.

Posteriormente contamos con el recibi-
miento de nuestra ahijada Yajanis Cardenas
en donde ofrecimos un recorrido por el Me-
tro de Panama y una Fiesta Sorpresa, que
contd con la participacion de algunos hijos

de colaboradores y el apoyo de personal |

voluntario de la AlG.

Continuando con las acciones en apoyo a
FANLYC, voluntarios de la AlG participa-
ron en la gran Carrera de Relevo por la Vida

en la Calzada de Amador, en donde la ins- ! '
titucion logré una alta participacion de 172

vueltas, considerando que es la primera vez
que se apoya a esta actividad como la prin-
cipal de responsabilidad social institucional
seleccionada por los colaboradores.

Finalmente en diciembre de 2017, se orga-
nizé la Posada Navidefa para los nifos de
FANLYC, espacio para la entrega de una
donacion de las actividades realizadas a lo
largo del afo.

SISTEMA DE

ACCIONES DE
RECURSOS HUMANOS

Se realizaron ajustes y mejoras orientadas
a las consultas y reportes de forma elec-
trénica de las acciones mas comunes del
Manual de Procedimientos de Recursos
Humanos: permisos, misiones oficiales,
jornadas extraordinarias, vacaciones, de
cada colaborado

COORDINACION DE
CAPACITACIONES

Se realizaron las coordinaciones con el ITI
para ofrecer a los colaboradores de las areas

%

técnicas capacitaciones y/o adiestramien-
tos en materia de las Tecnologias. Igual-
mente se ha coordinado con el INADEH y
las Direcciones u Oficinas las actividades
de capacitacién para los servidores publi-
cos de la AlG.

Ademas, se llevd a cabo entre los cola-
boradores el Curso Basico de Etica para
Servidores Publicos “Una Herramienta
para Prevenir la Corrupcion”, promovido
por la Academia Regional Anticorrupcion
para Centroamérica y el Caribe (ARAC), la
Autoridad Nacional de Transparencia y Ac-
ceso a la Informacién (ANTAI) y la Oficina
de las Naciones Unidas contra la Droga y
el Delito (UNODC). Este curso introdujo y
consolidé el conocimiento del servidor pu-
blico en materia de ética, las normas de
conductas y prohibiciones; ademas procu-
ré sensibilizar a los usuarios sobre el fe-
némeno de la corrupcién, dotandolos de
las habilidades necesarias para prevenirla,
detectarla y denunciarla.

La AIG, cumplié con lo requerido por la
Ley 6 de 2002 de Transparencia, comple-
tando al 100% como institucion el Curso
Basico de Etica para los Servidores Publi-
cos, realizado por la ANTAI.
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CELEBRACIONES DE
DIAS ESPECIALES

Conmemoracién de  fechas especiales
como Dia Internacional de la Mujer, Sema-
na de la Secretaria y Dia del Jefe, Dia del
Padre, mediante actividades de desarrollo
y proyeccion profesional. Igualmente la
participacion en la Caminata de la Cinta
Rosada y Celeste en coordinacién con el
Despacho de la Primera Dama.

Para fin de ano, se organizaron actividades
dirigidas al personal; entre estas el Mes
de la Patria, en donde organizamos en No-
viembre un concurso de talento folclérico
denominado “Tradiciones de mi Patria” en
el cual los colaboradores expusieron sus
talentos, con bailes, cantos y/o ejecucion
de instrumentos musicales colectivos o in-
dividuales buscando asi promover nuestra
cultura, el espiritu de competitividad sana
entre companeros y el incentivo a nuestro
orgullo por ser panamenos.

Adicionalmente se incentivé a los

colaboradores a usar vestimentas tipicas un dia a la'semana.

ocoo M
lhaw

InnovacionPma

mmm.'-mm(
" PANAMA




ORGANIGRAMA

Autoridad Nacional para
la Innovaciéon Gubernamental

Consejo Nacional de
Innovacion Gube rnamental
(CNIG)

Administracién
General

Sub
Administracion
(NEEL

Oficina de Direccidn de
Asesoria Legal Finanzas y
Administracion

Oficina de Oficina de

o Comunicacién
Auditord nterna . o
Relaciones Publicas

Oficina
Institucional de
Recursos Humanos

Fiscalizacion
(CGR)

irecci6 Di i6 . Direccién de . -
D|reCC|or.1’de |re(:.C|on de Direccion de Direccion de
Innovacion Arquitectura Gob Tl Plataformas Servicios Tl
Gubernamental Tecnoldgica SEELES Tecnoldgicas

. Centro de
Gobierno o
Electrénico _ Atencion
Ciudadana 311

Gobierno Internet y
Abierto Movilidad
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OFICINA DE
AUDITORIA
INTERNA

Lic. Gisela Gonzalez






Las labores
de Auditoria

Resultados del

inician con el “Plan Institucional de Audi-
toria Interna”, concluyendo con las activi-
dades realizadas en el ano 2017; relacio-
nadas con: verificaciones preventivas para
fortalecer el sistema de control interno de
la entidad, verificaciones a los proceso de
aseguramiento de la calidad de la funcidn
de auditoria interna asi como, el uso de los
recursos econémicos asignados para llevar
a cabo las actividades de fiscalizacion con-
forme a la normativa vigente.

Plan Institucional

INFORMES EMITIDOS EN 2017

GRAFICA NO. 1

Riesgo Cumplimiento Desempefio
En el afno 2017 se emitieron veinticuatro in-

formes de auditorias, con objetivos enmar-

cados en la verificacién de las pruebas de

cumplimiento, los analisis sustantivos de las

operaciones financieras, la evaluacion de

riesgos tanto de los procesos administra-

tivos como la funcionalidad, desempeno y

puesta en marcha de proyectos tecnologi-

cos concluidos.

Durante el segundo semestre, se realizaron
treinta y dos evaluaciones recurrentes con

144 AIG - MEMORIA 2017

de Auditoria Interna

414aa]

Financiera Operativa Total

el propdsito de determinar factores de ries-
gos. Se inicia con la observacién de los ex-
pedientes legales custodiados en la Oficina
de Asesoria Legal, se evalud el proceso de
los actos publicos por el Departamento de
Compras ajustandose a la normativa vigen-
te, sustentados en el presupuesto y debi-

damente contabilizadas las transacciones.

Ademas, se evaluaron los resultados con-
tenidos en los informes mensuales de
ejecucion presupuestaria, se analizé las



s A UDITORIAS REALIZADAS ANO 2017

conciliaciones ban- 4%
carias, se verifica el
abastecimiento y dis-
tribucion de los in-
ventarios de mate-
riales para consumo,
sin que se observara

m Riesgos

B Cumplimiento

anomalia alguna. Tam- Desempefio
bién se realizaron dos
1 Financiera
arqueos sorpresivos a
los fondos de Cajas :
B Operativa

Menudas, encontran-
dose un manejo 6p-
timo del efectivo por
parte de su custodio,

W Evaluaciones
Recurrente

y se asesord en un plan de inversiones para proyectos de la Junta Asesora. Estos resulta-
dos nos permiten indicar que cumplimos en un 95% con el Plan de Auditoria Interna.

Productos Desarrollados, Aprobados,

Divulgados y en Funcionamiento

Cumpliendo con la Resolucion N°394 de 2014, la oficina de Auditoria Interna como ente
fiscalizador y asesor, de la calidad y mejoramiento en los procesos y procedimientos de
trabajo para la entidad, en la vigencia 2016 se dio inicio al desarrollo de Manuales de
Procedimientos aprobados mediante Resolucién. En la vigencia 2017 la mayor parte de
estos Manuales fueron divulgados y puesto en uso por el personal de la AlG, entre ellos se
destacan los siguientes:

2 INSTRUMENTO DE
DESCRIPCION - PRODUCTO APROBACION ESTADO

Procedimientos para el control de Inventario de Resolucién N°42 Divulgado y en
bienes patrimoniales de la AIG. 27 julio 2016 funcionamiento - 2017

Politicas Generales Administrativas para uso
Interno de la Autoridad Nacional para la
Innovacién Gubernamental

Resolucion N°110 Divulgado y en
19 septiembre 2016 funcionamiento - 2017

Procedimientos para el Registro y Seguimiento
de Fianzas de Cumplimiento solicitadas en
las Contrataciones.

Resolucidon N°94 Divulgado y en
26 septiembre 2017 funcionamiento - 2017

Procedimientos Administrativos para la
Consecucién y Control de Jornadas
Extraordinarias o sobre tiempo y tramites
de Viaticos a Servidores publicos asignados
en mision oficial en el interior del pais.

Resolucién N°111 Divulgacion
18 diciembre 2017

Nota: Resoluciones reposan en Asesoria Legal y los documentos aparecen en la WEB de la AlG.
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Seguimiento a las

Recomendaciones:

Dimos seguimiento a las recomendaciones de mayor impacto logrando su implementa-
cion por los respectivos departamentos y/o unidades gestoras de la entidad, como mos-
tramos algunos de ellos:

N° de Lp e N° Imple- Recomendaciones de
mentadas Mayor Impacto Acogidas

tadas en el
Periodo

Recomendacién

Se somete a prueba la funcionalidad del pro-
1 2 1 1 yecto Gestién de Cobro y Refrendo en Linea,
actualmente en proceso de prueba.

Unidad gestora acepta las discrepancias
2 2 2 0 detectadas en el entregable y envia para que
sean corregidas por el Contratista.

Unidad gestora acepta a dar seguimiento
y monitoreo sobre la funcionalidad del ERP

S5 8 8 0 : o
implementado en los Municipios,
actualmente en pleno funcionamiento.
Unidad gestora acepta e informa al
7 4 4 0 Contratista las diferencias de equipos

distribuidos en las salas del SPA.
Actualmente las salas de audiencia del
Sistema Penal Acusatorio estan operando.

Unidad gestora acepta, transfiere al
8 4 4 0 Contratista nuevo formulario de desglose
de precio y solicita lo adjunte a la
presentacion de su cuenta.

Se aplica multa a empresa por
1 1 1 0 incumplimiento en las entrega de bienes
de una orden de compra, el Proveedor
lo acoge.

Unidad gestora acepta e incluira el
24 9 9 0 impuesto ITBM en los pagos a empresas
internacionales que contraten con
la Entidad.

Fuente: Oficina de Auditoria Interna.
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Xavier Valverde
Disefio y Diagramacion

Ricardo Guardado
Fotografia

Eric Herrera
Fotografia

Earmy Carcache
Fotografia

Micaela Melgar
Redaccion

Jessica Martinez
Asistente

Rosemary Cerrud Th.
Coordinacion General
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Siguenos por 00 InnovacionPma

AlG - MEMORIA 2017 149



SAY . ® P
REUNION

MINISTERIAL
DE GOBIERNO
ELECTRONICO

X1IREUNION
RED GEALC

4 15-16 NOVIEMBRE

510

Autoridad Nacional para
la Innovacion Gubernamental

innovamos para ti

\&/

Wl BASANA

Edificio Sucre, Arias & Reyes, Piso 3y 4
Avenida Ricardo Arango y Calle 61, Obarrio
Panama, Republica de Panama
Tels. (507) 520-7400, (507) 520-7500

www.innovacion.gob.pa




