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AUTORIDAD NACIONAL PARA LA INNOVACION GUBERNAMENTAL

Resolucion No. 41
de 18 de diciembre de 2020.

"Que aprueba la eslructura organizacional y adopta el Manual de Organizacion de la Autoridad Nacional
para la Innovacién Gubernamental.”

EL ADMINISTRADOR GENERAL
En uso de sus facultades legales, y

CONSIDERANDO:

Que la Ley 65 de 30 de octubre de 2009, crea la Autoridad Nacional para la Innovacion
Gubernamental, como ente independiente, con patrimonio propio, personeria juridica, autonomia en
su régimen interno e independencia en el ejercicio de sus funciones, que tendra facultad para
planificar, coordinar, emitir directrices, supervisar, colaborar, apoyar y promover el uso dptimo de las
tecnologias de la informacion y comunicaciones en el sector gubernamental para la modernizacion de
la administracion publica, asi como recomendar la adopcion de politicas, planes y acciones
estrategicas nacionales relativas a esta materia.

Que el proceso de reforma y modernizacion del Estado es continua y tiene como objetivo mejorar |a
eficiencia y cahdad de los servicios prestados a través de las unidades operativas.

Que el articulo 337 de la Ley 110 de 12 de noviembre de 2019, que dicta el Presupuesto General del
Estado para la vigencia fiscal del afio 2020, establece que las instituciones del Sector Publico
actualizaran su Manual de Organizacion y Funciones Institucional, segun los lineamientos y la
metodologia adoptada por el Ministerio de Economia y Finanzas

Que en adicion, el articulo 339 de |a referida Ley de Presupuesto General del Estado para la vigencia
fiscal del afio 2020, indica que las instituciones del Sector Publico solicitaran al Ministerio de
Economia y Finanzas toda modificacion para la creacion, eliminacion yfo cambio de denominacion que
requiera su estructura organizativa, a través del Departamento de Organizacion del Estado de la
Direccion de Presupuesto de la Nacion, que analizara, evaluara y aulorizara los cambios a la
estructura organizativa de acuerdo con los criterios y lineamientos establecidos por el ente rector, para
cumplir can los fines institucionales

Que en atencion a lo dispuesto en las anteriores disposiciones, mediante nota AIG-AG-LO-N-No.1413-
2020 de 21 de octubre del 2020, esta Auloridad salicité al Ministerio de Economia y Finanzas la
evaluacion y aprobacion de la propuesta para modificar la estructura organizativa de la Autoridad
Nacional para la Innovacion Gubernamental y actualizar el Manual de Organizacion y Funciones.

Que luego del proceso de analisis y evaluacion al Organigrama General, el Organigrama Analitico y el
Manual de Organizacion y Funciones, el Ministerio de Economia y Finanzas mediante Nota MEF-
2020-54124 de 23 de noviembre de 2020, viabiliza la propuesta de organizacion y manual presentada
por la Autoridad Nacional de Innovacion Gubernamental.

Que en atencion a las consideraciones expueslas y a lo que dispone el articulo 337 de la referida Ley
110 de 2019, corresponde formalizar la nueva estruclura organizativa y el Manual de Organizacion y
Funciones, por lo que:

RESUELVE:

PRIMERO: Aprobar ia nueva Esiructura Organica de la Autoridad Nacional para la Innovacion
Gubernamental, con los siguientes niveles:
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Mivel Politico y Direclivo
Nivel Coordinador
Nivel Asesor
Nivel Fiscalizador
Nivel Auxiliar de Apoyo
Nivel Operativo

[ R U

SEGUNDO: Ordenar las unidades administrativas dentro de la institucion, dentro de los niveles
establecidos en el resuelto primero de la presente Resolucion, a saber:

1. Nivel Politico y Directivo: Consejo Nacional para la Innovacion Gubernamental; Administracion
General, Subadministracion General y Junta Asesora de Servicio y Acceso Universal.

Nivel Coordinador: Secretaria General.

Nivel Asesor. Oficina de Asesoria Legal, Oficina de Relaciones Publicas y Oficina de
Planificacion.

4. Nuvel Fiscalizador. Oficina de Fiscalizacion de la Contraloria General de |la Republica y Oficina
de Auditoria Interna

5. Nivel Auxiliar de Apoyo: Direccion de Administracién y Finanzas y Oficina Institucional de
Recursos Humanos

6. Nivel Operativo: Direccion de Transformacion Digital; Direccion de Innovacién Gubernamental;
Direccion de Cumplimiento, Normas y Soluciones Verticales, Direccion de Tecnologia;
Direccion de Arquitectura Tecnoldgica; Direccion de Ciencias de ia Informacion; Direccion de
Ciberseguridad, la Direccion de Telecomunicaciones y el Instituto de Tecnologia e Innovacién

TERCERO: Adoptar el Manual de Organizacion incluido en el anexo de la presente Resolucion.
CUARTO: Instruir enviar copia autenticada de ia presente Resolucion al Departamento de
Organizacion del Estado de la Direccién de Presupuesto de la Nacion del Ministerio de Economia y
Finanzas una vez promulgada en la Gaceta Oficial.

QUINTO: Esta Resolucion entrara a regir a partir de su promulgacion

FUNDAMENTO DE DERECHO: Ley 65 de 30 de octubre de 2009 y Ley 110 de 12 de noviembre de
2019

PUBLIQUESE-Y CUMPLASE,

LUIS OLIVA
ADMINISTRADOR GENERAL
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REPUBLICA DE PANAMA
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Resolucion No. 41 de 18 de diciembre de 2020

ANEXO

AUTORIDAD NACIONAL PARA LA INNOVACION GUBERNAMENTAL
(AIG)

MANUAL DE ORGANIZACION Y FUNCIONES

2020

_________________________________________
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INTRODUCCION

El Manual de Organizacion y Funciones de la Autoridad Nacional para ia Innovacion
Gubernamental (AIG) no se revisa desde el ano 2010. Durante estos 10 afos el mundo
ha cambiado sustancialmente; y un aio en el mundo de tecnologia e innovacion es
equivalente a varios afos en cualquier otra industria. Durante este largo periodo, la
digitalizacion de las naciones y sus ciudadanos se ha acelerado, teniendo un gran
efecto en los niveles de competitividad y desarrollo, lo cual representa un gran reto
para nuestro pais.

Toda esta dinamica ha sido provocada por el advenimiento de tecnologias disruptivas e
innovaciones en temas como inteligencia artificial, procesamiento en nubes publicas,
tecnologia geoespacial, identidad digital, internet de las cosas, y otras. A esto se le
suma la fuerte tendencia hacia ia transparencia con datos abiertos y las grandes
amenazas en ciberseguridad. Y en adicién, las amenazas de salud publica y cambio
climatico vividas recientemente demandan acelerar la digitalizacién del pais.

Para preparar a la AlG y al Estado a enfrentar este panorama, se requiere la estructura
organizacional correcta, para lo cual estamos proponiendo el presente Manual de
Organizacion y Funciones, el que incorpora principalmente los siguientes aspectos de
actualizacion y fortalecimiento de la estructura administrativa y operativa de la entidad:

La formacion de una Direccidon de Transformacién Digital, que responde al mandato de
la Ley 144 en la gjecucion de la Agenda Digital del Estado para la digitalizacion de los
servicios que provee el mismo a los ciudadanos, y la cual también regira la gobernanza
requerida con las Direcciones de Innovacion y Tecnologia o Unidades Administrativas
encargadas de la Agenda Digital en cada institucion.

La redefinicion de la Direccion de Innovacion Gubernamental para enfocarla en
investigar avances cientificos y tecnologias de punta, provocando la adopcion
temprana de las mismas en el Estado, beneficiando el nivel de desarrollo de! pais.

La creacion de la Direccion de Ciencias de la Informacion, para aprovechar en el
Estado el rapido avance de la inteligencia artificial, el aprendizaje automatico, la
analitica de datos, y los datos abiertos. Se coloca al Centro de Atencion ciudadana
dentro de esta Direccion, dada su importancia en términos de manejo de datos.

Se crea la Direccion de Ciberseguridad, elevando de nivel una iniciativa limitada que se
encontraba solo a nivel de departamento, para dar respuesta al gran reto que
mundialmente esto implica y que nuestro pais debe enfrentar.

Concentramos el foco de normativas, estandares y los requerimientos de segmentos
especificos del Estado, en la Direccion de Cumplimiento, Normas y Soluciones
Verticales.

Se crea el Departamento de Internet y Movilidad como ente asesor de enlace con a
Junta de Acceso y Servicio Universal, de manera que se acelere el cierre de la brecha
digital y lograr que |a totalidad de las comunidades del pais tengan acceso a internet. -
5 A
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Se mantiene el foco tradicional de las direcciones de Tecnologia, Telecomunicaciones,
Arquitectura, y el Instituto de Tecnologia e Innovacion, todas las cuales dan servicios
transversalmente al Estado.

En el nivel de coordinaciéon hemos creado la Secretaria General para apoyar al
Despacho Superior en la coordinacion de actividad interinstitucional y alianzas
internacionales.

A nivel asesor hemos formado una Oficina de Planificacion para ser mas efectivos en la
planificacion estratégica y financiera.

Somos de la conviceion de gue, con la organizacion propuesta, la AlG podra lograr sus
metas de elevar la calidad de vida de los ciudadanos de nuestro pais, forjando un
Estado digital, innovador, con servicios eficientes y transparentes; un Estado que
provea conectlividad y educacion de calidad; un pais altamente competitivo.

: | 2l copla del original, que reposa en custodia de la Oficina J
i de Ase | Autaridad Nacienal para la Innovacidn Gubernamental.
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BASE LEGAL

Ley 59 de 11 de agosto de 2008, que promueve el Servicio de Acceso Universal
a las Tecnologias de la Informacion y de las Telecomunicaciones para el
desarrollo y dicta otras disposiciones (Gaceta Oficial 26106 de 18 de agosto de
2008).

Decreto Ejecutivo 37 de 26 de junio de 2009, por el cual se reglamenta la Ley 59
de 11 de agosto de 2008 (Gaceta Oficial 26325 de 16 de julio de 2009).

Ley 65 de 30 de octubre de 2009, que crea la Autoridad Nacional para la
Innovacién Gubernamental (Gaceta Oficial 26400-C de 30 de noviembre de
2009).

Decreto Ejecutivo 205 de 9 de marzo de 2010, por el cual se reglamenta |a
Ley 65 de 30 de octubre de 2008, que crea la Autoridad Nacional para la
Innovacion Gubernamental {Gaceta Oficial 26486 de 10 de marzo de 2010).

Resoluciéon 14 de 14 de septiembre de 2010, por la cual se establecen las
facultades del instituto de Tecnologia e Innovacion de la Autoridad Nacional para
la tnnovacion Gubernamental (Gaceta Oficial 26627 de 23 de septiembre de
2010).

Decreto Ejecutivo 584 de 26 de julio de 2011 por el cual se crea el Centro de
Atencion Ciudadana 3-1-1 y se deja sin efecto el Decreto Ejecutivo 555 de 24 de
junio de 2010 (Gaceta Oficial 26846 de 9 de agosto de 2011).

Decreto Ejecutivo 709 de 26 de septiembre de 2011, por el cual se crea el
“CSIRT PANAMA" Equipo Nacional de Respuesta a Incidentes de Seguridad de
la Informacién del Estado Panamefio (Gaceta Oficial 26880 de 27 de septiembre
de 2011).

Decreto Ejecutivo 519 de 9 de agosto de 2012, por la cual se instituye la
Plataforma Multiservicios para la prestacion de servicios integrados de
telecomunicaciones, para todas las entidades del Estado “RNMS del Estado”
(Gaceta Oficial 27099-A de 14 de agosto de 2012),

Ley 83 de 9 de noviembre de 2012, que regula el uso de medios electronicos
para los tramites gubernamentales y maodifica la Ley 65 de 2009, que crea la
Autoridad Nacional para la Innovacion Gubernamental (Gaceta Oficial 27160 de
9 de noviembre de 2012).

Decreto Ejecutivo 719 de 15 de noviembre de 2013, que reglamenta la Ley 83
de 9 de noviembre de 2012, que regula el uso de medios electronicos para los
trdmites gubernamentales y modifica la Ley 65 de 2009, que crea la Autoridad
Nacional para la Innovacion Gubernamental (Gaceta Oficial 27416 de 18 de
noviembre de 2013).
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Decreto Ejecutivo 264 de 7 de abril de 2014, que adiciona y maodifica articulos
del Decreto Ejecutivo 205 de 10 de marzo de 2010, por la cual se reglamenta la
Ley 65 de 30 de octubre de 2009 que crea la Autoridad Nacional para la
Innovacién Gubernamental (Gaceta Oficial 27509 de 7 de abril de 2014).

Decreto Ejecutivo 272 de 14 de abril de 2015, que modifica articulos al Decreto
Ejecutivo 584 de 26 de julio de 2011, por el cual se crea el Centro de Atencién
Ciudadana 3-1-1 y se deja sin efecto el Decreto Ejecutivo 555 de 24 de junio de
2010 (Gaceta Oficial 27761-B de 16 de abril de 2015).

Decreto Ejecutive 357 de 9 de agosto de 2016, que modifica el Decreto Ejecutivo
719 de 15 de noviembre de 2013 y dictan otras disposiciones para la gjecucion
de acciones de modernizacion gubernamental y de gobierno digital (Gaceta
Oficial 28094-B de 11 de agosto de 2016).

Decreto Ejecutivo 318 de 12 de julio de 2017, que modifica los articulos 2 y 6 del
Decreto Ejecutivo 584 de 26 de julio de 2011, por el cual se crea el Centro de
Atencion Ciudadana 3-1-1 (Gaceta Oficial 28320 de 12 de julio de 2017).

Resolucion 98 de 16 de octubre de 2017 por medio de la cual se dictan
disposiciones para la implementacion y ejecucion del Decreto Ejecutivo 357 de 9
de agosto de 2016, el cual es aplicable en todas las entidades del Estado
{Gaceta Oficial 28395 de 26 de octubre de 2017),

Decreto Ejecutivo 593 de 11 de septiembre de 2018, que maodifica el articulo 1
del Decreto Ejecutivo 584 de 26 de julio de 2011, por el cual se crea el Centro de
Atencion Ciudadana 3-1-1, modificado por el Decreto Ejecutivo 272 de 14 de
abril de 2015 (Gaceta Oficial 28612 de 14 de septiembre de 2018).

Resolucion 83 de 1 de octubre de 2018, por medio de la cual se aprueba y se
emite la actualizacion de la Guia para la Implementacién y Gestion de Casos
Recibidos por medio del Centro de Atencion Ciudadana 3-1-1 en las Entidades
del Estado (Gaceta Oficial 28627 de 5 de octubre de 2018).

Resolucion 12 de 19 de febrero de 2019 por la cual se aprueba la Guia para la
Implementacion, Operacion y Administracion del Centro de Atencion Ciudadana
3-1-1 dentro de la Autoridad Nacional para la Innovacion Gubernamental
(Gaceta Oficial 28721 de 25 de febrero de 2019).

Decreto Ejecutivo 306 de 3 de febrero de 2020, que madifica articulos del
Decreto Ejecutivo 719 de 15 de noviembre de 2013, que reglamenta la Ley 83
de 9 de noviembre de 2012, que regula el uso de medios electronicos para los
tramites gubernamentales y maodifica la Ley 65 de 2009, que crea la Autoridad
Nacional para la Innovacion Gubernamental (Gaceta Oficial 28955 de 5 de
febrero de 2020).

Ley 144 de 15 de abril de 2020, que moadifica y adiciona articulos de la Ley 83 de
2012, sobre el uso de medios electronicos para los tramites gubernamentales, y
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dicta otras disposiciones (Gaceta Oficial 29003-A de 15 de abril de 2020).

Mision

Desarrollar y promover nuevas soluciones tecnoldgicas para la modernizacion del
Estado y la digitalizacion de los servicios gubernamentales; aumentando
transparencia en la gestion pablica y la agilizacion de los procesos gubernamentales,

asi como la competitividad del pais.

Vision

Ser la entidad modelo de la gestion piblica a nivel nacional e internacional, que lidere

la innovacion del Estado hacia un pais digital con procesos agiles, transparentes y

eficientes, que brinden acceso a todos los ciudadanos a las oportunidades que ofrece

la conectividad.

Objetivo

Emitir directrices para promover el uso optimo de las tecnologias de la informacion y la
comunicacion en el sector gubernamental para la madernizacion de la gestion publica, a través

de la adopcidn de politicas, planes y acciones estratégicas nacionales.

Funciones Principales

Proponer y ejecutar las politicas, planes, programas, medidas y demas
actividades relacionadas con el proceso de planeamiento de la tecnclogia e
innovacion tecnoldgica del pais, asi como la cooperacion técnica, en el sector

gubernamental.

- Desarrollar iniciativas que conlleven a la modernizacion del Estado mediante el
uso de herramientas tecnoldgicas con particular énfasis en proyectos que

tiendan a mejorar la eficiencia y calidad de los servicios gubernamentales.

- Impulsar continuamente {a reingenieria y la reinvencion del Estado.

- Impulsar el desarrollo y contrataciones de proyectos que involucren las
tecnologias de la informacién y la comunicacion para el uso compartido por

parte de las dependencias del Estado.

- Inventariar, clasificar y, cuando sea requerido, reutilizar y almacenar en base de
datos virtuales la informacién que contienen los archivos fisicos y electronicos de
las instituciones gubernamentales, asi como dictar politicas sobre el acceso a

estas, con sujecion a las disposiciones que rigen la materia.

- Elaborar y desarrollar planes estratégicos en materia de tecnologia e innovacion

para su implementacion en el sector gubernamental.

: Este documento es fiel copia del original, que reposa en custodia de la Oficina !
a Autoridad Nacional para la Innovacién Gubernamental.
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- Velar por el posicionamiento deia Republica de Panama en los indices de
competitividad y conectividad internacional, tomando las acciones que
contribuyan a mejorar este posicionamiento, en coordinacién con otras entidades
del Estado.

- Emitir directrices para establecer los estandares necesarios para el desarrollo y
la proteccion de los sistemas tecnologicos del Estado y velar por su
cumplimiento, realizando inspecciones periddicas para identificar situaciones
que requieran ser corregidas.

- Aprobar las especificaciones técnicas de las contrataciones de tecnologia que
realicen las entidades del Estado de acuerdo a lo sefialado por la Ley.

- Supervisar y evaluar los proyectos de las entidades pulblicas, relacionados con la
innovacion y reinvencion de gobierno, enmarcados en la tramitologia vy la
relacion entre las instituciones y los ciudadanos.

NIVEL POLITICO Y DIRECTIVO

Consejo Nacional para la Innovacién Gubernamental

Objetivo

Aprobar las politicas, estrategias, planes, programas y regulaciones propuestas por ia
Autoridad, ejerciendo orientacion y direccion, y delegando facultades vy
responsabilidades a cada una de sus instancias organizativas.

Funciones

- Aprobar la suscripcion de convenios y acuerdos con otras entidades para
garantizar el cumplimiento de los objetivos institucionales.

- Evaluar el informe de gestion anual emitido por la Autoridad al Consejo Nacional
para ta Innovacion Gubernamental.

- Aprobar el presupuesto anual de funcionamiento de la Autoridad.

- Aprobar la propuesta de politicas y planes nacionales de desarrollo de
tecnologia e innovacion de la Autoridad.

- Aprobar el reglamento de funcionamiento de la Autoridad y autorizar los gastos
operativos y la suscripcion de los contratos y convenios necesarios para el
cumplimiento de sus objetivos y funciones.
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Miembros

El Presidente de la Republica o quien él designe, quien lo presidira.

El Ministro de la Presidencia o quien &l designe.

El Ministro de Economia y Finanzas o quien él designe.

El Administrador General de la Autoridad, quien fungira como su Secretario.

El Secretario Nacional de Ciencia, Tecnologia e Innovacion o quien él designe.
El Contralor General de la Republica o quien él designe, con derecho a voz.

Junta Asesora de Servicio y Acceso Universal

Objetivo

Dirigir ia constitucion y ejecucién de los fondos para el desarrollo de proyectos de
servicio y acceso universal, los cuales serviran para financiar los proyectos que
aseguren la extension, la cobertura y la calidad de los servicios originados con las
tecnologias de la informacion y la comunicacién, para quienes no tienen la posibilidad
de alcanzarlos por las limitaciones de su ubicacion geografica y/o de sus condiciones
econoémicas.

Funciones

Definir los proyectos y ubicacién, con base en las prioridades establecidas en los
planes de desarrollo nacional en areas de interés social.

Establecer las politicas, las estrategias y los planes requeridos para la ejecucion
efectiva de los proyectos.

Asegurar que la utilizacién de los fondos se realice con |la debida transparencia.

Rendir periédicamente un informe del estado de los recaudos, de los proyectos y
de los impactos sociales logrados, en virtud de la aplicacion de la presente Ley.

Realizar |las acciones necesanas para comprobar la veracidad de los datos con
respecto del calculo de cada fondo, por parte de las empresas.

Informar a ia Autoridad de los Servicios Publicos sobre cualquier incumplimiento
de la Ley por parte de las empresas operadoras y prestadores de servicios.

Realizar comparaciocnes de costos o especificaciones, para evitar sobreprecios
en la ejecucion de los proyectos.

Miembros

La Autoridad Nacional para la Innovacion Gubernamental.
L.a Secretaria Nacional de Ciencia, Tecnologia e Innovacion.

Este docufment; | copia del original, que reposa en custodia de la Oficina !
Le-E."il de g Autoridad Nacional para la Innovacién Gubernamental.
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La Autoridad Nacional de los Servicios Publicos.
El Ministerio de Desarrollo Social.

Administracion General

Objetivo

Dirigir los planes, programas, proyectos, actividades administrativas, financieras y
operacionales que se desarrollan en la entidad.

Funciones

Presentar para su aprobacion la propuesta de presupuesto y el plan anual de
actividades de la Autoridad.

Proponer y ejecutar las politicas, los planes, las estrategias, los programas y los
proyectos que se definan.

Presentar al Organo Ejecutivo la estructura y organizacion de la Autoridad, asi
como la propuesta de reglamentacion de la Ley.

Representar por designacion a la Republica de Panama ante los organismos
regionales e internacionales en maleria de tecnologia e innovacion tecnologica
gubernamental.

Coordinar con el Ministerio de Relaciones Exteriores las acciones de
seguimiento y cumplimiento de los tratados internacionales en materia de
tecnologia e innovacion tecnologica gubernamental, aprobados y ratificados por
la Republica de Panama.

Comprar, vender, arrendar y negociar con bienes de cualquier clase, contratar
personal técnico especializado y planificar o ejecutar sus programas, de
conformidad con las disposiciones legales vigentes.

Suscribir convenios y acuerdos con otras entidades para garantizar el
cumplimiento de los objetivos de la Ley, emitir un informe de gestidon anual al
Consejo Nacional para la Innovacién Gubernamental.

Subadministracion General

Objetivo

Coordinar y supervisar la ejecucion de los programas y proyectos que se desarrollan en
la institucion.

Funciones
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Ejecutar las directrices emitidas por las instancias superiores, para el logro de
los objetivos institucionales.

Evaluar los estudios y planes que se lleven a cabo para promover el uso 6ptimo
de tecnologias de la informacion y la comunicacion en el sector gubernamental.

Dirigir y coordinar directamente al personal inmediatamente dependiente y, a
traves de éste, si es el caso a otro personal indirectamente.

Controlar y evaluar el desempefo, el avance de actividades, el logro de
resultados, el uso de los recursos y el presupuesto de la unidad organizativa a
su cargo.

NIVEL COORDINADOR

Secretaria General

Objetivo

Organizar y evaluar los asuntos técnicos, administrativos y operativos de la
organizacion, para delegar acciones entre las unidades administrativas a través de las
instancias a nivel interno y externo, en respuesta a las decisiones emanadas de las
autoridades superiores.

Funciones

Orentar y coordinar los asuntos tecnicos y administrativos que se tramitan a
nivel nacional e internacional.

Mantener canales directos de enlace entre el Despacho Superior y los diferentes
niveles de la Autoridad, asi como con otras entidades del Estado, organismos
nacionales, internacionales y privados.

Controlar la distribucion de la correspondencia y seleccionar los asuntos gue
deben llevarse a conocimiento directo del Despacho Superiory las que deben
canalizarse a otros funcionarios gjecutivos.

Formalizar y dar seguimiento a decretos, resueltos, asi como también a los
nombramientos, denuncias, citaciones y resoluciones.

Proveer orientacion sobre las actividades de comunicacion y divulgacién a

realizarse, a través de los medios de comunicacion que sean relacionados con
los planes, programas y proyectos.

16
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NIVEL ASESOR

Oficina de Asesoria Legal

Objetivo

Asesorar a las diferentes unidades administrativas de la institucion para el fiel
cumplimiento del marco regulatorio de los actos a desarrollar en materia legal.

Funciones

Asesorar juridicamente al Despacho Superior, comités de trabajo y unidades
administrativas de la entidad en materia de su competencia.

Asesorar, preparar y analizar proyectos de leyes, decretos, resoluciones,
contratos, convenios nacionales e internacionales y demas instrumentos legales
que se formalicen o celebren.

Intervenir en los procesos administrativos y juridicos encomendados para
defender los intereses de la organizacion.

Oficina de Relaciones Piublicas

Objetivo

Propiciar un adecuado sistema de comunicacion y relaciones pudblicas a lo interno y
externo, a través de politicas, normas y procedimientos establecidos, y vigilar su
cumplimienta.

Funciones

Asesorar al Despacho Superior y unidades administrativas en lo relativo a los
asuntos de informacién y comunicacién a lo interno y externo, para asegurar el
éxito de las actividades divulgadas.

Disefar, ejecutar y evaluar los procesos de comunicacion y relaciones publicas y
la informacion con el fin de comunicar a la ciudadania de manera objetiva las
acciones, en atencion a las politicas y estrategias establecidas por el Despacho
Superior.

Mantener y coordinar las relaciones publicas con los organismos de prensa y
medios de difusion del pais.

Generar contenido para los medios digitales y organismos de prensa.

Establecer vinculos con los directores de los medios de comunicacion para
17
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promover la cobertura de informacion, prestaciones de publicaciones y
entrevista.

Oficina de Planificacion
Objetivo

Liderar el proceso de planificacian, generacion, formulacion, evaluacion y seguimiento
de las politicas y estrategias relacionadas con la gestién de la organizacion, utilizando
instrumentos de gerencia publica y de proyectos.

Funciones

- Disefar el plan de inversion y mantenimiento de las obras que realiza la
Autoridad, mediante la elaboracion de informes técnicos a través de
investigaciones y perfiles de proyectos o actividades a desarrollar, a corto,
mediano y largo plazo.

- Elaborar el Anteproyecto de Presupuesto Anual, conjuntamente con cada una de
las unidades administrativas.

- Impulsar investigaciones que permitan verificar el impacto de las politicas de
innovacion gubernamental, sobre los indicadores econdmicos, sociales y
tecnoldgicos y su aporte al desarrollo del pais.

- Organizar la clasificacion, recoleccion y recopilacion de cifras y datos
estadisticos sobre aspectos relacionados con la transformacion digital y la
innovacion gubernamental, y preparar informes correspondientes.

- Monitorear la planificacion, ejecucion y evaluacion del progreso fisico de las
actividades establecidas en planes operativos, programas y proyectos,
elaborando informes de seguimiento, de acuerdo a las directrices emanadas del
Despacho Superior.

NIVEL FISCALIZADOR

Oficina de Auditoria Interna

Objetivo

Examinar la eficiencia de los controles, el cumplimiento de las normas y procedimientos
administrativos, financieros y contables, para garantizar la transparencia en los

procesos y el uso adecuado de los recursos asignados, logrando con ello informacion
oportuna y confiable para la toma de decisiones y rendicion de cuentas.

18
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Funciones

- Asesorar al Despacho Superior y unidades administrativas en materia de
auditoria financiera, operacional y control interno.

- Organizar y evaluar permanentemente los sistemas de operacion y
administrativos, de manera técnica e independiente.

- Verificar el plan anual de actividades, con base en los objetivos institucionales.

- Realizar auditorias financieras, operativas y especiales sobre aspectos
financieros de conformidad con las disposiciones establecidas de contro! interno.

- Enmarcar la labor de los auditores en los principios, normas, reglas y
procedimientos formalmente emitidos y aceptados.

- Regular y dar seguimiento de manera permanente e imparcial al manejo de las
operaciones contables y cuentas que administren, manejen o custodien los
servidores publicos, asi como las operaciones presupuestarias, administrativas y
de control interno.

- Efectuar y mantener los controles de descartes de bienes muebles inservibles.

- Proporcionar recomendaciones apropiadas para su aplicacion y mejorar las
debihdades detectadas en las operaciones examinadas, garantizando la
efectividad en la gestidn institucional,

- Verificar que se implementen las recomendaciones presentadas por los entes
gubernamentales responsables del control interno.

NIVEL AUXILIAR DE APOYO

Direccion de Administracion y Finanzas

Objetivo

Administrar los recursos financieros y servicios de apoyo, para la ejecucion de los
programas, proyectos y actividades asignadas a las dependencias, mediante la
aplicacion de las disposiciones legales establecidas por las autoridades competentes

de control interno, politicas y directrices emitidas por el Despacho Superior.

Funciones
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- Aplicar las politicas, normas y metodologias de control interno, para maximizar la
gestion institucional.

- Asesorar y evaluar las actividades, requerimientos y servicios administrativos,
para atender las necesidades de las dependencias, emitiendo en su caso, las
recomendaciones de acuerdo a las politicas, directrices y disposiciones legales
establecidas.

- Conducir el ejercicio del Presupuesto de Funcionamiento e Inversiones Anual,
entregarlo para la consideracion de las autoridades superiores, y verificar su
oportuno registro presupuestal y contable.

- Evaluar el Sistema de Contabilidad Gubernamental y formular los balances,
estados financieros, estados presupuestarios y de gestion, para la consideracion
de las autoridades superiores y presentar los informes en los plazos
establecidos a los organismos contrapartes.

- Custodiar los fondos y valores financieros, para canalizar y evaluar el uso de los
recursos, efectuar los pagos por compromisos contraidos de conformidad con
las normas que rigen el Sistema de Tesoreria.

- Implementar las recomendaciones de los informes de auditoria emitidos por
instancias responsables de aplicar las normas de control interno e informar al
Despacho Superior sobre las medidas adoptadas.

- Establecer el Programa Anual de Adquisiciones, Arrendamientos, Servicios
Generales y someter a la consideracion del Despacho Superior, que les permita
a las unidades administrativas la realizacion optima de las actividades
encomendadas.

- Generar contratos, convenios y adendas de arrendamientos y mantenimiento de
locales, equipos y mobiliarios, para cumplir con los objetivos institucionales.

- Levantar el inventario fisico de bienes muebles e inmuebles, para generar
informacién del patrimonio institucional.

Subdireccion de Administracion

Objetivo

Coordinar y evaluar las actividades administrativas y operativas, para concretar los
objetivos y metas institucionales, a través de normas, procedimientos y directrices
emitidas por las instancias superiores y las instrucciones emanadas del Despacho
Superiar

Funciones

- Aplicar las politicas y normas y procedimientos administrativos establecidos en
20
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la Ley, asi como las emitidas por el Despacho Superior.

Proponer y gestionar la actualizacion de las disposiciones reglamentarias
relacionadas con la actividad institucional, para el logro de la eficacia y eficiencia
de las operaciones administrativas.

Establecer el manejo y almacenamiento de las compras para el abastecimiento
de materiales y equipo para el funcionamiento de las actividades operativas,
técnicas y administrativas.

Administrar los contratos de arrendamiento de locales, de equipos y su
mantenimiento, asi como de mobiliario de oficina e infraestructura.

Organizar los servicios de apoyo administrativo y logistico, para el desarrollo de
las actividades asignadas a las unidades administrativas.

Verificar la custodia de bienes patrimoniales y la seguridad del perimetro
institucional.

Bienes Patrimoniales

Objetivo

Examinar, intervenir y proteger la existencia, conservacion y destino de los bienes
patrimoniales, para generar informacion actualizada de los bienes muebles e inmuebles
que compone el patrimonio institucional, a través del inventario fisico.

Funciones

Recopitar la documentacion e informacién que permita registrar los valores de
los bienes muebles e inmuebles comprados, donados, revertidos, elaborados
internamente, y traspasados.

Compartir la informacion documentada relacionada con las entradas y salidas de
las operaciones de contabilidad, almacén y las unidades administrativas
encargadas de tramitar bienes muebles e inmuebles, para cumplir con los
registras contables, custodia y disposicion de los bienes patrimoniales a efecto
de mantener el balance entre el inventario fisico y los registros contables.

Identificar los bienes con una codificacion claramente visible, adherida a cada
bien patrimonial a inventariar, para facilitar su control y ubicacion (marbete de
identificacion), el cual debe ser numeérico y secuencial.

Verificar y certificar ante la unidad jerarquica superior la pérdida por sustraccion,
robo, hurto, dafos y desvalijos, a fin de que se determinen las responsabilidades

del caso
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Proponer normas de control interno para el manejo, uso y cuidado de los bienes
muebles e inmuebles patrimoniales.

Instruir a los custodios directos y usuarios de cada unidad administrativa de la
responsabilidad del uso, control, cuidado y mantenimiento de los bienes.

Elaborar el plan de mantenimiento de los bienes que se requieren con la
colaboracion de las unidades administrativas correspondientes.

Actualizar en el inventario fisico todos los bienes adquiridos por la empresa por
cuaiquier modalidad tales como: compra, donaciones, permuta, bienes
revertidos, excedentes de proyectos especiales, fabricacion interna, traspasos,
devoluciones o descartes.

Departamento de Presupuesto

Obijetivo

Asignar eficientemente los recursos financieros en funcion a las prioridades de la
organizacion, para cumplir con las politicas y lograr las metas fijadas, a través del
ejercicio real del gasto presupuestario aprobado.

Funciones

Comunicar e implementar normas y procedimientos que rigen la administracion
presupuestaria,

Organizar e integrar la informacién del Anteproyecto de Presupuesto de
Funcionamiento e Inversion, para atender el desarrollo del Cronograma de
actividades de la organizacion.

Elaborar las solicitudes de crédites adicionales y resoluciones que modifican la
estructura del presupuesto y los traslados institucionales.

Cadificar los gastos que se realizan a través de cuentas contra el Tesoro
Nacional, para facilitar el proceso presupuestario en la toma de decisiones
directivas.

Analizar y procesar las modificaciones, ampliacién o adecuacion que se requiera
del presupuesto aprobado de acuerdo a las disposiciones de administracion
presupuestaria.

Evaluar el movimiento de! presupuesto aprobado, para verificar la ejecucion
financiera del presupuesto de funcionamiento e inversion,

Establecer y operar medidas de control interno, para el uso racional y
transparente del presupuesto autorizado, verificando el cumplimiento estricto de
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las disposiciones enmarcadas en la Ley del Presupuesto General del Estado y
demas aplicaciones en la materia.

- Orientar a las unidades administrativas en la aplicacién de normas,
reglamentaciones y procedimientos presupuestarios.

- Verificar las negociaciones sobre acuerdos y convenios con efectos
presupuestarios.

- Preparar y presentar informes del movimiento del presupuesto de
funcionamiento e inversion y demas informacion complementaria que requieran
las autoridades competentes.

- Emitir informacion del ejercicio presupuestal, para los analisis y evaluacion
respecto al cumplimiento de programas y metas propuestas.

Departamento de Compras
Objetivo

Adquirir y proveer bienes y servicios, para que las unidades administrativas desarrollen
sus operaciones en forma satisfactoria, de conformidad con las disposiciones legales y
procedimientos administrativos relativos al proceso de Compras.

Funciones

- Verificar el cumplimiento de las normas y procedimientos administrativos,
relativos al proceso de compra de materiales, suministros, equipos y servicios,
necesarios para el buen funcionamiento de la organizacién.

- Organizar los requerimientos de compras, con base a las necesidades
presentadas por las unidades administrativas, que permitan tener alternativas
evaluadas y aprobadas, para cumplir con la politica de compras y los estandares
de calidad.

- Disponer del catalogo de precios actualizado por material y producto, en
referencia a cada proveedor; calidad en precio; relacién del tiempo de entrega;
distancia geografica, para mantener un flujo adecuado y continuo de
abastecimiento.

- Analizar las cotizaciones y seleccion del proveedor, que contenga la descripcidn
de las condiciones de compra, las disposiciones y procedimientos establecidos,
para evitar incumplimiento durante el proceso de compras.

- Atender las consultas de las unidades solicitantes, para verificar que los bienes o
servicios requeridos cumplan con los parametros de la gestion de compras.

- Administrar la entrega de las especificaciones a los proveedores que soliciten
23
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intervenir en el proceso de compras.

- Conducir los actos publicos, relacionados con la adquisicibn de bienes o
servicios requeridos, para el funcionamiento de las actividades de |Ia
organizacion,

Almacén
Objetivo

Abastecer, almacenar y custodiar los bienes materiales, equipos y suministros, para
garantizar su disponibilidad en el suministro continiio y oportuno hasta el sitio de
consumo, a través de procesar los requerimientos de las existencias agotadas en el
inventario fisico.

Funciones
- Aplicar las disposiciones y procedimientos establecidos, para el proceso
sistematizado de recibo, distribucion, almacenamiento y conservacion de los

bienes materiales, equipos y suministros.

- Procesar las ordenes de compras recibidas, mercancias entregadas y el
inventario de los bienes existentes.

- Almacenar y codificar los materiales y utiles de oficina adquiridos, para el
funcionamiento de las actividades operativas, técnicas y administrativas.

- Instalar los procesos de identificacion y descarte de los equipos y mobiliario de
oficina.

Departamento de Contabilidad

Objetivo

Proveer informacion contable, oportuna, confiable y consistente, producto de las
operaciones y/o transacciones financieras, para permitir a las autoridades la toma de
decisiones en la priorizacion de los recursos de los programas institucionales, mediante
la aplicacion de las normas generales de Contabilidad Gubernamental.

Funciones

- Aplicar las normas y procedimientos generales de contabilidad que son de
obligatorio cumplimiento en los entes gubernamentales.

- Verificar en el sistema contable que los procesos faciliten las operaciones de
comprobacion de activos, pasivos, ingresos, costos, gastos de la ejecucion y
avance de los programas institucionales.
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- Recopilar codificar y registrar cronolégicamente las transacciones contables y
financieras en los libros basicos que exigen las normas y procedimientos
establecidos.

- Preparar y consolidar los estados financieros y presentar a las instancias
superiores, para la toma de decisiones directivas.

- Generar informes contables que sirvan para evaluar el desarrollo financiero de la
organizacion, en relacion a los objetivos encomendados.

- Instruir a los responsables del uso, manejo y custodia de caja menuda, para el
efectivo control y seguridad de los fondos publicos.

- Actualizar la informacién financiera de acuerdo a los principios contables, y
procedimientos, para manejar de forma adecuada el proceso contable sin que
exista errores.

Departamento de Tesoreria
Objetivo

Administrar y regular la programacion financiera de flujo de fondos, pagos y cobros,
para salvaguardar los recursos financieros, a través de un adecuado manejo de las
operaciones de flujo de fondos, pagos de bienes y servicios y custodia de titulos y
valores.

Funciones

- Aplicar las normas generales de tesoreria y verificar que la documentacion
soporte de la salida de efectivo cumple con los requisitos de control interno, para
la gestion financiera gubernamental.

- Determinar la disponibilidad de las cuentas bancarias de cheques, para
mantener liquidez y hacer frente a los compromisos prioritarios.

- Actualizar los registros de cuentas por cobrar y atender ia expedicion y entrega
de cheques, verificando la identidad del receptor, como beneficiario del cobro o
representante legal del mismo.

- Generar informes periddicos del estado financiero de las cuentas bancarias y los
flujos de caja.

- Remitir al Departamento de Contabilidad el informe de las operaciones
bancarias, de fondos, ingresos y egresos, respaldada con los documentos
justificativos originales que garanticen el registro de fondos e informacion que
requieran las autoridades competentes en la toma de decisiones.

Departamento de Servicios Generales
25
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Obijetivo
Proveer los servicios de mantenimiento del equipo, mobiliario e infraestructura fisica,

para permitir su uso en condiciones adecuadas, mediante la reparacion o reemplazo y
conservacion de los bienes de la organizacion.

Funciones
- Ejecutar los proyectos de infraestructura, mejoras, reparaciones y mantenimiento
necesarios, para resguardar la seguridad institucional en el desarrollo de sus
actividades internas y externas.
- Aplicar los procedimientos y normas de limpieza a las instalaciones, muebles y
areas verdes, para mantener en condiciones optimas la infraestructura fisica,
mobiliario y equipo y ambiente de trabajo.

- Verificar los requerimientos de construccion contratados, para la mejora de la
infraestructura fisica.

- Implementar el plan de fumigacién, de acuerdo a las normas de seguridad y
bioseguridad, salvaguardando la salud del recurso humano y usuarios en
general que requieren de los servicios publicos.

- Distribuir el espacio fisico, en base a las necesidades requeridas por las
unidades administrativas y verificar los traslados de equipos de acuerdo al
inventario fisico.

- Proponer el plan Anual de Mantenimiento, para cumplir con los requerimientos
solicitados de las distintas dependencias.

Seccidn de Transporte

Objetivo

Prestar el servicio de transporte, para cumplir con la demanda de movilidad
institucional, a través de la programacion vehicular en el area metropolitana e interior
del Pais.

Funciones

- Aplicar ias disposiciones y protccolos de uso y control vehicular que rigen para el
Sector Publico.
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- Organizar y programar el uso, distribucion y mantenimiento de la flota vehicular e
instalaciones fisicas del Taller, para atender las solicitudes de las dependencias
que requieren viajar en mision oficial dentro y fuera del territorio nacional.

- Programar anualmente los requerimientos de combustible, materiales y
repuestos, para el mantenimiento preventivo y funcionamiento constante en la
prestacion del servicio de transporte.

- Establecer los horarios y rutas de recorridos diarios y fuera de horas laborables,
para atender las misiones y gestiones oficiales en el area metropolitana e interior
del pais.

- Presentar reportes de la situacion y vida estimada de la flota vehicular, consumo
del combustible, repuesto y materiales, a efecto de informar a las autoridades
superiores y reforzar el proceso de toma de decisiones.

Seccion de Archivo y Correspondencia

Obijetivo

Organizar el servicio de recepcion, entrega y custodia de la documentacion y
comunicaciones interna y externa que se maneja en la organizacion, para dar
respuesta oportuna a los usuarios internos y externos, mediante la distribucion de los
asuntos hajo la responsabilidad de las autoridades superiores y dependencias.

Funciones

- Aplicar las normas, instrucciones o procedimientos, que aseguren la adecuada
gestion documental.

- Programar el sistema de archivo, para la proteccion, manejo expedito y
destruccion de documentos deteriorados conforme a los procedimientos
establecidos.

- instruir la homologacién de los procesos de correspondencia y archivo a nivel
institucional.

- Distribuir a las unidades respectivas la correspondencia, de acuerdo a las
normas y reglamentos internos,

- Investigar avances tecnolégicos, para fortalecer el sistema de informacion
institucional.

- Generar guias de la documentacion almacenada o en transito.
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Seccidon de Seguridad
Objetivo

Proteger a las personas, instalaciones y bienes muebles, para el normal
funcionamiento de los servicios internos y externos que maneja la organizacion, a
través de los protocolos de medidas y normas de seguridad.

Funciones

- Aplicar los procedimientos y protocolos que regulen o agilicen la prestacion de
los servicios de seguridad institucional.

- Establecer acciones de prevencion y de seguridad, para garantizar la integridad
del personal que trabaja en la institucion o que se encuentra de visita o en
misiones oficiales.

- Verificar los procesos de informacion, formacién y comunicacion a los usuarios
internos y externos, para que cumplan con las normas y procedimientos de
actuacion de la seguridad y proteccion a nivel de todas las instalaciones y
dependencias.

- Controlar la entrada y salida de vehiculos oficiales, particulares y usuarios que
requieran de un servicio publico.

- Atender los requerimientos de entrada y salida de los traslados y movimientos
de bienes muebles.

- Efectuar las acciones de evacuacion del edificio, en caso de incendic y otras
contingencias, para controlar con rapidez la evolucion de la emergencia y
minimizar sus consecuencias.

Seccion de Mantenimiento

Objetivo

Conservar en optimas condiciones de operacion el mobiliario de oficina, equipo e
instalaciones fisicas y eléctricas, para evitar situaciones que pudieran provocar la
interrupcion de los servicios que presta, a través del mantenimiento preventivo y
correctivo antes que pueda producirse un accidente, averia o defecto por algun

deterioro.

Funciones
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- Proporcionar oportuna y eficientemente los servicios de mantenimiento
preventivo y correctivo a la infraestructura, equipamiento e instalaciones
electricas, electronicas, equipos y mobiliario de oficina, para preservar su vida
util y restablecer su normal funcionamiento al corregir o reemplazar en el menor
tiempo posible.

- Prestar el servicio de transporte y mantenimiento que demanden los vehiculos,
para la continuidad operativa de las actividades institucionales.

- Recomendar el desarrollo de acciones para ampliar o adecuar la infraestructura
institucional, en atencion a los requerimientos de las distintas dependencias.

- Proponer madificacion o sustitucidon de equipos e instalaciones eléctricas y
adoptar las medidas preventivas.

- Programar las inspecciones, para ejecutar el mantenimiento preventivo y
correctivo.

- Elaborar el plan anual de mantenimiento en base al presupuesto institucional,
para atender los requerimientos institucionales.

- Efectuar visitas a las instalaciones, para detectar necesidades de mantenimiento
preventivo, correctivo o adaptacion.

- Verificar y evaluar los trabajos de reparacion los trabajos de reparacion para
aceptar o rechazar que se haya recibido correctamente.

Oficina Institucional de Recursos Humanos

Objetivo

Proveer y desarrollar un recurso humano altamente calfficado y motivado, para
alcanzar los objetivos y metas de la organizacion, a través de la aplicacion y evaluacién
de los programas y acciones eficientes del proceso de administracion de recursos
humanos.

Funciones

- Aplicar las politicas, normas, y procedimientos, para la administracion del
recurso humano en las instituciones del sector publico.

- Asesorar a las unidades administrativas, en la aplicacion de las disposiciones
establecidas en materia de recursos humanos.

- Atender los requerimientos de recursos humanos, con base a las necesidades y
previsiones de las unidades administrativas, para cumplir con los objetivos
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establecidos en el Programa Anual de Trabajo.

- Ejecutar los programas de recursos humanos, en base a las disposiciones
legales y procedimientos en materia de recursos humanos, para cumplir con los
objetivos establecidos y mejorar la productividad y calidad de vida de los
empleados.

- Procesar las acciones de personal, de acuerdo a las normas y procedimientos
establecidos en la Ley y sus reglamentos.

- Generar reportes y estadisticas del capital humano, que garanticen la ejecucion
efectiva de las acciones de personal y la toma de decisiones de las autoridades
superiores.

- Preparar la informacion de la estructura de personal que conforma la fuerza
laboral, para incorporar al anteproyecto anual de presupuesto.

- Gestionar los accidentes laborales y enfermedades ocupacionales, para cumplir
con las normas establecidas en la legislacion, en materia de riesgo profesional.

- Actualizar la descripcion, clases, perfiles y competencias del recurso humano,
con base al Manual Descriptivo de Clases Ocupacionales, para presentar a los
niveles directivos informacion actualizada de la estructura de personal.

Area de Planificacién de los Recursos Humanos

Objetivo

Planificar las acciones de provision y demanda de personal idoneo, para prevenir
amenazas y aprovechar oportunidades en el entorno laboral a través de planes y
programas de recursos humanos.

Funciones

- Aplicar las disposiciones legales, procedimientos y metodologia en materia de
Administracion de Recursos Humanos.

- Analizar y determinar la provision de recursos humanos idoneo que permita
mejorar las capacidades, habilidades y aumentar la productividad de los
empleados existentes.

- Implementar planes y programas, para el desarrollo del Sistema de
Administracion de Recursos Humanos conforme a las normas establecidas.

- Desarrollar estrategias de oferta interna y externa de personal que permita
prever a la organizacion la demanda de mano de obra en el momento requerido.
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- ldentificar las amenazas y oportunidades que surjan en materia laboral, para
afrontar los cambios en el ambiente de recursos humanos y apoyar la toma de
decisiones directivas.

Area de Clasificacion de Puestos y Remuneracion
Objetivo

Precisar y comparar los parametros de desarrollo y desempeno gue exige cada puesto
en la organizacion, para considerar el rendimiento individual de los empleados, a través
de los requisitos de calificacion y proporcion salarial establecido en el Sistema de
Clasificacion de Puestos y Remuneracion.

Funciones

- Proponer politicas de seleccion de personal, induccién al puesto y capacitacion,
para actualizar herramientas bdasicas en la Administracion de Personal.

- Ciasificar los puestos de acuerdo con Ia similitud de deberes, nivel de dificuitad,
complejidad y requisitos para desempeiiarlos, con el fin de mantener actualizada
la informacién que genera el proceso de clasificacion de puestos vy
remuneracion.

- Determinar el valor de los distintos puestos y una base equitativa, para la
administracion de salarios en la estructura de personal.

- Investigar el entorno externo e interno en materia salarial, para establecer una
estructura de salarios consona con la realidad que aseguren a los profesionales
estar en la vanguardia no solo en conocimiento propio, sino también en la
remuneracion que reciben.

- Definir los perfles de puestos en base a la complejidad de tareas,
especificaciones o requisitos minimos en cuanto a la educacion, experiencia,
responsabilidades, esfuerzo y condiciones de trabajo.

- Evaluar los cambios en el entorno laboral que afecten el desempefio de los
trabajadores y proponer mejoras, para incentivar el rendimiento de la planta de
personal.

- Orientar al personal de nuevo ingreso, para facilitar su incorporacion al puesto
asignado

Area de Reclutamiento y Seleccion
Objetivo

Aplicar los mecanismos de seleccion del candidato (a) mas idéneo, para ocupar un
3
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cargo en funcién al mérito y la idoneidad, a través de las politicas, normas,
procedimientos, pruebas técnicas y evaluaciones establecidas en el Sistema de
Administraciéon de Personal.

Funciones

- Aplicar las disposiciones legales, politica y procedimientos del Subsisterna de
Reclutamiento y Seleccion.

- Promover e incorporar personal iddneo, para cubrir las necesidades de recursos
humanos, de acuerdo a los requerimientos y especificaciones de los diferentes
puestos de trabajo.

- Actualizar el inventario de Registro de Elegible tanto Interno como Externo.

- Clasificar e impartir la induccion de ingreso de nuevo personal y efectuar las
salicitudes de traslados a nivel institucional.

- Verificar los requisitos minimos, para el ingreso de perscnal idonec a la
organizacion.

- Efectuar entrevistas de preseleccién y aplicacion de las pruebas de
conocimiento, habilidades y destrezas especificas y psicolégicas segln los
requisitos que exija el cargo.

- Efectuar el proceso de Evaluacion de Credenciales de los profesionales
Universitarios y Técnicos superiores que ingresan a la organizacion.

Area de Registro y Control de Recursos Humanos
Objetivo
Ofrecer los servicios de acciones de recursos humanos, para dar respuesta a los
requerimientos de los usuarios, mediante la aplicacion de las disposiciones
administrativas en materia de Registro y Control.
Funciones

- Apiicar normas metodelégicas, sistemas y procedimientos, para procesar de

trabajo a las acciones de registro y control del recurso humano, de acuerdo a las

leyes y reglamentos vigentes.

- Asesorar a las unidades administrativas, en la aplicacion de acciones de
personal.

- Procesar las acciones de recursos humanos, para generar informacion
actualizada y oportuna en la toma de decisiones.
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- Administrar la estructura de puestos y realizar los movimientos de pagos, para
cumplir con |a politica salarial, procedimientos y sistemas establecidos.

- Aplicar el régimen disciplinario, de acuerdo a las incidencias que incurran la
planta de personal, indicadas en el Reglamento Interno.

- Generar y custodiar documentos administrativos, producto del tramite de
Decretos, Resoluciones y Licencias, que modifican la estructura de personal.

Area de Relaciones Laborales y Bienestar del Servidor Publico

Obijetivo

Fomentar las relaciones humanas, para incrementar la productividad y desarrollo
personal, moral, social econdémico y cultural de los miembros de la organizacion,

mediante la aplicacion de programas sociales y laborales.

Funciones

- Aplicar las normas legales en materia de bienestar del servidor publico y las
relaciones laborales.

- Asesorar a las dependencias, en temas de derechos, deberes, prohibiciones y
obligaciones que sefale el Reglamento Internc de Personal.

- Disponer de un ambiente laboral con buenas relaciones interpersonales, para
armonizar el clima social en el trabajo.

- Impulsar programas de incentivos que contribuyan a fortalecer la motivacion del
servidor publico.

- Aplicar medidas disciplinarias, de acuerdo al Reglamento Interno de Personal y
demas disposiciones legales. en cumplimiento con los preceptos establecidos en
la Ley y los reglamentos.

- Investigar acciones de personal que inciden en el desempefio de los servidores
y proponer soluciones, para la toma de decisiones superiores.

NIVEL OPERATIVO
Direccion de Transformacion Digital
Objetivo

Dirigir los procesos de gestion, simplificacion y adaptacién al entorno digital de los
planes y programas, asi como la formulacion, seguimiento e implementacién de los
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proyectos de innovacion tecnolégica en las entidades gubernamentales.
Funciones

- Organizar en forma progresiva los procesos de gestion, simplificacion y
adaptacion con las unidades administrativas encargadas en cada institucion de
dirigir la estrategia transformacion digital, la ejecucion de la agenda digital y la
publicacion de avances, planes de simplificacion y planes operativos, segun
dicta la norma vigente.

- Llevar a cabo los proyectos de innovacién tecnolégica alineados con el Plan de
Gobierno y la Agenda Digital del Estado para mejorar los servicios al ciudadano
y la eficiencia operativa del Estado.

- Formular y actualizar anualmente la Agenda Digital del Estado, y publicarla en la
gaceta oficial.
Departamento de Metodologia y Control de Proyectos

Objetiva

Crear, implementar y dar seguimiento a proyectos de innovacion tecnologica, usando
metodologias para planificar y dirigir procesos, brindando acompafiamiento a todas las
instituciones, para lograr el cumplimiento de los alcances definidos, y una
administracion eficientemente los recursos asignados desde la fase de inicio hasta la
fase final de los proyectos.

Funciones

- Brindar seguimiento en {a formulacion e implementacion de los proyectos de
innovacion tecnologica en las entidades gubernamentales.

- Apoyar a las unidades administrativas encargadas en cada institucion de dirigir
la estrategia transformacion digital, en la ejecucién de las agendas digitales
institucionales, planes operativos y planes de simplificacion, para asi lograr el
cumplimiento de metas a nivel nacional.

- Definir y cumplir con los hitos y metas durante todo el proceso de desarrollo y
ejecucion de cada proyecto.

Departamento de Productos Tecnoldgicos
Objetivo
Promover y masificar los productos tecnoldgicos que adquiera el Estado,

incrementando su uso en todas las instituciones con el fin de estandarizar productos y
procesos a nivel gubernamental, optimizando las inversiones realizadas.
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Funciones

Elaborar el disefio estratégico de los proyectos tecnoldgicos enfocados en la
obtencién de productos reutilizables por todas las instituciones del Estado.

Promover los productos tecnoldgicos propiedad del Estado para incrementar su
uso y funcionalidad, basada en estandares que permitan la integracion e
intercambio de informacién entre las instituciones del Estado para agilizar los
procesos en beneficio de la ciudadania.

Disponer de un catalogo de productos tecnologicos, para que las entidades
publicas adopten los mismos de acuerdo a las necesidades identificadas, para
asi evitar la duplicacion de inversiones por desconocer la gama de productos
tecnoldgicos con los que cuenta el Estado.

Actualizar manuales, guias de uso y soporte que garanticenel correcto
funcionamiento de los productos tecnologicos a nivel del Estado.

Disponer de personal experto o responsables técnicosffuncionales de cada
producto tecnologico con capacidad para estimar alcances, tiempos y recursos
necesarios para implementar cada producto en las instituciones que asi lo
requieran.

Departamento de Gobernanza y Analisis Estratégico de Proyectos

Objetivo

Analizar e investigar sobre el entorno y los proyectos que se deben desarrollar dentro
de las instituciones del Estado, con el fin de formular una estrategia para la toma de
decisiones y definicion de la viabilidad.

Funciones

Actualizar periédicamente el proceso de simplificacion y adaptacion al entorno
digital de los tramites gubernamentales.

Dar seguimiento a las unidades administrativas encargadas de formular planes
de simplificacion progresiva, la agenda digital institucional y el plan operativo
anual, y las cuales adicionalmente seran las responsables de la formulacién e
implementacion de los proyectos de innovacién en cada entidad gubernamental.

Crear una guia metodolégica de gestion de proyectos gubernamentales para las
instituciones del Estado

Implementar herramientas y plataformas que permitan gestionar grupos de
proyectos.
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- Definir estandares para el manejo adecuado de documentacion y actividades
dentro de la gestion.

- Actualizar y evaluar los procesos nuevos y preexistentes, continuamente
reevaluando si cada proyecto cumple con las normas aplicables, y participar en
ta resolucion de problemas.

- Realizar diagnéstico de procesos que lleva a cabo el Estado para definir las
variables mas criticas que dificultan una mejor eficiencia y eficacia en la gestién
y direccién de los proyectos.

- Proponer un modelo de gestion y direccion de proyectos segun las necesidades
del Estado, con el fin de disminuir los atrasos en los proyectos desde que son
planificados hasta su puesta en marcha, lo cual repercute en el alcance, tiempo,
costo y calidad de los proyectos.

Departamento de Analisis Economico de Proyectos

Objetivo

Administrar y gestionar la asignacién de recursos para la ejecucion y el seguimiento del
plan de las actividades de los proyectos tecnolégicos del Estado para cumplir con el
alcance en el tiempo establecido y con los costos presupuestados.

Funciones

- Definir, dar seguimiento y monitoreo a las actividades y los resultados que surjan
en el cronograma de actividades de cada proyecto que se ejecute

- Analizar informacion financiera y evaluar los datos generados por cada proyecto,
incluyendo la distribucion y asignacion adecuada de recursos, la implementacion
de presupuestos y la cuantificacion del riesgo e impacto monetarios

- Supervisar que todos los procesos relacionados con la finalizacion de un
proyecto se lleven a cabo de la manera mas eficiente y efectiva.

Direccion de Innovacion Gubernamental

Objetivo

Formular e impulsar la valorizacion de la innovacién en un lenguaje comun para
impulsar los objetivos prioritarios de Panama y lograr la maxima eficacia en su
accion, que genere un impacto positivo y contribuya a la creacion de valor publico,

buscando la mayor eficiencia en el funcionamiento del Estado.

Funciones
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Impulsar la concienciacion sobre la importancia de la innovacion, mediante la
categorizacion y definicion de la innovacion y sus tipos en forma de producto,
proceso, servicio, experiencia, iniciativas y programas en todos los sectores.

Proponer y ejecutar la politica plblicayde reformasen materia de
innovacién para la mejora de la competitividad, desarrollo y fomento de
tecnologias maduras y tecnologias emergentes en todos los sectores.

Colaborar con otras unidades administrativasen el uso de datos para
sistematizar {a vigilancia tecnolégica, las actuaciones de analisis comparativo, la
inteligencia competitiva, los desafios, y las oportunidades, entre de todos los
sectores.

Participar en la transformacion de las actividades de investigacion, desarrollo e
innavacion para articular y dinamizar el ecosistema de innovacion.

Atender las comunicaciones del Consejo Interministerial de Ciencia,
Tecnologia € Innovacidn, asi como también aportar valor a la construccion y
seguimiento del Plan Estratégico Nacional para el Desarrollo de la Ciencia, la
Tecnologia y la Innovacion, Politica Nacional de Ciencia, Tecnologia e
Innovacién 2040, Agenda Digital, entre otros.

Promover, a través de recursos propios o alianzas, la familiarizacion y pruebas
de tecnologias emergentes, para entender su aplicabilidad en entorno del pais, y
desarrollar recomendaciones al respecto.

Laboratorio de Innovacion y Tecnologias

Objetivo

Articular una nueva relacion entre el Estado y el ecosistema local e internacional a fin
de integrar multiples perspectivas a través de una mirada holistica a los problemas y
las soluciones, en coordinacion inter y transectorial, proponiendo nuevas formas de
entender y comunicar, y asi mismo ayudar a que la innovacion publica sea una
experiencia formativa y de cambio cultural.

Funciones

Brindar servicio de asesoria y consultoria que permita construir pruebas de
conceptos, prototipos, productos minimamente viables, para resolver un
problema publico, en estrecha colaboracion con organismos € instituciones
publicas y privadas a nivel local e internacional.

Desarrollar soluciones y procesos de aprendizaje prototipando con un enfoque
de "aprender haciendo” con el cual se construye conocimiento practico que
informa, mejora y hace factibles las soluciones, lo que permite descartar las
malas ideas y potenciar las buenas.
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Departamento de Innovacion Educativa
Objetivo

Asesorar, gestionar y promover iniciativas que apoyen a las instituciones de educacion
a nivel nacional y a las instituciones estatales en su proceso de innovacion
y modernizacion mediante la implementacion de tecnologias de punta, para cerrar las
brechas sociales garantizando una educacién con equidad.

Funciones

- Identificar oportunidades de mejora en las instituciones educativas a nivel
estatal, con foco en modernizar los procesos de ensefianza-aprendizaje y el rol
del docente.

- Asesorar y coordinar la gjecucién de iniciativas de innovacion en las instituciones
educativas del Estado, que fortalezcan y generen competitividad en el pais.

- Elaborar politicas, narmas, estrategias, planes, guias, programas, y proyectos en
materia de innovacién educativa para mejorar los procesos de ensefianza-
aprendizaje.

- Crear un ecosistema de generacion de competencias en el desarrollo de
sistemas de administracién de aprendizaje basado en cddigo abierto, en
coordinacion con el Instituto de Tecnologia e Innovacidn.

- Disefar y elaborar estdndares de equipamiento de tecnologia educativa y
conectividad para maximizar recursos y optimizar esfuerzos en las instituciones
educativas.

- Gestionar y administrar fondos de organismos multilaterales que sirvan de fuente
de financiamiento para crear planes de alfabetizacion digital e innovacion
educativa, en coordinacion con el Instituto de Tecnologia e Innovacion.

- Proponer la suscripciéon de alianzas y convenios de colaboracion con entidades
publicas, empresas privadas y organizaciones sin fines de lucro relacionadas al
campo de innovacion educativa.

- Asesorar y coordinar iniciativas de innovacion que fortalezcan y generen
competitividad y habilidades digitales en los ciudadanos y en el sistema
educativo nacional.

- Impulsar el desarrolio de comunidades de aprendizaje relacionadas a
tecnologias educativas, de la mano de universidades y centros de formacion
profesional.
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- Capacitar a funcionarios, docentes y estudiantes en el uso de plataformas de
tecnologia educativa, en coordinacion con el Instituto de Tecnologia e
Innovacién

- Brindar soporte y apoyo tecnolégico a la Estrategia Nacional de Educacion
Multimodal.

- Contribuir con asesoria y apoyo en el programa de conectividad nacional,
alineado a la estrategia Panama Digital.

- Impulsar una comunidad de cooperacion multisectorial entre entidades publicas
y privadas para crear programas de alfabetizacién digital ciudadana.

- Monitorear el avance de Panama en materia de alfabetizacion digital asegurando
que esté impactando de manera coirecta el indice de competitividad del pais.

- Promover el desarrollo de aditamentos y mejoras para las plataformas de codigo
abierto utilizadas por el sistema educativo nacional.

Departamento de Innovacion Aeroespacial
Objetivo

Articular una nueva relacion entre el Estado, los actores de la industria aeroespacial,
y el ecosistema, a fin de integrar multiples perspectivas a través de una mirada haolistica
a los problemas y las soluciones, en coordinacién inter y transectorial, y con la
utilizacion del pensamiento sistematico para romper los silos disciplinares y de gestion
para gobernar la complejidad.

Funciones

- Impulsar el desarrollo de la innovacion aeroespacial como herramienta esencial,
relevante y estrategica, para la competitividad y mejora de los productos y
servicios, en el Estado e internacionaimente.

- Proponery ejecutar la politica publica en materia del espacio ultraterrestre y
cooperacion  aeroespacial en  investigacion, desarrollc e  innovacion,
obteniendose mejores estudios de la tierra, ambiente, comunicaciones y
navegacion, entre otros.

Colaborar en el establecimiento de {a planificaciéon de proyectos estatales
utilizando datos geocespaciales que repercuten en las distintas verticales, como
agua, agro, logistica, intervencion urbana, entre otros.

Direccién de Cumplimiento, Normas y Soluciones Verticales

Objetivo
39
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Crear y administrar, normas, guias y politicas nacionales para el establecimiento de los
reglamentos en materia de las tecnologias de la informacion y la comunicacién en las
instituciones del Estado, y velar por su cumplimiento.

Funciones

- Desarrollar y promover politicas, estandares y mejores practicas relacionadas
con las tecnologias de la informacién y la comunicacion en las instituciones del
Estado.

- Desarrollar y promover estandares internacionalmente aceptados para la
trazabilidad de productos, para mejorar los controles aduanales, cadenas de
valor, y calidad de los mismos.

- ldentificar y promover programas de formacion a los funcionarios en temas de
certificacion de habilidades profesionales de la industria de tecnologias de
informacion y la comunicacién, en coordinacion con el Instituto de Tecnologia e
Innovacion.

- Elaborar guias técnicas sobre la administracion de sistemas de informacion para
las instituciones del Estado.

- Verificar el cumplimiento de las normativas relacionadas con las leyes que rigen
la tramitologia gubernamental, en coordinacion con otras unidades
administrativas.

Departamento de Evaluacion de Adquisiciones en Tecnologia
Objetivo

Aplicar el procedimiento para la aprobacion y emision del Certificado de Concepto
Favorabie con el objeto de garantizar |a viabilidad tecnica, de gestion y presupuesto a
los proyectos de tecnologias de la informacién y la comunicacion en las entidades del
Estado.

Funciones

- Verificar que las inversiones de las instituciones en materia tecnoldgica esten
alineadas a su agenda digital, plan operativo y plan de simplificacion.

Velar porque las inversiones del Estado en materia de tecnologia no sean
onerosas y estén bien justificadas, de tal manera que exista eficiencia y retorno
en las inversiones.

- Evaluar las adquisiciones de productos y servicios en proyectos de tecnologias
de la informacién y la comunicacion de las instituciones del Estado, para la
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emision del Concepto Favorable de Viabilidad Técnica o no.
Departamento de Estandarizacion y Trazabilidad
Obijetivo

Establecer y promover estandares tecnolédgicos en las instituciones gubernamentales
para obtener eficiencias y ahorros, lograr la estandarizacién y trazabilidad de productos
a nivel nacional para mejorar la cadena de valor y el sistema logistico nacional.

Funciones

- Elaborar y proponer documentacion, normas y directrices sobre estandares
tecnoldgicos en el Estado de tal forma que se logren eficiencias y ahorros en las
inversiones en materia tecnoldgica.

Desarrollar y promover estadndares internacionalmente aceptados para la
trazabilidad de productos, que permita mejorar los procesos y controles
aduanales, cadenas de valor y calidad de los mismos.

- Interactuar con la empresa privada y organismos internacionales especializados
en temas de estandarizacion para obtener apoyo vy transferencia de
conocimiento.

Departamento de Cumplimiento
Objetivo

Velar por el cumplimiento de las directrices y normas que emanen de la Autoridad y las
leyes que empoderen a la misma.

Funciones

- Desarrollar y mantener actualizado el manual de Normas Generales para la
Gestion de las Tecnologias de la Informacién y la Comunicacién en el Estado,
publicarlo, y capacitar a las diferentes instituciones sobre el mismo.

- Realizar auditorias y verificar el cumplimiento del manual de Normas Generales
para la Gestién de las Tecnologias de la Informacion y la Comunicacion en el
Estado, emitir recomendaciones, y calificar a las instituciones sobre el
cumplimiento del mismo.

- Verificar el cumplimiento de las normativas relacionadas con las leyes que rigen
la tramitologia gubernamental, en coordinacion con otras unidades
administrativas.

Departamento de Soluciones Verticales
41
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Objetivo

Coordinar y apoyar la ejecucidn de programas e iniciativas especiales, particularmente
enfocados en requerimientos verticales del Estado como salud, finanzas estatales,
logistica, seguridad y otros.

Funciones

- Planificar y dirigir los procesos de implementacion de los sistemas de
informacion y comunicacion, en cumplimiento de las politicas, lineamentos y
procedimientos establecidos.

- Elaborar planes, programas y proyectos para el fortalecimiento y modernizacion
del Estado en cuanto a innovaciones tecnologicas en cumplimiento de las
politicas, lineamentos y procedimientos.

- Dirigir iniciativas y la ejecucion de soluciones en areas especializadas como
salud, finanzas estatales, logistica, seguridad, y otros.
Direccién de Tecnologia

Objetivo

Desarrollar estrategias tecnologicas que permitan la operacidn dptima y moderna de los
servicios criticos que se prestan al Estado y el acceso a la informacién y comunicacién
a nivel institucional,

Funciones

- Impulsar el desarrollc de estandares y mejores préacticas en el uso vy
administracion de tecnclogias de servidores computacionales y redes de
comunicacién de datos, que permitan la optimizacion, el aprovechamiento
eficiente de los recursos y la proteccion de aquellos servicios criticos soportados
por las instituciones gubernamentales.

- Mantener la operacion, y planificar la evolucidn y crecimiento tecnologico de la
Nube Computacional Gubernamental.

- Mantener la operacion de los servicios y plataformas criticas desarrolladas y
soportadas para el uso de los ciudadanos u otras instituciones.

- Atender los requerimientos y/o necesidades de incorporacion de herramientas
para el procesamiento evoluciéon y crecimiento tecnologico e informatico en las
unidades administrativas.

- Programar las auditorias técnicas de los sistemas de informacion, a objeto de
brindar seguridad, integridad y confidencialidad de la informacién y el acceso a
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servicios criticos.

- Aplicar la metodologia y el procedimiento para evaluar el ciclo de vida de los
activos tangibles e intangibles tecnoldgicos, para asi prolongar su vida util.

- Mantener en operatividad la infraestructura tecnoldgica y asegurar el
funcionamiento adecuado de los sistemas de informacién que apoyan los
procesos administrativos.

- Implementar lineamientos para el acceso, manipulacion, procesamiento y
distribucion de datos e informacién en todas las plataformas y servicios
soportados por la unidad administrativa, con la utilizacion de las tecnologias de
la informacién y la comunicacion, de acuerdo a los estandares establecidos.

Departamento de Infraestructura de Servidores Computacionales

Objetivo

Desarrollar, mantener y operar los servidores computacionales, ya sean fisicos o
virtuales, que soportan la operacion de la Nube Computacional Gubernamental, las
plataformas y aplicaciones criticas que son operadas, y las plataformas de identidad y
colaboracion.

Funciones

- Supervisar la operacion optima de los servidores computacionales, ya sean
fisicos o virtualizados.

- |mplementar los procesos claves para el control de las actividades de la
infraestructura tecnologica de la Autoridad, a través de bitacoras, control de

cambios, documentacién de la infraestructura, procedimiento de respaldoy
restauracion de servidores criticos.

- Operar, mantenery soportarel servicio de respaldo de los servidores
computacionales soportados por el departamento.

- Establecer los planes de mantenimiento de los equipos para asegurar su
continua funcionamiento.

Implementar politicas de seguridad informaticas, auditoria, respaldo vy
contingencia, seguin lineamientos definidos y mejores practicas de la industria.

- Operar los servicios de identidad y comunicacion de correo electronico para
garantizar un alto grado de disponibilidad.

Departamento de Operaciones de Redes
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Obijetivo

Prevenir y detectar incidencias y problemas en la infraestructura de red y servidores
computacionales de los servicios de misién critica.

Funciones

Supervisar de forma activa la operacion de la infraestructura de redes de datos y
servidores computacionales de los servicios criticos para asegurar su
dispenibilidad a los usuarios.

Detectar posibles amenazas a las redes y solucionarlas con rapidez, para evitar
la no disponibilidad de los servicios que se prestan.

Asignar y coordinar con ios ingenieros de operaciones para la resolucion de
problemas y asegurar la continuidad operativa,

Desarrollar y mantener actualizados los procedimientos de recuperacion ante
una incidencia mayor o desastre, para asegurar una rapida recuperacion en el
caso gque se den dichos incidentes.

Departamento de Soporte a Ambientes de Mision Critica

Cbjetivo

Desarrollar, mantener y operar los servicios que tienen un impacto sobre la operacion
de las plataformas y aplicaciones que son utilizadas para brindar servicios que deben
tener un alto nivel de disponibilidad.

Funciones

Implementar procesos que permitan la identificacion de los servicios criticos en
las operaciones de la institucion, para desarrollar las estrategias correctas de
soporte.

Operar, mantener y soportar los servicios criticos, en conjunto con los
departamentos y proveedores que brindan apoyo a dichos servicios, de tal forma
que se garantice un alto nivel de disponibilidad cperativa.

Establecer, verificar y actualizar los planes de recuperacion de servicios criticos
ante la ocurrencia de desastres, de tal forma que, de darse los mismos, el
impacto y disrupcidn operativa pueda minimizarse.

Departamento de Redes de Datos

Objetivo
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Planificar, dirigir y controlar la operacion de la infraestructura de comunicacion a nivel
de la red datos de area local y amplia, para los servicios soportados y brindados por la
institucidén a sus usuarios.

Funciones

Asegurar la estabilidad y seguridad de las conexiones a nivel de redes de area
local, redes de 4rea local inalambricas, y redes de area amplia, para garantizar
un alto grado de disponibilidad operativa.

Elaborar controles y procedimientos para los servicios soportados por la unidad
administrativa para optimizar el servicio a los usuarios.

Planificar mejoras continuas a los servicios prestados, de tal forma que los
usuarios lengan un alto grado de productividad.

Departamento de Seguridad Informatica

Objetivo

Proteger la integridad, disponibilidad, privacidad, y autenticidad de la informacion
almacenada en los sistemas informaticos mediante normas, controles, capacitacion, y
el desarrollo de una cultura de seguridad de la informacion.

Funciones

Gestionar la implementacion de controles de seguridad informéatica para proteger
la informacidn de los usuarios y de la institucion.

Operar, mantener y soportar los servicios de accesc remoto a través de
tecnologias de tuneles virtuales privados.

Operar, mantener y soportar los servicios de protecciéon ante intrusos y demas
amenazas informaticas, que atenten contra la integridad y disponibilidad de los
servicios informaticos.

Promover normativas de seguridad informatica en base al impacto de riesgo en
las entidades gubernamentales.

Programar auditorias técnicas a las practicas de seguridad informatica can el
objeto de asegurar la integridad y confidencialidad de la informaciéon que se
intercambie con otras instituciones.

Evaluar los de riesgos y estimar los factores que puedan llevar al cese de
45
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operaciones por causas atribuibles a las tecnologias de la informacién.

- Estabiecer un sistema de monitoreo que permita detectar, prevenir y administrar
los riesgos tecnolagicos a que la institucion esta expuesta.

- Definir la arquitectura de la seguridad de la red para que Ja misma tenga
proteccion por disefio contra riesgos de seguridad de la informacion.

- Elaborar procedimientos para dar respuestas rapidas ante incidentes que
pongan en riesgo la seguridad informatica.

- Desarrollar evaluaciones de seguridad a la estructura de sistemas de
informacién y comunicacion de las instituciones para detectar riesgos.

Departamento de Soporte Técnico

Obijetivo

Brindar el soporte técnico requerido en la resolucion de incidencias en la utilizacion de
software y hardware, para garantizar el normal desarrollo de las tareas administrativas
y operativas de la institucion.

Funciones

- Atender las peticiones relacionadas a los servicios colaborativos escaladas por
la Mesa de Servicio.

- Realizar instalaciones de sistema operativo, software basico y respaldo de datos
en las estaciones de trabajo de los usuarios, para que estos cuenten con las
herramientas requeridas para la realizacidén de sus labores.

- Realizar reparaciones, mantenimiento periodico, configuraciones, instalaciones y
movimientos de puestos y estaciones de trabajo, para que los usuarios cuenten
con las herramientas requeridas para la realizacion de sus labores.

- Realizar instalaciones de aplicaciones en los dispositivos moviles de la
Autoridad.

Departamento de Mesa de Servicio

Objetivo

Proveer a los usuarios un punto Unico de contacto para el servicic de registro, atencion,
canalizacién y supervision de las necesidades relativas al uso de recursos y servicios

de plataformas tecnolagicas.

Funciones
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- Servir de punto lnico de contacto para realizar peticiones y consultas de los
servicios soportados y los procesos relacionados a los mismos.

- Registrar todas las peticiones relacionadas a los servicios autorizados que
puedan ingresar a traves de los medios autorizados para luego canalizarias al
grupo encargado de su resolucion, segun |la necesidad.

- Brindar un primer nivel de soporte técnico para atender solicitudes o resolver
incidencias predeterminadas.

- Brindar seguimiento en linea de los casos derivados de las solicitudes de
soporte, asl como emitir los reportes oficiales a los usuarios de los servicios
soportados.

Direccion de Arquitectura Tecnolégica
Objetivo

Definir practicas y estdndares para implementar sistemas con enfoque integral que
permitan guiar a las instituciones del Estado en el uso de tecnologias de la informacién
y la comunicacion.

Funciones

- Desarrollar estandares y mejores practicas en arquitectura tecnoldgica que
permitan la innovacién en las instituciones gubernamentales.

- Potenciar a las instituciones del Estado para que puedan producir productos y
servicios de software con mayor rapidez, mejor calidad y a menor costo.

- Interactuar con las partes interesadas en las instituciones del Estado para
comprender los niveles de requisitos necesarios para implementar tecnologias
de la informacion y la comunicacion, sus objetivaos, dominioy alcance
institucional.

- Evaluar y determinar alternativas de disefio e implementacion de soluciones en
funcion de requerimientos tales como rendimiento, escalabilidad, confiabilidad,
disponibilidad, seguridad, y otros.

- Investigar las tecnologias viables para la construccion y/o implementacion de
sistemas, los procesos de analisis, disefio, desarrollo, integracion continua,
pruebas, certificacion y puesta en produccion.

- Asesorar en el proceso de intercambio entre desarrolladores de software y
administradores de sistemas para facilitar la colaboracion, comunicaciéon y la
completa integracién entre areas.
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Departamento de Analisis de Procesos e Ingenieria de Requisitos

Objetivo

Definir las caracteristicas de un sistera/software que satisfaga las necesidades, para

que se integre con éxito en el entorno en el que se desea explotar, mediante
especificaciones de requisitos, gestionando las lineas base y las solicitudes de cambio
que se vayan produciendo en las especificaciones.

Funciones

Documentar los requerimientos funcionales y no funcionales de un sistema
software que satisfaga las necesidades de negocio.

Aplicar metodologias modernas y actualizadas para el analisis y disefio de
sistemas, en modelaje de procescs, y la representacion visual de diferentes
aspectos del sistema/software.

Departamento de Arquitectura de Sistemas y Desarrollo de Software

Objetivo

Proveer sistemas informaticos que satisfagan los requerimientos con el objeto de lograr
la automatizacién y el control de operaciones especificas para cada institucion.

Funciones

Verificar los requisitos documentados para el desarrollo de software y dar
recomendaciones.

Analizar, desarrollar, y mantener sistemas informaticos, y nuevas herramientas y
estandares aplicables a sus ciclos de vida, con la debida documentacion de
cada parte del ciclo.

Disenar y desarrollar herramientas y mecanismos automaticos seguros para el
intercambio de informacion entre entidades del Estado, y entre
ciudadanos/empresas con entidades del Estado.

Establecer normas, estandares y procedimientos aplicables a las tareas de
desarrollo y mantenimiento de los sistemas informaticos del Estado.

Mantener un repaositorio y realizar el control de versiones del cédigo fuente de
los sistemas desarrollados.
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- Asesorar en arquitectura de software en los proyectos de las distintas unidades
administrativas, en proyectos orientados a la digitalizacion y automatizacion de
procesos.

Departamento de Pruebas y Aseguramiento de Calidad
Objetivo

Proveer el disefo y la ejecucion integral de pruebas de software/sistemas, la medicién
sistematica, la comparacion con estandares y el seguimiento de los procesos, para la
prevencidn de errores o defectos durante el proceso de desarrollo del producto.

Funciones

- Verificar los requisitos documentados para proyectos de desarrollo de software,
sugerir mejoras y garantizar su cumplimiento.

- Desarrollar planes de pruebas para cada proyecto, incluyendo establecer hitos y
objetivos de las pruebas, asignando responsabilidades a los miembros del
equipo de calidad, y determinar la jerarquia de gestion.

- Recopilar informacién relevante sobre los estandares del proyecto y definir los
criterios de cumplimiento, identificar un conjunto de medidas y métricas que se
utilizaran para determinar los niveles de calidad y el rendimiento, e implementar
y utilizar herramientas de trabajo para gestidén de casos de prueba e incidencias,
con el proposito de facilitar |a trazabilidad de esfuerzos de prueba y reportes de
seguimiento.

- Analizar los niveles de calidad de cada proyecto, y realizar auditorias de calidad
donde sea necesario.

- Transferir los productos finales entregables certificados (artefactos y
documentacién) a las unidades administrativas correspondientes.

Direccién de Ciencias de la Informacién
Objetivo

Impulsar estrategias que permitan el desarrollo, automatizacion e innovacion de las
instituciones del Estado a través del fortalecimiento de la cultura de datos, la toma de
decisiones basadas en evidencia, la promocion de los datos publicos para apoyar la
innovacion, y las nuevas tecnologias de la informacion.

Funciones

- Proponer lineamientos para impulsar la transformacion hacia un sector pablico
basado en datos en el que se consideren los mismos como un activo critico para
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la toma de decisiones gubernamentales.

impulsar la mejora continua e innovacion de los servicios publicos ofrecidos por
las instituciones del Estado al ciudadano, mediante el uso ético y efectivo de la
informacién como parte esencial de la transformacion digital.

Implementar nuevas herramientas de tecnologia de [a informacion y campos
interdisciplinarios en el Estado, que permitan la gestidon y uso eficiente de los
datos custodiados por las instituciones.

Desarrollar proyectos innovadores de servicios y atencion al ciudadano, basados
en datos e informacion, que ayude a mejorar la relacion Estado — ciudadano y la
satisfaccion de este ultimo.

Centro de Atencion Ciudadana

Obijetivo

Servir como el ente competente de la recepcion centralizada del Estado de quejas,
denuncias, sugerencias y solicitudes ante las entidades publicas, ademas de
recomendar la adopcion de politicas, planes y acciones estratégicas nacionales para la
mejora continua de la atencién requerida por la ciudadania.

Funciones

Transformar las entidades publicas en materia de ventanillas y atencion al
publico, de acuerdo con las expectativas, necesidades y especificaciones de la
ciudadania.

Promover el cambio cultural en la atencién a los ciudadancs dentro de las
entidades publicas, a traves de la implementacién de capacitacion y programas
para tal fin, asi como el diagnostico de los procesos que requieren reingenieria
para recomendar mejoras.

Asegurar que las entidades cumplan los plazos establecidos por Ley para
atender los casos

Comunicar informacion y generar estadisticas para impulsar transparencia y
acceso a la informacion.

Facilitar y acelerar la adopcion ciudadana de los canales de atencion, la linea
telefonica, las redes sociales, aplicacion movil, sitio web, correo electronico y
otros que se implementen a futuro, para aumentar la agilidad en la atencion al
ciudadano.

Departamento de Analitica de Datos

Este dggume es fiel copia del original, que reposa en custodia de la Oficina
utoridad Nacional para la Innovacién Gubernamental,
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Objetivo

Definir los lineamientos para la estrategia y ejecucion de proyeclos que procuren la
gestion ética y efectiva de los datos, que garanticen su integridad, y disponibilidad para
generar el conocimiento necesario y asi apoyar la innovacion gubemamental y mejorar
los servicios ofrecidos a la ciudadania.

Funciones

Potenciar el uso efectivo de las nuevas tecnologias y tecnologias emergentes
para el control, gestion y extraccién de los datos en las instituciones del Estado.

- Impulsar la adopcién del uso de los datos para la toma de decisiones basada en
evidencia y el conocimiento en el sector gubernamental, asi como ia adopcion
de las tecnologias que lo apoyen.

- Definir e impulsar mejores practicas que apoyen la gobernanza de datos para
alinear los objetivos de las instituciones a una estrategia de datos que permita la
mejora continua de la madurez de la institucién.

Departamento de Gobierno Abierto
Objetivo
Liderar proyectos tecnolégicos gubernamentales de Gobierno Abierto para promover la
gobernabilidad, la lucha contra la corrupcion y rendicion de cuentas, asi como
proveer al Portal de Datos Abiertos de Panama de la tecnologia y el recurso necesario
para su efectivo funcionamiento y prestacion de servicios a la ciudadania.
Funciones

- Establecer compromisos y proyectos de gobierno abierto, en el que el uso y

aprovechamiento de las nuevas tecnologias son fundamentales para su

desarrollo y puesta en marcha.

- Administrar la operacion y mantenimiento del Portal de Datos Abiertos de
Panama, y velar por su buen funcionamiento y calidad en su contenido.

Fomentar la cultura de innovacién a través las tecnologias de la informacion y
datos abiertos en las instituciones del Estado, mediante sensibilizaciones y
adiestramiento dirigidos a los servidores publicos,

Direccion de Cibersequridad

Objetivo
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Impulsar y promover la ciberseguridad de las entidades del Estado, a través de la
elaboracion y actualizacion de la estrategia nacional de ciberseguridad, que busca
establecer las mejores précticas y estandares, asi como asegurar su cumplimiento en
las instituciones del Estado, para prevenir, corregir, responder y divulgar
vulnerabilidades cibernéticas, y asi garantizar la disponibilidad, integridad y privacidad
de los datos.

Funciones

- Disenar, desarrollar, actualizar e impulsar la Estrategia Nacional
de Ciberseguridad.

Desarrollar, impulsar, y auditar politicas de seguridad informatica en las
instituciones del Estado.

- Desarrollar y promover estandares y mejores practicas en ciberseguridad que
permitan la innovacién gubernamental, garantizando Ila seguridad de la
informacién y sistemas.

- Promover la seguridad, disponibilidad e integridad de la informacion y sistemas
tecnologicos del Estado.

- Supervisar el cumplimiento de las directrices y estandares necesarios para el
desarrollo y proteccion de los sistemas tecnologicos del Estado.

- ldentificar las necesidades relacionadas con seguridad informatica en las
instituciones del Estado.

- Promover iniciativas en el marco de la cooperacién nacional e internacional,
privada y gubernamental para el desarrollo de la ciberseguridad en el pais.

- ldentificar y responder a las necesidades de capacitacion del personal
involucrado en las actividades de tecnologia de la informacion del Estado, en
cooardinacién con otros entes enfocados en el tema de capacitacidn.

- Promover la capacitacion delos funcionarios ynuevos talentos
en ciberseguridad en el pais, y liderar estrategias nacionales de coordinacion
multisectorial.

Departamento de Respuesta a Incidentes de Seguridad de la Informacion
Objetivo

Asesorar y colaborar con las entidades gubernamentales en la prevencion,
identificacion y solucion de ataques e incidentes de seguridad sobre los sistemas
informaticos y que atenten contra el acceso a la informacion y servicios de parte de los
ciudadanos.
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Funciones

- Promover la coordinacién entre las unidades departamentales de informatica y
tecnologia de las entidades gubernamentales, para la prevencion, deteccion,
manejo y recopilacion de informacion sobre incidentes de seguridad.

- Promover normas destinadas a incrementar los esfuerzos orientados a elevar los
niveles de seguridad en los recursos y sistemas informaticos en las entidades
gubernamentales.

- Asesorar a las entidades gubernamentales que reporten incidentes de seguridad
en sus sistemas informaticos y de comunicaciones, parala toma de los
correctivos necesarios.

- Generar los reportes sobre incidentes de seguridad ocurridos en redes
teleinformaticas de las entidades del Estado, facilitando el intercambio de
informacidn para afrontarlos.

- Actuar como repositorio de toda la informacion sobre incidentes de seguridad,
herramientas, técnicas de proteccion y defensa.

- Elaborar y difundir informacion uatil para incrementar los niveles de seguridad de
las redes teleinformaticas de las entidades gubernamentales.

- Probar tecnologias en surgimiento y herramientas en materia de seguridad
informatica, en coordinacion con ofras unidades administrativas.

Departamento de Control de Normativas de Ciberseguridad

Objetivo

Disenar y promaver las paliticas y normativas técnicas de ciberseguridad que deberan
ser adoptadas por las instituciones del Estado, e impulsar el cumplimiento de las
mismas, realizando auditorias informaticas y pruebas de penetracion a los sistemas
informaticos de las instituciones, en coordinacién con otras unidades administrativas.

Funciones

- Elaborar y proponer las normas, lineamientos y procedimientos
de Ciberseguridad, para propiciar incrementos sustantivos en la calidad de los
servicios brindados por Ias instituciones del Estado.

- Disenar y desarrollar manuales de procedimiento y estrategias que reduzcan el
riesgo informatico en las instituciones del Estado.

- Monitorear, evaluar y auditarel cumplimiento de las normasy politicas
53
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de ciberseguridad en coordinacion con otras unidades administrativas.

- Realizar pruebas de intrusion y rendimiento a las plataformas informaticas de las
instituciones del Estado.

- Realizar auditorias forenses, ante la eventualidad de una intrusién informatica.
Departamento de Operaciones de Ciberseguridad
Objetivo

Procurar la continuidad de los servicios digitales del Estado monitorizando los eventos
y sistemas de ciberseguridad de las instituciones del Estado, de tal manera que se
pueda detectar, analizar y corregir incidentes de ciberseguridad.

Funciones

- Operar, monitorizar y actualizar los dispositivos de defensa perimetrales en el
Estado, ejecutando el manejo optimizado de las herramientas tecnologicas, a
través de las mejores practicas de la industria, para garantizar la ciberseguridad
de redes y servicios de tecnologia de la informacion.

- Detectar amenazas cibernéticas e incidentes de ciberseguridad, y activar
respuestas coordinadas y procesos de investigacion que permitan la mitigacion y
prevencion en los sistemas tecnologicos de las instituciones del Estado.

- Proveer servicios de inteligencia de amenazas que permitan conocer mejor las
campafias, comportamiento y las herramientas utilizadas por los hackers, para la
toma de decisiones sobre el mejor modo de gestionar el riesgo digital.

- Analizar vulnerabilidades de aplicaciones y servicios para garantizar el
cumplimiento de los estandares que permitan la implementacion yfo continuidad
de los servicios y sistemas informaticos del Estado.

Departamento de Seguridad de |la Informacion
Objetivo

Garantizar la confidencialidad e integridad de la informacion, evitando acciones no
autorizadas, en patrticular el uso, divulgacion, alteracion y eliminacion de la misma.

Funciones

- Disefiar e implementar un plan de concientizacion en seguridad de la
informacion para ser ejecutado en las instituciones gubernamentales.

- Establecer politicas relacionadas con la seguridad institucional en el campo de la
informacion y datos.
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- Disefar estrategia disefiada para unificar criterios y pracesos de la seguridad de
la informacién.

- Garantizar el cumplimiento de las normas vigentes en el area de la
ciberseguridad por parte de terceros con quienes se guarde relacidn en
proyectos o colaboracion.

- Supervisar el acceso a las cuentas y perfiles de la organizacién en las que
pueda haber material confidencial, si como elaborar planes de restauracion de
informacién y de continuidad del negocio.

- Liderar las investigaciones forenses, tanto digitales como en soportes
tradicionales, para revelar las causas de irregularidades ligadas a la gestién de
la informacién de las empresas.

Direccion de Telecomunicaciones
Objetivo

Promover politicas de telecomunicaciones e implementar plataformas tecnologicas,
para el uso eficiente y confiable de los servicios de telecomunicaciones en las
instituciones publicas y el acceso de la informacion a los ciudadanos, a traves de
esquemas tecnologicos de Ultima generacion y el aprovechamiento de las tecnologias
de la informacion y la comunicacion.

Funciones

- Impulsar politicas del sector de telecomunicaciones, a través de los canales
apropiados y soportadas por las mejores practicas de las tendencias de las
tecnologias de la informacion y la comunicacion, para que éstas impacten en la
eficiencia de los servicios y sistemas de telecomunicaciones de las instituciones
publicas y su articulacion con los ciudadanos.

- Promover proyectos nacionales de redes y servicios de telecomunicaciones,
aprovechando las tecnologias y sistemas de ultima generacion, que faciliten la
conectividad, el acceso a la informacion y la interoperabilidad de las redes y
servicios de telecomunicaciones de las instituciones publicas y de los
ciudadanos.

- Ejecutar las acciones administrativas de las plataformas de telecomunicaciones
que brinden servicios a las instituciones publicas, a través del cumplimiento de
los contratos y efectuando las coordinaciones necesarias, para mantener el flujo
de sus operaciones y servicios optimamente.

- Articular iniciativas institucionales e interinstitucionales y la divulgacion de las
mismas, ejecutando protocolos técnicos y acuerdos, para procurar la
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introduccién de nuevas tecnologias que fortalezcan las redes y servicios de
telecomunicaciones.

Departamento de Ingenieria y Administracién de Multiservicios
Objetivo

Operar las plataformas que presten servicios de telecomunicaciones a las instituciones
publicas, para garantizar la interoperabilidad y eficiencia en la prestacion de
los mismos, a través de protocolos de calidad y promocién continua.

Funciones

- Administrar las plataformas de telecomunicaciones que brinden servicios a las
instituciones pulblicas, a través del cumplimiento de los contratos, normas y
estandares de calidad, para mantener el flujo de sus operaciones y servicios
optimamente.

- Ejecutar las coordinaciones interdepartamentales y con las instituciones
publicas, ejecutando protocolos de atencion de solicitudes, para procurar la
eficiencia en el flujp de los servicios que presten las plataformas de
telecomunicaciones de las instituciones publicas.

- Establecer y ejecutar los programas  promocionales de las
plataformas multiservicios de telecomunicaciones, a traves de un plan periddico
de promocion, para procurar la eficiencia en la operacion de las instituciones
publicas y la migracion de sus servicios a dicha plataforma.

- Disefar de las plataformas que brindan servicios de telecomunicaciones a las
entidades publicas y demas soluciones, para fortalecer las gestiones de
contratacién de dichos servicios.

Departamento de Desarrollo de Telecomunicaciones
Objetivo

Impulsar la introduccion de nuevas tecnologias y soluciones de telecomunicaciones,
que impacten en la eficiencia de a gestion publica y sus ciudadanos, a traves del
cumplimiento de planes de desarrollo y el establecimiento de alianzas estratégicas.

Funciones

- Proponer los planes de desarrollo de servicios, utilizando como base las mejores
practicas y recomendaciones internacionales, que faciliten la introduccion de
nuevas tecnologias y soluciones de servicios de telecomunicaciones en las
instituciones  publicas y presentar las recomendaciones tecnicas
correspondientes.
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- Realizar las articulaciones internas y externas, a través de la ejecucion de
acuerdos, protocolos o acercamientos, para lograr las sinergias de los sectores e
instituciones involucras en el impulso de los servicios de telecomunicaciones,
incluyendo la academia.

- Gestionar las contrataciones relacionadas con las plataformas de servicios de
telecomunicaciones y de los estudios técnicos que fortalezcan Ilas
recomendaciones para la introduccion de nuevas tecnologias y soluciones de
telecomunicaciones, utilizando las mejores practicas de disefio y del proceso de
contratacién, para procurar adquisiciones de bienes y servicios de alta calidad.

- Promover y gestionar proyectos pilotos de servicios de telecomunicaciones,
aprovechando las oportunidades del mercado y la asistencia de organizaciones
sin fines de lucro, para obtener experiencia de las nuevas soluciones que
fortalezcan las tecnologias de la informacion y la comunicacion, la conectividad y
acceso a las redes de telecomunicaciones y SUs Servicios.

Departamento de Internet y Movilidad

Objetivo

Mantener, promover y garantizar el Servicio y Acceso Universal de los servicios
originados con la tecnologia de la informacion y de las telecomunicaciones a los
ciudadanos.

Funciones

- Gestionar el desarrollo de proyectos financiados por medio del Fondo de Acceso
y Servicio Universal.

- Promover e impulsar la inclusion digital y la alfabetizacion digital en areas
rurales y de dificil acceso.

Definir las politicas, estrategia, y proyectos sobre la base de las prioridades
establecidas en los planes de desarrollo nacional en las areas de interés social.

- Realizar las acciones necesarias para comprobar la veracidad de los datos con
respecto al calculo de cada fondo por parte de las empresas.

. Informar a la Autoridad de Servicios Publicos sobre el incumplimiento de las
empresas operadora y prestadora de servicios.

Instituto de Tecnologia e Innovacion
Objetivo
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Proponer y promover la ejecucién de planes y programas de capacitacion y formacion
en tecnologias de la informacion y la comunicacion dirigido a los funcionarios del sector
pablico para la modernizacion del Estado en materia de innovacion tecnoldgica.

Funciones

- Capacitar al personal relacionado con tecnologias de la informacion y la
comunicacion del sector pulblico en mejores practicas y técnicas de
programacion, documentacion y proteccion de la informacién.

- Organizar foros de opinién y consuita entre la Autoridad de Innovacion
Gubernamental, proveedores y usuarios gubernamentales para actualizarlos
sobre las técnicas, tendencias, servicios y sistemas utiizados en el sector
publico.

- Elaborar el Plan de Capacitacion en Tecnologias de la Informacion y la

Comunicacién para promoverlo mediante becas para estudios de postgrado y
cursos dirigidos a los servidores publicos en esta area.

- Capacitar a los servidores publicos en metodologia y formulacion de planes
operativas anuales de tecnologias de la informacion y la comunicacion, agendas
digitales y simplificacién digital de procesos gubernamentales

- Promover acuerdos de  colaboracion  educativa con organismos  publicos
o privados, nacionales e internacionales.

SECTOR AL QUE PERTENECE LA INSTITUCION

Administracion Publica

Relaciones Intrasectoriales

Ministerio de la Presidencia, Ministerio de Economia y Finanzas, Secretaria Nacional
de Ciencia, Tecnologia e Innovacion, Contraloria General de la Republica, Asamblea
Nacional, Ministerio de Desarrollo Social.

Relaciones Intersectoriales

Sector Publico
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